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Powstalismy, oby walczyé o interesy i dbaé o potrzeby polskich MiSOT, czyli Matych

i Srednich Operatoréw Telekomunikacyjnych. Jestesmy jedynym IX-em w Polsce
funkcjonujgcym w farmie stowarzyszenia not for profit. Przedsigwzigcie to stworzylismy
i prowadzimy w oparciu o kapitat i prace polskich, lokalnych MiSOT. Zyski z dziolalnosci
w cofosci przeznaczamy na inwestycje w sprzet, wzbogaconie zasobow, niedochodowe
projektyceloweiintegracjgsrodowisko.

Wspdfpraca z nami bazuje na wzagjemnym zZaufaniu i zadowoleniu, braku korporacyjnych
utrudnien, opoZnien, oraz niepotrzebnych kosztow. Nigdy nie konkurujemy z ISP na rynku
detaliczhnymczybiznesowym.

W naszych OpenPeeringach kosztujgcych kilkadziesigt PLN oddajemy Wam ponad potowe
Internetu. Realizujemy bezposredni dostep do migdzynarodowych operatoréw: GTT,
Lumen [d. Level3], Telia, Liberty Global, Hurricane Electric i RETN w cenach hurtowych.
Zapewniamy prosty i tani dostgp do tresci pozostalych polskich IX-6w w ramach jednej
ustugi - Polmix, doktadnie tyle, ile potrzebujesz, bez ptacenia za niewykorzystane pasmo.
Agregujemy ogodlnopolskie zakupy ISP, wolumenu ustug migdzynarodowych, polskich
i transmisji danych - co miesigc nizsze ceny. Posiadajgc port w EPIX, masz dostep do

wszystkich integratorow IPTV.

www.epix.net.pl

IX, WKTORYM CO MIESIAC SPADAJA CENY I TAK W KOLKO 0D 12 LAT

@ et



Wiosna 2021, pandemia nie ustepuje. Operatorzy nadal maja rece petne roboty, a do tego
czekajg ich kolejne zmiany. Co prawda wprowadzenie PKE odroczono, ale i tak pojawito
sie kilka nowych tematéw, ktére spedzaja MiSOT-om sen z powiek. Oprocz pozytywnych
zmian, jak ustalenie jednolitych zasad dzierzawy podbudowy stupowej, nadal niewiadoma sg
koncowe zapisy Krajowego Planu Odbudowy czy ostateczna wersja przepiséw w KSC.

W biezacym wydaniu magazynu przyblizamy Wam najwazniejsze z biezacych wydarzen
dotyczacych branzy ISP. Szczegdlnie Waszej uwadze polecamy nasze wywiady. Na stronie

22 rozmawiamy z Robertem Kosla, dyrektorem Departamentu Cyberbezpieczenstwa
w Kancelarii Prezesa Rady Ministrow, na temat Krajowego Systemu Cyberbezpieczerstwa.
A tuz wczesniej redaktor naczelny serwisu ISPortal.pl rozmawia z Arturem Koztowskim,
dyrektorem instytutu tukasiewicz-EMAG na temat projektu ,System bezpieczerstwa
zasobow i proceséw wspodlnoty operatoréw telekomunikacyjnych $wiadczacych ustugi
on-line tSEC’, ktéry jest realizowany dla MiSOT-6w w ramach konsorcjum ze spétka Projekt
MdS z grupy e-Potudnie. Na stronie 14 poswiecamy tez miejsce Projektowi MdO. Z rozméw
z tukaszem Biernackim, liderem projektu MdO, i z Klaudia Markwat, dyrektor ds. wspétpracy
z operatorami w NASK, dowiecie sie, na jakim etapie znajduje sie obecnie projekt OSE
w kontekscie srodowiska MiSOT.

Szczegding uwage w tym wydaniu po$wiecamy spotecznej odpowiedzialnosci biznesowej
i dziataniom CSR prowadzonym przez lokalnych operatoréw. Wiecej przeczytacie na stronach
16-19. Jak zwykle zapraszamy takze do lektury tekstow w naszych statych rubrykach.
W ,Wydarzeniach” wspominamy zdalne wersje znanych Wam konferencji branzowych,
w cyklu ,Operatorzy po pracy” przyblizamy spoteczny aspekt TeleCentrum dla MiSOT,
a w dziale ,Telewizja" publikujemy niezwykle interesujaca, druga czes¢ z cyklu ,Operatorzy
powinni zarabia¢ na IPTV",

Zyczymy przyjemnej lektury.

Redakgja ICT Professional i ISPortal.pl
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B PEENA CYFRYZAQJA
PRZEDSIEBIORSTW DO 2030
ROKU? TEGO CHCE KOMISJA
EUROPEJSKA

Komisja Europejska przedstawita cyfrowy kom-
pas, ktérego zadaniem jest przekucie ambiji cy-
frowych UE na konkretne cele.

- (yfryzacja ma przebiegac¢ zgodnie z czterema
zatozeniami:

« wykwalifikowane cyfrowo spoteczeristwo i wy-
soko wykwalifikowani profesjonalisci w dziedzi-
nie cyfrowej,
bezpieczna, wydajna i zréwnowazona infra-
struktura cyfrowa,

- transformacja cyfrowa przedsiebiorstw,

- cyfryzacja ustug publicznych.

Trzy przedsiebiorstwa z czterech powinny korzy-

sta¢ z ustug w chmurze, duzych zbioréw danych

i sztucznej inteligencji do 2030 roku. Ponad 90

proc. matych i srednich przedsiebiorstw ma osia-

gnac co najmniej podstawowy poziom wskaznika
wykorzystania technologii cyfrowych.

KE proponuije réwniez opracowanie ram zasad cy-

frowych, takich jak dostep do facznosci wysokiej

jakosci, wystarczajacych umiejetnosci cyfrowych,
ustug publicznych oraz uczciwych i niedyskrymi-
nujacych ustug online. Chodzi o zapewnienie moz-
liwosci petnego korzystania w internecie z tych sa-
mych praw, ktére maja zastosowanie poza nim.
[zrédto: ec.europa.eu]

B ZAKUPY PRZEZ INTERNET
ZNOWU NA TOPIE

Wozrasta warto$¢ sprzedazy przez internet. Ma to
zwiazek z ograniczeniami prowadzenia dziafal-
nosci gospodarczej, ktére zostaty przywrdcone
w marcu w ramach walki z pandemia.
Ignacy Swiecicki, ekspert Polskiego Instytutu Eko-
nomicznego, powiedziat PAP, ze w okolicy Wiel-
kanocy mozliwy jest znaczacy wzrost sprzedazy
e-commerce w branzy spozywczej (obecnie
w Polsce jedynie 0,8% wartosci produktéw spo-
zywczych kupowanych jest przez siec).
Sytuacja w Polsce i na swiecie wptywa pozytyw-
nie na sektor e-handlu. Poprawia sie dziatanie plat-
form internetowych, wytwarza konkurencja, a tak-
7e skraca sie czas dostaw i rozwoju narzedzi online.
W lutym 2021 r. wartos¢ sprzedazy online wyniosta
8,6% (spadek 0 9,3% w poréwnaniu do stycznia).
To jednoczesnie najnizszy wynik w ciagu ostatnich
czterech miesiecy. Najwiekszy wzrost odnotowano
w sektorze motoryzacyjnym, a spadek w przypad-
ku prasy i ksigzek.

[zrédto: PAP]
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M LEPSZA OCHRONA PRAW
AUTORSKICH NA FACEBOOKU

Facebook zapowiada nowe rozwigzania dotyczace
praw autorskich. Dotyczy¢ beda one wszystkich tresci
zamieszczanych w serwisie. Lepsze narzedzia utatwig
zgtaszanie roszczen i wyszukiwanie tresci naruszaja-
cych wiasnos¢ intelektualng. Zapowiadana jest rozbu-
dowa mechanizméw bezpieczeristwa marek oraz ak-
tualizacja kwestii praw autorskich do znakéw towaro-
wych i reklam. Dzieki temu reklamodawcy otrzymaja
narzedzia lepiej dostosowane do ich potrzeb, a uzyt-
kownicy beda mie¢ dostep do tresci wyzszej jakosci.
Ma to umozliwi¢ zarabianie na tresciach objetych pra-
wami autorskimi. Takze w przypadku wykorzystania
ich przez inng strone.

[zrédto: wirtualnemedia.pl]

Il UNIA EUROPEJSKA
POTRZEBUJE 300 MLD EURO NA
ROZWOJ 5G

By skutecznie wdrozy¢ sie¢ 5G w krajach UE, trzeba
zainwestowac 300 mld euro — to informacje poda-
ne przez Boston Consulting Group (BCG). Analitycy
twierdza tez, ze poza naktadami finansowymi nalezy
réwniez zmieni¢ przepisy unijne, by pozwoli¢ opera-
torom na wiekszg swobode biznesowa.
Potowa z zainwestowanej sumy miataby umozliwi¢
petne uruchomienie 5G w krajach wspdinoty. Druga
potowa to pieniadze przeznaczone na modernizacje
infrastruktury potrzebnej do uzyskania duzych pred-
kosci transferu danych.

[zrédto: wirtualnemedia.pl]

M PREZES UKE UJAWNIA
WYNIKI TESTOW MS

Prezes UKE informuje o weryfikacji testéw MS opera-
toréw sieci dostepowych (OSD).
Weryfikacji poddano:
+ Orange Polska SA,

Beskid Media Sp.z 0.0,
+ Asta-NetSA,

FiberLink Sp.z 0.0,

Inea S.A.
Wszystkie testy daty wynik pozytywny. Oznacza to, ze
zjawisko zawezania marzy nie wystapito. W wyniku
tego operator korzystajacy moze stworzyc ustuge de-
taliczng, ktéra bedzie konkurencyjna cenowo w sto-
sunku do cen detalicznych oferowanych przez OSD.
Powyzsze jest wynikiem obowiazku operatoréw do-
stepowych $wiadczacych ustugi detaliczne na sie-
ciach POPC.
UKE BIP podaje, ze ,przestane przez OSD testy MS
obejmowaly zaréwno detaliczne ustugi szerokopa-
smowe sprzedawane pojedynczo, jak i pakiety ustug
detalicznych, gdyz OSD podfaczyliw 2019 r. ponad 16
tysiecy abonentéw”.

[zrédto: UKE BIP]

M KE PRZYGOTOWUJE NOWE
ROZPORZADZENIA DLA
RYNKOW CYFROWYCH

Mateusz Madejski, radca prawny Departamentu Regu-
laji, i Pawet Nowik, gtéwny specjalista Departamentu
Spraw Zagranicznych UKE, analizuja nowe rozporzadze-
nia unijne: Akt o rynkach cyfrowych (DMA) i Akt o ustu-
gach cyfrowych (DSA). Maja one zapewnic uczciwe wa-
runki konkurendji, wyréwna¢ mozliwosci matych i du-
7ych oraz zapewni¢ uzytkownikom uczciwe $rodowisko
online. Regulacje maja obejmowac ustugi posrednictwa
—takze przestrzenie targowe online, wyszukiwarki inter-
netowe, serwisy spotecznosciowe, ustugi udostepniania
wideo czy systemy operacyjne. DSA ma chroni¢ uzyt-
kownikéw sieci przed bezprawnymi tresciami i arbitral-
nymi decyzjami platform internetowych. Platformy mia-
tyby pilnowac usuwania nielegalnych tresci, takze doty-
czacych sprzedazy nielegalnych produktow.

[Zrédto: uke.gov.pl]

B HUAWEI MIAZDZY

KONKURENCIJE
Analitycy firmy badawczej Dell'Oro podajg, ze Huawei
umocnit swoja pozycje na rynku infrastruktury tele-
komunikacyjnej w 2020 roku. Firma z Chin kontroluje
juz 34% rynku. Eksperci raportuja tez, ze 7-procento-
Wy Wzrost wartosci nastapit na catym rynku. Wynika to
z rozwoju 5G na swiecie. Obecnie najwieksi dostaw-
¢y to: Huawei, Nokia, Ericsson, ZTE, Cisco i Samsung.
Skale niech zobrazuje fakt, Ze faczny udziat Nokii
i Ericssona na rynku jest nadal mniejszy niz Huawei.
Kilka dni temu operatorzy telekomunikacyjni z Fran-
qji — SFR i Bouygues Telecom — rozpoczeli usuwanie
chinskich urzadzen ze swojej infrastruktury sieciowej.
[zrodto: isbtech.pl]

B FACEBOOK ZBANOWAL CALY
KONTYNENT (ALE TYLKO NA
CHWILE)

Facebook zaprotestowat przeciwko nowemu prawu
w Australii... odcinajac kraj od newséw. Obywatele
Australii nie mogli czytac¢ lokalnych i miedzynarodo-
wych wiadomosci, gdyz technologiczny gigant posta-
nowit odpowiedzie¢ na nowy podatek od cyfrowych
mediow, ktory jego zdaniem jest wadliwy.
Wydarzenie spotkato sie w Australii z goracg krytyka.
Akcja zaktocita rowniez dziatanie na Facebooku stron
placéwek zdrowotnych i rzadowych. Przedstawiciele
réznych ugrupowari wyrazali swoje zdumienie poste-
powaniem Facebooka.
Facebook przystat na kompromis — nowelizacja prze-
piséw dot. mediéw ma zosta¢ ztagodzona. Zdaniem
Campbella Browna jest to rozwigzanie w interesie
mniejszych wydawcdw, a serwis spotecznosciowy
utrzyma autonomie firm mediowych, z ktérymi chce
wspotpracowac.

[zrodto: edition.cnn.com]



M UKE O NIELEGALNYCH
REPEATERACH

Urzad Komunikadji Elektronicznej zwraca uwage na nie-
legalne reapetery GSM, ktére maja pefnic role taniego za-
miennika, ale ostatecznie przyczyniaja sie do pogorsze-
nia jakosci sygnatu. UKE przestrzega przed substytuta-
mi, ktére, sprowadzane czesto z Chin, nie posiadajg cer-
tyfikacji i powoduja zaktdcenia sieci komdrkowych w od-
legtosci powyzej 10 km. W krajach UE przepisy w spo-
sob surowy sankcjonuja uzycie nielegalnego repeatera.
W Niemczech jest to 10 tys. euro grzywny, we Francji az
30 tys. euro, szes¢ miesiecy pozbawienia wolnosci i 450
euro kosztow interwendji administracyjnej, a w UK - 5
tys. funtéw. Jak wygladaja przepisy w Polsce? Sa dos¢ fa-
godne: to kara pieniezna do 1000 zt i ograniczenie lub
pozbawienie wolnosci do dwdch lat. Wspomniane prze-
pisy reguluje ustawa Prawo telekomunikacyjne.
[zrédto: uke.gov.pl]

B KRAJ ROZCZAROWANY 5G.
SZYKUIJE SIE POZEW ZBIOROWY

Firma prawnicza Joowon z Korei Potudniowe] zbiera
chetnych do uczestnictwa w zbiorowym pozwie prze-
ciwko 5G. Koreariczycy wyrazaja swoje niezadowole-
nie z jakosci i dostepnosci ustugi.
Problem wynika z tego, ze ustugi 5G sg drogie i do-
stepne wyfacznie w najwiekszych miastach. Miesz-
kancy Korei narzekaja réwniez na predkos¢ transmi-
sji danych. Sie¢ miata by¢ 20-krotnie szybsza od LTE,
ale analizy przeprowadzone w kraju nie potwierdzity
tej tezy. Zgodnie z pozwem zbiorowym niezadowole-
ni uzytkownicy zadaja okoto 1 min wondéw (ok. 3500
zt) odszkodowania. Jest to réznica pomiedzy kosztami
abonamentu LTE i 5G w ramach dwuletniej umowy.
[zr6dto: speedtest.pl]
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M POLSKIE FIRMY MOGA
PRZYSTAPIC DO EUROPEJSKIEJ
KOALICJI NA RZECZ
EKOLOGICZNEJ CYFRYZAUII

Europejska Koalicja na Rzecz Ekologicznej Cyfryza-
qji jest inicjatywa rzadu Portugalii majaca na celu
walke z niekorzystnymi zmianami klimatyczny-
mi. Przystapi¢ do niej moga takze polskie firmy.
Celem Europejskiej Koalicji na Rzecz Ekologicznej
Cyfryzaqji (European Digital Green Coalition) jest
wypracowanie wraz z europejskimi firmami roz-
wigzan na wyzwania, ktére stawiaja przed nami
zmiany klimatu, wyczerpywanie sie zasobdw natu-
ralnych czy zanieczyszczenia Srodowiska.

[zrédto: gov.pl]

H UWAGA! 0SZUSCI NA OLX!
Na popularnym polskim serwisie aukcyjnym OLX
dzieje sie Zle. Pojawia sie coraz wiecej oszukanych
0s0b, ktérych konta bankowe zostaty wyczyszczo-
ne. Jak dziataja atakujacy?

W prosty sposéb. Podszywaja sie za sprzedajace-
go, prosza o uzupetnienie danych, w tym informa-
qji o karcie ptatniczej, na podstawionej stronie in-
ternetowej (najczesciej przypomina ona formularz
OLX lub strone kurierska) i w ten sposéb zdobywa-
ja dane. Mozna wrecz powiedzie¢, ze uzytkownik
podaje informacje dobrowolnie. Zdarza sie tez, ze
oszust wchodzi w interakcje z kupujacym, uwiary-
godnia sie za pomoca zdjec i certyfikatdw.

[zrédto: Niebezpiecznik.pl]

B STRASBURG: POZAR
W SERWEROWNI OVH

Do pozaru w Port du Rhin (dzielnica Strasburga) do-
szto w nocy z 9 na 10 marca. Ogamiety ogniem bu-
dynek to wtasnos¢ OVH Cloud — firma prowadzita
w nim swoje data center.
Ogien catkowicie zajat pieciokondygnacyjny budy-
nek o powierzchni 500 m?, a takze zaczat rozprze-
strzeniac sie na dwa kolejne. Na miejsce zdarzenia
wystano setke strazakow, ktorzy przez cata noc wal-
czyli z zywiotem. Sytuacje opanowano nad ranem.
Nikt z obecnych na miejscu pracownikéw nie stra-
cit zycia. Straty w sprzecie s nieznane, ale mozna
zatozy¢, ze wiekszo$¢ serwerdw ulegta zniszczeniu.
[zrodto: alsace.fr]

Il ROAM LIKE AT HOME:
UNIJNY ROAMING ZOSTANIE
NA DLUZEJ

Komisja Europejska chce, aby zasada ,roam like at
home"zostata na diuzej. Co zostanie, a co sie zmieni
dla uzytkownikéw smartfonéw w UE? Wprowadzo-
ne przepisy wymagdaja uzupetnienia, gdyz przed-
stawione stawki obowiazujg do 30 czerwca 2022
1. Przedstawiciele UE s3 zdania, ze czas obowiazy-
wania prawa powinien zosta¢ przedtuzony. W gre
wchodzi tez obnizenie stawek. KE ma w planie, aby
operatorzy telekomunikacyjni zagwarantowali od-
powiednig jako$¢ ustug i bezptatne potaczenia z te-
lefonami ratunkowymi. Rozporzadzenie w sprawie
RLAH obowiazuje od 17 czerwca 2017 .

[zrédto: parkiet.com]
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M DECYZJA PREZESA
UOKIK: UPC MA WYPLACIC
REKOMPENSATY KLIENTOM.

Dobra wiadomos¢ dla klientéw UPC, od ktérych
operator pobierat pfatnos¢ za ustuge ,Pakiet Bezpie-
czefstwa UPC" pomimo braku zgody. Firma zostata
zobowiazana do zakoriczenia stosowania tej praktyki
i do wypfaty rekompensaty osobom, ktére byty po-
szkodowane w wyniku tych dziatan.
W przeprowadzonym postepowaniu okazafo sie,
7e operator wigczat ustuge ,Pakiet Bezpieczeristwa
UPC" bez otrzymania od klientéw zgody. Wysytana
byfa do nich jedynie informacja o kosztach okresu
prébnego ustugi w wysokosci 9 zt miesiecznie. Jed-
nak nie jest to wystarczajace, by mozna byto taka
pfatng ustuge aktywowac, gdyz najpierw nalezy wy-
sta¢ zapytanie o zgode. Niektorzy klienci natomiast
w ogdle nie byli informowani o aktywacjii zwigzany-
mi z tym optatami.
Klienci, ktérzy zrezygnowali z ,Pakietu Bezpieczen-
stwa UPC’, beda mogli otrzymac zwrot naliczonych
nieprawidtowo pfatnosci. Firma musi tez pozytyw-
nie rozpatrzy¢ reklamacje zwiazane z ustuga wno-
szone w ciagu 12 miesiecy od zawarcia przez klien-
tow umowy o $wiadczenie ustug.

[zrodto: uokik.gov.pl]

M PROTEST CZESCI MEDIOW
W reakgji na projekt ustawy o wprowadzeniu ,po-
datku od reklam” czes¢ polskich mediéw wystoso-
wata list otwarty do wiadz Rzeczpospolitej Polskiej,
w ktérym sprzeciwia sie wprowadzaniu,,sktadki z ty-
tutu reklamy”.
Optfata obejmowac ma nadawcow telewizyjnych, ra-
diowych, media internetowe oraz prase dostawcow
ustug cyfrowych. Rzadzacy licza na wptywy na po-
ziomie 700 min zt. KPRM opublikowata zatozenia do
projektu.
Projekt zaktada, ze sktadka z tytutu reklamy interne-
towej bedzie wynosita 5%. Jej podstawa bedzie za-
lezna od liczby odbiorcow reklam internetowych
danego ustugodawcy w Polsce. Zaproponowano,
ze skfadka bedzie rozliczana w okresach pétrocz-
nych i odrebnie okreslono zasady obliczenia sktad-
ki za pierwsze szes¢ miesiecy obowigzywania usta-
wy (czyli Il pétrocze 2021 r). Pieniedzmi zarzadzac
ma Krajowa Administracja Skarbowa.

[zrédto: businessinsider.com.pl /

konfederacjalewiatan.pl]
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M IGOR GRANOSIK NOWYM

PREZESEM NASK SA
W dniu 11 lutego 2021 roku Rada Nadzorcza NASK SA
rozstrzygneta konkurs na stanowisko Prezesa Zarzadu
Spotki i zostat nim Igor Granosik. Zajat on miejsce po
poprzednim prezesie — Jarostawie Tycu, ktdry zrezy-
gnowat ze stanowiska w potowie stycznia tego roku,
a swoja funkgje petnit od roku 2019.
Igor Granosik byt jednym z cztonkéw w dwuosobo-
wym Zarzadzie, ktdry kierowat spdtka w okresie po-
miedzy rezygnacja Jarostawa Tyca i wyborem nowego
prezesa. Wraz z nim w zespole byt drugi z wicepreze-
s6w — Robert Baranowski.

[zrédto: nasksa.pl]

M HAKERSKI ATAK NA CD
PROJEKT

Sprawcy ataku poinformowali w notatce, ze przejeli
nie tylko petne kopie kodéw Zrodtowych najwazniej-
szych gier CD Projekt, ale takze dokumenty ksiegowe,
prawne, administracyjne oraz dotyczace HR i relacji in-
westorskich. Stwierdzili rdwniez, ze zaszyfrowali dostep
do serwerdw. W razie braku kontaktu ze strony firmy
zagrozili sprzedaza lub udostepnieniem koddw zr6-
dowych oraz poinformowaniem o wycieku danych
dziennikarzy piszacych o grach. Firma zdecydowata, ze
nie bedzie negocjowac z hakerami, a o catej sprawie
poinformowata sama. Dodata tez, ze wykonywane s3
regularne kopie bezpieczenstwa i nic nie zostato utra-
cone, bo zaczeto odtwarzac dane z backupdw.
[zrédto: wirtualnemedia.pl, niebezpiecznik.pl]

I PREZES UKE ZDAJE RAPORT
Z KONTROLI ZARZADCZE)

Prezes Urzedu Komunikadji Elektronicznej Jacek Oko,
w oéwiadczeniu opublikowanym na portalu BIP UKE,
informuje, Ze w Urzedzie w ograniczonym stopniu
funkcjonowata adekwatna, skuteczna i efektywna
kontrola zarzadcza.
Prezes UKE planuje dokona¢ modernizadji infrastruk-
tury teleinformatycznej, aktualizacji przepisow we-
wnetrznych i wdrozenia narzedzi wspomagajacych
prace administratorow systemu. Ma to na celu popra-
we obszaru bezpieczeristwa UKE.
Planowane s3 tez dziatania w odniesieniu do prowa-
dzenia systematycznych kontroli operatora wyzna-
czonego w zakresie jakosci $wiadczenia ustug po-
wszechnych. Dziat Ill to dziatania, ktére zostaly juz
podjete. Zostato wykonanych sze$¢ zadan audyto-
wych, w tym cztery zapewniajace i dwa doradcze,
oraz cztery czynnosci sprawdzajace. Omawiany doku-
ment dotyczy kontroli zarzadczej w UKE za rok 2020.
[zrédto: BIP UKE]

M LOGIN | HASLO TO
PRZEZYTEK? NADCHODZI
UWIERZYTELNIANIE
WIELOSKLADNIKOWE

Cyfryzaca KPRM informuje o rosnacym znacze-
niu  uwierzytelniania wielosktadnikowego  (ang.
MFA, Multi-Factor Authentication). To dobry sposéb
na zabezpieczenie dostepu m.in. do mediéw spo-
tecznoéciowych. Minister Marek Zagdrski przyto-
czyt nastepujacy przypadek:,Uwierzytelnianie dwu-
sktadnikowe warto stosowac do waznych kont, czyli
tych, na ktérych naprawde nam zalezy, na ktre wia-
manie spowodowatoby dla nas najwieksze szkody.
To np. poczta elektroniczna. Jesli przestepcy dosta-
na sie do naszej skrzynki odbiorczej — moga ja wy-
korzysta¢ do resetowania haset na innych kontach.
Dlatego warto zadbac o dodatkowe zabezpieczenie”.
Uwierzytelnianie wielosktadnikowe mozna przepro-
wadzi¢ poprzez wiadomosci SMS lub bezptatne apli-
kacje. Najpopularniejsze z nich to:
Google Authenticator
Microsoft Authenticator

[zrédto: gov.pl]

B SPRAWOZDANIE

Z WYKONANIA PLANU
DZIALALNOSCI PREZESA UKE
ZA 2020 ROK

Jesli chodzi o sprawdzenie odsetka gospodarstw do-
mowych, ktére maja dostep do internetu o przepu-
stowosci facza wynoszacej co najmniej 100 Mb/s,
jak rowniez mozliwo$¢ zwiekszenia przepustowosci
do gigabajtowych, co jest celem cyfryzadji kraju, to
niestety miernika w tym zakresie nie dato sie ustali¢.
UKE podaje, Ze nie posiada danych na koniec 2020
r, a zbierane s3 one tylko raz do roku — 31 grudnia.
Dane za rok 2020 beda dostepne dopiero pod ko-
niec czerwca 2021 roku.
W raporcie czytamy réwniez, ze wykonano wszystkie
zlecone przez CPPC w 2020 roku kontrole sieci tele-
komunikacyjnych zrealizowanych z dofinansowa-
niem UE. Jednak ich liczba jest mniejsza niz ta, kto-
ra pierwotnie zaktadano. Wynika to z braku zlecania
kontroliw Il kwartale 2020 roku z uwagi na COVID-19.
W sprawozdaniu znajduje sie réwniez informacja
0 pozytywnej opinii prezesa UOKIK w zakresie pro-
jektdw postanowienia o skutecznej konkurendji dla
rynku powyzej 2 Mb/s oraz decyzji o skutecznej kon-
kurencji dla rynku do 2 Mb/s wiacznie ze styczniem
2021 r. Dlatego prezes UKE podpisat rozstrzygniecia
rynku 4/2014 dopiero 15 lutego 2021 r.
W dokumencie zawarte s tez kwestie aukcji 5G
i problemow wynikajacych z jej przeprowadzenia.
[zrédto: BIP UKE]



M POLSKI AMAZON
WYSTARTOWAL

Na poczatku 2021 r. Amazon rozpoczat prace nad pol-
ska wersjg platformy, ktéra ma utatwic¢ zakupy klien-
tom, a lokalnym przedsiebiorcom poméc w dotarciu
do wiekszej liczby odbiorcéw w kraju i za granica.
Amazon jest najwiekszym sklepem internetowym
na swiecie. W swojej ofercie ma marki whasne, a tak-
ze pochodzace od sprzedawcéw z innych dziedzin
czy branz. Wczesniej Polacy mogli dokonywac zaku-
péw na platformie poprzez niemiecky wersje skle-
péw online dostepnych réwniez w jezyku polskim.
Teraz mogg to robi¢ przez catkowicie polska wersje
platformy.

[Zrédto: Business Insider Polska, PAP]

M PROWADZISZ BIZNES
ZDALNIE? KOSZTY MIESZKANIA
ODLICZYSZ OD PODATKU

Jesli przedsiebiorca prowadzi w czasie pandemii fir-
me w mieszkaniu, to moze to odliczy¢ w kosztach PIT.
Do takich odliczen zaliczaja sie czynsz, media i sprzet.
Teraz odliczy sie wiecej niz przed pandemia korona-
wirusa.
W celu odlicze nie trzeba wydziela¢ na firme osob-
nego pokoju i oblicza¢ wydatkéw na tej podstawie.
Moze to by¢ fragment pokoju lub inne jego czesci.
Odliczy¢ mozna wszystkie wydatki zwiazane z prze-
strzenig mieszkalng, ktora w czasie pandemii wyko-
rzystywana jest do pracy. Takze wydatki amortyzacyj-
ne czy wydatki na nabycie mieszkania w czesci przy-
padajacej na powierzchnie do biznesu. Krajowa Izba
Skarbowa potwierdza taki sposob odliczen.

[zrodio: rp.pl]

M ROAMING W CZASIE
PANDEMII

Zmniejszenie przemieszczania sie w 2020 roku spo-
wodowane pandemig i lockdownem widoczne jest
takze w danych roamingowych. O ile w 2019 roku az
30 proc. kart SIM polskich operatoréw logowato sie
w sieciach zagranicznych, to w 2020 roku byto to juz
tylko 17 proc.
Najwyrazniej wptyw pandemii na ustugi roamingo-
we widoczny byt w I kwartale 2020 r. Spadek uzycia
w przypadku potaczen gtosowych wynidst wtedy 16
proc, a w przypadku transmisji danych — 10 proc.
Chociaz w catym 2020 r. obserwowany jest wzrost
transmisji danych, to wynika on wyfacznie z tego, ze
wzrasta zapotrzebowania na dana ustuge, a nie na
wzrost liczby uzytkownikéw z niej korzystajacych.
Wskazuje to zestawienie tego wzrostu na poziomie
18 proc w roku 2020, gdy w roku 2019 osiggat on 40
proc.

[zrédto: uke.gov.pl]

M POWOLANO KOMITET
TRANSFORMACJI CYFROWEJ
W ZWIAZKU CYFROWA POLSKA

Komitet zadaniowy ds. Transformadji Cyfrowej zostat
powotany przez Zwiazek Cyfrowa Polska. W ramach
dziafar bedzie zajmowat sie wykorzystywaniem no-
woczesnych rozwiazan technologicznych w biznesie
i administracji. Gtéwnie chodzi o mniejsze zuzycie pa-
pieru, czyli idee paperless.
Firmy, ktére weszty w skfad komitetu, to Asseco, Sam-
sung, HPE i Amazon.
Obecnie trwa juz kampania komitetu #BiznesBezPa-
pieru. A wiecej na ten temat mozna przeczyta¢ na
stronie: www.biznesbezpapieru.pl.

[2zrédto: cyfrowapolska.org]

I KRAJE UNII APELUJA DO KE
O SUWERENNOSC

Przewodniczaca Komisji Europejskiej Ursula von der
Leyen otrzymata wspolny list od przywédcow Pol-
ski, Belgii, Czech, Irlandii, totwy, Litwy, Luksembur-
ga i Szwecji. Wymienione kraje apelujg o zachowanie
otwartosci europejskiej gospodarki.
Przywdédcy krajow chca, aby rozwoj cyfrowej Euro-
py nakierowany byt na suwerennos$¢ i cyfrowe przy-
woédztwo przy jednoczesnym zachowaniu otwartych
rynkéw i globalnej wspotpracy.
Komisja ma wkrétce ustosunkowac sie do wniesione-
go pisma i przedstawic cele cyfryzacji do 2030 roku.
[zrédto: cyberdefence24.pl]

M POLACY NIE CHCA
KORZYSTAC ZE STRON
RZADOWYCH

Badanie Eurostatu wskazuje, ze Polacy niechet-
nie szukajg informacji na stronach rzadowych.
Na 30 badanych paristw zajelismy dopiero czwarte
miejsce od konca.
Wedtug danych Eurostatu tylko 27 proc. Polakéw ko-
rzysta z rzadowych portali internetowych.
Najrzadziej na rzadowych stronach informadji szuka-
ja osoby w wieku 65-74 lat. Takie dziatanie podejmo-
wane jest przez 26 proc. 0séb z tego przedziatu wieko-
wego we wszystkich badanych krajach.
W grupie 55-64 lat jest to juz 41 proc. Podobnie wy-
glada to w najmfodszej grupie badanych, czyli wsréd
0s6b w przedziale wiekowym 16-24 lat. Tutaj ze stron
rzadowych korzysta 46 proc. Najczesciej informacji na
tych stronach szukaja osoby w wieku 25-34 lat. Tutaj
jest to az 59 proc.

[zrédto: ictmarketexperts.com]
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B MINISTER MAREK
ZAGORSKI O CYFRYZACJI
W POLSCE

Podczas wydarzenia ,Czy Polska jest gotowa na
5G?", przygotowanego przez Zwigzek Cyfrowa
Polska, minister Marek Zagorski poinformowat,
7e projekt ustawy o cyberbezpieczerstwie po-
winien w tym tygodniu trafi¢ do Komitetu Stafe-
go Rady Ministrow. Zagdrski wyrazit tez zdanie, ze
Prezes UKE powinien wkrétce — gdy projekt usta-
wy bedzie juz prawie gotowy — rozpocza¢ konsul-
tacje publiczne przed aukcja 5G. Polityk dodat, ze
jego zdaniem w Polsce mozna zbudowac sie¢ 5G
bez chifskich dostawcéw, w oparciu o technolo-
gie firm z Europy.
Rzad planuje, aby 1,4 mld euro z Krajowego Pla-
nu Odbudowy przeznaczonych zostato na budo-
we sieci szerokopasmowych, w tym 5G.
Na konferencji Pafistwo 2.0 sekretarz stanu wy-
powiedziat sie w sprawie cyfryzacji Polski:,Nie ma
czegos takiego jak skoriczona i zamknieta wizja
e-panstwa, ona oczywiscie w generalnych zary-
sach jest przedstawiana, natomiast szczegéty mu-
sz3 by¢ zmieniane ciagle, chocby z tego wzgle-
du, ze wchodza nowe technologie, ale takze zmie-
nia sie sytuacja’ Zdaniem polityka kluczowe zna-
czenie ma to, czy dana cyfrowa funkcja dziata i czy
usprawnia funkcjonowanie obywateli.

[zrodio: gov.pl / pb.pl / cyberdefence24.pl /

serwisy.gazetaprawna.pl]

M WYCIEKLY DANE 533
MILIONOW UZYTKOWNIKOW

FACEBOOKA
W internecie pojawit sie dostep do danych ponad
533 milionéw uzytkownikéw Facebooka. W tym 2,5
miliona Polakéw. Posrod danych znajduja sie nume-
ry telefondw czy adresy e-mail. W tym numer telefo-
nu samego Marka Zuckerberga.
Na szczescie posréd ujawnionych danych nie poja-
wiaja sie hasta czy hashe oraz prywatne wiadomosci.
To, do czego kazdy ma teraz dostep, to imie i nazwi-
sko, numer telefonu komaérkowego, ptec i stan cy-
wilny, zawod oraz miasto. W niektérych przypadkach
takze adres e-mail.
Jest tez ryzyko, ze ujawnione dane zostang wykorzy-
stane w najblizszym czasie do phishingu.

[zrédto: niebezpiecznik.pl, dobreprogramy.pl]
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Exatel zostanie krajowym operatorem?

REDAKCJA ISP PORTALU

Nowelizacja ustawy o krajowym systemie cyberbezpieczerstwa ma pozwoli¢
na utworzenie krajowego operatora sieci komunikacji strategicznej. Portal
money.pl podaje, ze operatorem miatby zosta¢ Exatel. Spétka Skarbu Panstwa
bylaby odpowiedzialna za zapewnianie ustug telekomunikacyjnych dila

organdw i instytucji panstwowych.

nonimowa osoba zwigzana z rza-
dem podaje, ze krajowy operator byt
by odpowiedzialny m.in. za kwestie
tacznosci pomiedzy organami w mo-
mencie kryzysu i sytuacji nadzwyczajnych.

Exatel obecnie jest operatorem kilku specjali-
stycznych sieci krajowych. Wybér padt na Exate-
la réwniez z tego powodu, ze stworzenie nowe-
go podmiotu mogtoby potrwac lata.

Prywatni operatorzy nie sa zadowoleni z pro-
ponowanych zmian, powotujac sie na wypowie-
dzi, ktére padly podczas warsztatéw Konfedera-
¢ji Lewiatan. Dr Magdalena Musielak, ekspertka
Lewiatana, powiedziata: ,Ma powsta¢ nowy, nie-
znany twor zarzadzany przez spotke Skarbu Pan-
stwa. Nie wiemy, dlaczego on ma powstac i jaka
bedzie jego rola. Trudno tez znalez¢ uzasadnienie,
dlaczego ten pomiot miatby by¢ wytaniany bez

konkursu. To wszystko wpisuje sie w popularny
ostatnimi czasy trend nacjonalizacji”.

Obawy stara sie rozwia¢ anonimowy roz-
moweca z rzadu: ,Obawy prywatnych firm o to, ze
powstaje Telekomunikacja Polska Bis, s3 bezza-
sadne. To, co ma powstac, nie bedzie konkuren-
cja dla rynku. Powiedzmy sobie wprost, ze pry-
watne firmy i tak by nie dostaty zgody na obstu-
ge facznosci specjalnej”.

Minister Marek Zagérski, na konferencji Pan-
stwo 2.0, odnidst sie réwniez do koncepcji ope-
ratora krajowego. Zdaniem polityka nowy pod-
miot nie bedzie zagrozeniem dla rynku detalicz-
nego. Operator krajowy ma zajg¢ sie tacznoscia
specjalng w sposéb uporzadkowany. |

Zrédto: money.pl

Krajowy Plan Odbudowy. Cyfryzacja
w Polsce potrzebuje miliardow

MICHAL KOCH

Pandemia COVID-19 nie odpuszcza. Wraz z nowymi obostrzeniami
kolejne galezie gospodarki pograzaja sie w chaosie. Padaja kolejne firmy,
a przedsiebiorcy traca majatki. Czy Krajowy Plan Odbudowy okaze sie
remedium? | jak ma sie do tego cyfryzacja?

atem 2020 roku Unia Europejska osiagne-

ta porozumienie w sprawie Funduszu Od-

budowy. Najwiekszg jego czedcia jest In-

strument na rzecz Odbudowy i Zwieksza-
nia Odpornosci (Recovery and Resilience Facility
- RRF). To istotne w kontekscie Krajowego Planu
Odbudowy, gdyz to wiasnie zapisy KPO pozwola
przetozy¢ srodki zebrane w powyzszych $wiadcze-
niach pomocowych na konkretne programy na-
pedzajace gospodarke w Polsce.

lle dostanie nasz kraj? W ramach Instrumentu na
Rzecz Odbudowy i Zwiekszania Odpornosci Pol-
ska bedzie miata do dyspozycji ok. 58,1 mld euro
(z tego 34,2 mid euro w postaci pozyczek; catos¢
Swiadczenia dla krajow UE to ponad 750 mld euro).

Wydatkowaniem srodkéw zajmuje sie Minister-
stwo Funduszy i Polityki Regionalnej. Wyrézniono
nastepujace obszary, w ramach ktérych beda reali-
zowane inwestycje:

® transformacja cyfrowa,

® odpornos¢ i konkurencyjnos¢ gospodarki,

® energia i zmniejszenie energochtonnosdi,

® dostepnosc i jakos¢ systemu ochrony zdrowia,
® zielona i inteligentna mobilnosc¢.

m ICT Professional | #28 (wiosna 2021)

Powyzszy spis wskazuje na istotne znaczenie cy-
frowej transformacji w ramach odbudowy swiata
po pandemii. W jaki sposéb ma sie w Polsce do-
kona¢ zmiana? Cyfryzacja KPRM wskazuje cztery
gtéwne obszary inwestycji:

® powszechny dostep do szybkiego internety,

® zwiekszenie dostepnosci ustug publicznych,

® zwiekszenie wykorzystywania technologii
przefomowych (np. Internetu Rzeczy),

® podniesienie kompetendji cyfrowych Polakow.

Musze przyzna¢, ze cyfryzacja w Polsce nabie-
ra tempa. Od kilku lat obserwuje zmiany na lepsze.
Polacy coraz czedciej uzywaja cyfrowych uspraw-
nien zycia, a pandemia tylko przyspieszyfa ten pro-
ces. Jednak w dalszym ciggu kompleksowa cyfry-
zacja kraju wydaje sie by¢ zjawiskiem odlegtym.
Moze, gdy powyzsze dziatania wystapia rownocze-
$nie i z podobna moca, skutek bedzie bardziej wi-
doczny. Wszak cyfryzacja to zagadnienie niezwykle
szerokie, mogace obja¢ wszystkie dziedziny nasze-
go zycia.

Krzysztof Izdebski z Fundacji e-Panstwo okre-
$lit plan jako ,ambitny, ale nieco sztampowy”. Jego
zdaniem brakuje dziatarh zmierzajacych do refor-

my procesu wdrazania narzedzi cyfrowych. Wo-
dzimierz Marcinski, wystepujacy w imieniu Szero-
kiego Porozumienia na Rzecz Umiejetnosci Cyfro-
wych, dostrzega jeszcze jeden problem. Marcirski
uwaza, ze dotychczasowe programy i kampanie
propagujace cyfrowe kompetencje nie zdaty egza-
minu. Jaki zatem skutek przyniesie KPO? Pozosta-
je mi sie zgodzi¢ z ekspertami: przed polskim rza-
dem jeszcze sporo pracy, aby doprowadzi¢ do cy-
frowej transformadji.

Prezes PIIT Andrzej Dulka postuluje, aby w ra-
mach KPO wspiera¢ branze telekomunikacyjna
w realizacji programu prowadzacego do zeroemi-
syjnosci sektora, a takze w promowaniu zintegro-
wanych rozwigzan loT dla samorzadéw. Tym bar-
dziej ze sieci telekomunikacyjne maja znaczaca
role w funkcjonowaniu gospodarki i spoteczen-
stwa.

Samorzady zgtosity do KPO réwniez swoje uwa-
gi, w tym potrzebe m.in. uwzglednienia samorza-
déw wsrdd beneficientéw srodkéw na rozwdj sze-
rokopasmowego internetu.

,Dziennik Gazeta Prawna”informuje, ze Komisja
Europejska nie wyrazita zbytniego zachwytu nad
otrzymanym dokumentem. Zdaniem Komisji zbyt
maty nacisk pofozony zostat na reformy. Przedsta-
wiciel administracji rzadowej odnidst sie do zarzu-
téw KE: Komisja wyraza pewne oczekiwania i nie
jestesmy tym zdziwieni” Rzad ma w planie — po
naciskach samorzaddw, opozycji i KE - przygoto-
wac korekte KPO. Ministerstwo Funduszy i Polity-
ki Regionalnej przekazato:,,Nadal trwa analiza opi-
nii zgtoszonych podczas konsultacji KPO. Jest ich
duzo, ale 53 juz decyzje o pierwszych zmianach'’.

Od tego, w jaki sposob podejdziemy do cyfry-
zadji Polski, zaleze¢ bedzie nasza pozycja na $wia-
towym rynku, gdy zakonczy sie trwajacy kryzys.
Wtedy tez rozliczymy Krajowy Fundusz Odbudo-
wy ze skutecznosci. m

Zrédka: next.gazeta.pl, gov.pl, forsal.pl, portalsamorzadowy.pl, bankier.pl



#Polskie5G. Kiedy wystartuje,
kto je stworzy i czy w ogole

jest potrzebne?

W pazdzierniku 2019 roku Pawel Borys, prezes Polskiego Funduszu
Rozwoju, czyli panstwowej grupy finansowej, ktéra ma pomagac
przedsiebiorstwom, samorzadom i osobom prywatnym w rozwoju
biznesowym, zakomunikowat na Twitterze, ze PFR, Ministerstwo Cyfryzacji
oraz operatorzy telekomunikacyjni podpisali porozumienie i powotuja
spotke ,Polskie 5G" Z kolei kilka dni temu rodzima firma IS-Wireless
zapowiedziata, ze jeszcze w tym roku uruchomi pierwsza sie¢ piatej
generacji oparta w catosci o krajowa technologie. Co z zapowiedzianym 1,5
roku temu projektem? Czy i kto stworzy #Polskie5G?

ro¢my do pazdziernika 2019
roku. Ogtoszone wtedy poro-
zumienie miato  spowodowac
stworzenie wspolnej infrastruk-

tury pracujacej na czestotliwosci 700 MHz.

#Polskie5G panstwowe?

Dokument podpisaty Exatel, Orange Polska, T-
Mobile Polska i Polkomtel, ,przy udziale” opera-
tora sieci Play. Pomystodawca zbudowania takiej
sieci byt panstwowy Exatel. Zatozenia byty pro-
ste — #Polskie 5G to,zapewnienie ogdlnopolskiej
dostepnosci ustug 5G w wybranych pasmach,
bezpieczenstwo technologii i niskie ceny ustug,
dzieki synergiom wspdéinej infrastruktury”.

W trakcie prac nad projektem obliczono, ze
aby sie¢ 5G mogta pokry¢ zasiegiem praktycz-
nie catg Polske, potrzeba ok. 8 tys. nadajnikéw.
A skoro operatorzy dysponuja juz niemal kom-
pletng siecig, brakuje zatem ok. 350 lokalizacji.
Portal Telko.in podaje, ze faczny koszt budowy
i utrzymania sieci w ciagu siedmiu lat to 2,3 mid
zt. Kapitat zatozycielski miatby powstac z fundu-
szy operatoréw i Exatela, a potem koszty pokry-
watby kapitat dtuzny. Poczatkowo pieciu opera-
toréw miatoby réwne udziaty, ale docelowo 50
proc. miatoby przypas¢ podmiotom kontrolowa-
nym przez skarb panstwa, czyli Exatelowi i Pol-
skiemu Funduszowi Rozwoju.

#Polskie5G prywatne?
IS-Wireless to firma prywatna, ktéra buduje i im-
plementuje mobilne sieci przysztosci, w tym,
rzecz jasna, 5G. Ponadto specjalizuje sie w two-
rzeniu wiasnych rozwigzan w zakresie Radiowej
Sieci Dostepowej (RAN), dostarcza w petni funk-
cjonalne sieci 4G i 5G oraz jest jedyng polska fir-
mg uczestniczacg od 2012 roku w badaniach
nad 5G w ramach programéw badawczych Unii
Europejskiej.

Rozwigzania proponowane przez 1S-Wireless
bazuja na modelu sieci otwartych, czyli na tzw.
Open RAN-ie. Najprosciej moéwiac, taka sie¢

otwarta jest na rozwigzania wielu réznych firm,
a nie tylko jednej.

- W drugiej potowie tego roku uruchomimy
pierwszg sie¢ 5G oparta o polska technologie,
0 polskie rozwigzania — méwit dziennikarzom
Stawomir Pietrzyk, prezes IS-Wireless. | wymie-
niat jej kluczowe czesci: polski RAN i polski ra-
diodostep.

#Polskie5G Made Together

O budowie i wdrazaniu sieci 5G w Polsce rozma-
wiano pod koniec lutego podczas konferendji
,5G Made Together" zorganizowanej przez Zwia-
zek Cyfrowa Polska. Eksperci zastanawiali sie, jak
pomaéc rodzimym firmom w przebiciu sie z ofer-
t3, i czy mniejsi gracze zagwarantuja cyberbez-
pieczenstwo swoich rozwigzan.

- Sie¢ piatej generacji da impuls do rozwo-
ju we wszystkich dziedzinach zycia, dlatego wi-
Zja podziatu tego ,tortu” jest tak kuszaca — mo-
wit prezes Zwigzku Cyfrowa Polska Michat Ka-
nownik. Podkreslat, ze z punktu widzenia intere-
sow Polski bytoby dobrze, gdyby w jego podzia-
le uczestniczyli polscy gracze. — Polska nie po-
winna mie¢ zadnych kompleksow. Mamy bar-
dzo dobre zaplecze w postaci zdolnych inzynie-
row, ktérzy przy odpowiednim wsparciu mogli-
by tez swoimi innowacjami podbi¢ rynki zagra-
niczne — méwit prezes Cyfrowej Polski.

- Jezeli otworzymy ten rynek, a tym samym
zdywersyfikujemy dostawcow oraz przefamie-
my tradycyjny silosowy model budowy sieci,
znajdziemy sie w zupetnie nowej rzeczywistosci,
w ktdrej mniejsi gracze beda mieli szanse sprze-
da¢ swoje innowacyjne rozwiazania, w tym te
zapewniajace bezpieczenstwo — przekonywat dr
Stawomir Pietrzyk, prezes i zatozyciel IS-Wireless.
- Taka szanse daje Open RAN, na ktérym skorzy-
sta rowniez polska gospodarka. Ostatnie miesia-
ce przyniosty deklaracje operatoréw europej-
skich za systemami otwartymi. Co wiecej, rzady
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panstw, takich jak Niemcy, Wielka Brytania i Sta-
ny Zjednoczone Ameryki, réwniez jawnie, jasno
i zdecydowanie opowiedziaty sie za wspiera-
niem tych modeli, a za tym poszty konkretne de-
klaracje budzetowe

#Polskie5G w praktyce

- Wokot wdrozenia sieci 5G mamy obecnie w Pol-
sce bardzo goraca dyskusje, mozna powiedzie¢,
Ze powstato mate zamieszanie - przyznat podczas
konferencji Nikodem Borcza-Tomaszewski, pre-
zes zarzadu Exatel SA. — Wdrozenie sieci w tech-
nologii 5G w przypadku Polski to rozwigzanie sze-
regu problemdéw, zwigzanych m.in. z brakiem za-
siegu sieci komorkowej na terytorium catego kra-
ju czy tez z kwestiami zapewnienia bezprzewo-
dowej sieci facznosci specjalnej dla stuzb mundu-
rowych, ratowniczych oraz infrastruktury krytycz-
nej, ktéra bytaby w petni niezawodna i zapewnia-
fa cigglos¢ dziatania nawet w ekstremalnych sy-
tuacjach — mowit prezes Exatela. Nikodem Boni-
cza-Tomaszewski wspominat tez, ze wazng kwe-
stig jest zapewnienie jak najnizszego kosztu abo-
namentu dla uzytkownika koncowego.

- Jeste$my w stanie zbudowac sie¢ 5G w Pol-
sce w oparciu o technologie dostarczang chociaz-
by przez producentdw europejskich, a takze tych,
ktorzy pracujg i funkcjonuja w Polsce - wyjasniat
Marek Zagorski, minister ds. cyfryzacji w Kancela-
rii Prezesa Rady Ministréw. — To, co jest wazne, co
warto podkresli¢, to to, ze jestesmy w stanie roz-
wija¢ zdolnosci oraz potencjat polskich firm i pol-
skiej gospodarki w oparciu o istniejgce podmio-
ty zagraniczne dziatajgce w Polsce. To zacheta
7 jednej strony do polskich miast, bo pamietajmy,
ze jesli méwimy o rynku, rozbudowie i wykorzy-
staniu sieci 5G, to jednym z gtéwnych klientéw
moga by¢, i powinny by¢, miasta; ale to takze za-
cheta dla specjalnych stref ekonomicznych i dla
polskich uczelni. To sie nam na pewno wszystkim
optaci — mowit Marek Zagorski.

Minister podkreslat tez udziat rodzimych firm
i specjalistéw. — Staratbym sie koncentrowac dys-
kusje na tym, jak spowodowad, zeby potencjat,
ktéry mamy w Polsce, ktéry zbudowalismy, ten
zasob ludzi, te centra badawczo-rozwojowe uru-
chomione przez zachodnie firmy, ale takze po-
tengjat, ktérym dysponuja polskie firmy, jak np. 1S-
Wireless, zostat jak najszybciej zintegrowany. | ze-
bysmy mogli méwic o rozwigzaniach wykorzystu-
jacych 5G wypracowanych w Polsce, ktére moze-
my zaréwno implementowac w kraju, jak i sprze-
dawac dalej.

O wykorzystaniu krajowych mozliwosci przy
budowie 5G méwit takze Jarostaw Szymczuk, dy-
rektor generalny IBM w Polsce. — Konieczne jest
wziecie pod uwage otwartosci rozwigzania, moz-
liwosci wigczenia do projektu polskich przedsie-
biorstw i specjalistow, centrow naukowo-badaw-
czych, jak réwniez istniejacych stref ekonomicz-
nych i lokalnych przedsiebiorstw — przekonywat
na spotkaniu organizowanym przez Zwiazek Cy-
frowa Polska. - Jako IBM chcemy aktywnie uczest-
niczy¢ w tej wielkiej szansie, jaka jest budowa sieci
5G - dla polskiej gospodarki i dla wszystkich lokal-
nych polskich firm technologicznych. m
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Grill z ISP Forum
Grillowanie czas zaczg¢

Zaczeta sie wiosna, wiec pora rozpali¢ grilla! Przekopiemy sie przez sterte
wpiséw na Forum Polskich Operatoréw Telekomunikacyjnych, pogrillujemy
pare postéw i zjemy kebaba (lub kilka).

a poczatku swojej przygody z ISP Forum

radze zajrze¢ do sekcji Informacje Kry-

tyczne, gdzie znajdziecie wszystkie przy-

datne porady, ktére pozwolg Wam uzyt-
kowa¢ owo miejsce. Dowiecie sie tez, o co chodzi
z kebabami.

Uzytkownikow do czerwonosci rozpalita dysku-
sja dotyczaca nowelizacji prawa, ktére obejmuje ope-
ratorow — Nowe prawo dla ISP Wahadto polityczne”
— tak podsumowano zmiany. Do fez (ze $miechu lub
smutku) doprowadzit mnie tez komentarz ,A awarii
tez zabronig ustawa?” Kilka tematéw okotoprawnych
znajdziecie w dziale Wiadomosci z branzy.

W dziale Internet warto zajrze¢ tez do watkdw: Pro-
blem z instalacjg Grub, malwaredomains.com — opi-
nie oraz Problemy z internetem (MS Teams).

Na podforum dotyczacym Sieci $wiattowodowych
mniej grillowania, ale zawsze mozna poczyta¢ opi-
nie prawdziwych ekspertow. Najnowszy watek doty-
czy Pomiaru OTDR. Uszanowanie réwniez dla inwen-
gji tworczej autora tematu Dylematy miodego spa-
wacza!

Branza ISP to przede wszystkim budowa sieci. Po
rozwigzaniu problemdéw na papierze moze sie oka-
za¢, ze potrzebowac bedziemy wsparcia, gdy topata
zostanie juz whita w ziemie. Spokojnie, bra¢ forumo-
wa na ratunek! W dziale Budowa i instalacja dowiecie
sie wszystkiego o dostepie do kanalizadji, uszczelnie-
niu przepustu dachowego i kablowego, a takze o in-
frastrukturze telekomunikacyjnej na obszarach POPC.
,Zatrudnij Excela i policz” - rada prosta, acz zlota. Tu
mata dygresja: Excel kazdego ratowat z opresji w la-
tach 90. ubiegtego wieku.

Klasyczny Hyde Park - relikt z lat 90/00 — dalej ma
sie dobrze na ISP Forum. Wazne! Nie jest to zywa ska-
mielina, mamy tam przede wszystkim tematy bieza-
ce: koronawirus, premie pracownicze i szkolenia EFS.

Krajowy Plan Odbudowy w ogniu
dyskusji

Czy internet $wiattowodowy jest w obecnych czasach
priorytetem? Nad tym debatuja operatorzy we wska-
zanym watku forumowym. Dostaje sie tez wszech-
obecnej cyfryzadji i rzadowemu koniunkturalizmowi.

Jeden z uczestnikéw dyskusji napisat, ze to,samo-
rzady beda budowac sieci, bo ISP nie dajg rady” Ko-
lejny dodaje: ,nie o taki internet walczytem” Wydaje
sie, ze niechec do strategii rozwoju sieci w Polsce jest
bardziej zauwazalna niz zazwyczaj. Trafnym spostrze-
zeniem wydaje sie by¢ to, ze problemy matych i $red-
nich operatoréw nie s3 medialne. Stad zmniejszone
zainteresowanie tymi firmami w przestrzeni publicz-
nej.

Natomiast ciezko sie zgodzi¢ z opinig, ze do 2030
roku ma nie by¢ w Europie matych i srednich firm (tak,
pojawia sie tam taki post). Pozwole sobie umiescic ten
komentarz w sferze sf.

m ICT Professional | #28 (wiosna 2021)

Operatorzy telekomunikacyjni dyskutuja

o problemach SIIS

31 marca uptynat termin skfadania informacji do SlIS.
Operatorzy  telekomunikacyjni  przekazywali, Ze
w ostatnim dniu system do raportowania miat proble-
my. Zastuguije to na wrzucenie na grilla.

Na ISP Forum pojawit sie wpis pt. SIS nie dziata”
Tworca tematu wskazat na problemy platformy, ktéra
tego dnia przestata dziatac. Uzytkownicy szybko zaczeli
sprawdzac, czy platforma nie odpowiada. Autor tema-
tu podsumowat awarie: jak co roku, ostatniego dnia
przestaje dziafa¢, na szczescie tylko o$wiadczenie zo-
stato mi ztozy¢” Ostro, acz trafnie.

To nie koniec dostrzezonych probleméw. Inny uzyt-
kownik zatozyt temat dotyczacy btednych walidacji lo-
kalizacji_ budynkowych. W jego poscie przeczytamy,
ze udostepniona przez UKE baza lokalizacji budynko-
wych zawiera bardzo duzg liczbe bleddw, polegajaca
przede wszystkim na braku istniejacych budynkdw”
Temat zamienit sie w prawdziwg skarbnice wiedzy do-
tyczaca wypetniania tego obowigzku operatorow.

Temat SIIS cieszy sie na ISP Forum sporym zainte-
resowaniem. Przeczytamy m.n. o raportowaniu SIS
w spoétce cywilnej, MdO i SIS czy znaczeniu skfadanych
informacji.

Blackout Ugandy
Serwujemy réwniez watek dotyczacy prawa dostepu
do internetu, Starlinka i Elona Muska. Solidnie dopra-
wiony polska ustawa hazardowa.

Stowem wstepu: rzad Ugandy przeprosit obywate-
li za wylgczenie internetu na kilka tygodni. Politycy ar-

Informacje Krytyczne
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Dylematy miodego
spawacza

Pomiary OTDR

Watek forumowy

MdOislis Wylaczenie internetu

Znaczenie skladanych

SIIS nie dziata

gumentowali blackout sprawg wyboréw, ktére akurat
odbywaty sie w kraju. Uzytkownicy nie mieli dostepu
do sieci i mediow spofecznosciowych.

| jak tadnie pstryczkiem-elektryczkiem mozna od-
cig¢ w kraju neta, a potem jeszcze zablokowac dostep
do spotecznoscidwek” — tymi stowami jeden z uzyt-
kownikow forum rozpoczat dyskusje, a temat szybko
rozwijat sie w kierunku wolnosci internetu. Warto za-
uwazy¢, ze prawo do korzystania z globalnej sieci jest
- zgodnie z rezolucja ONZ — jednym z podstawowych
praw cziowieka.

W kontekscie Polski przypomniano rejestr hazardo-
wy, ktéry pojawit sie w nowelizadji ustawy hazardowej
72018 roku. W teorii rejestr ma uniemozliwia¢ dostep
do stron internetowych z hazardem. Co, jesli kto$ po-
stanowi uzy¢ go w innym celu?

Czy jest skuteczne rozwiazanie problemu? Foru-
mowicze zastanowili sie nad Starlinkiem od Elona
Muska. ,Internet z kosmosu” nie jest produktem ide-
alnym, ale moze by¢ pomocny w rozwoju sieci, kté-
ra nie jest zalezna od politycznych rozgrywek. Pojawi-
ty sie tez gtosy krytyczne, ze Starlink jest tylko kapry-
sem miliardera.

Pozwole sobie doda¢, ze na grillowanie zastugujg
wszyscy politycy, ktérym marzy sie wiadza nad global-
N3 siecia..

Inne dyskusje na ISP Forum
Na ruszcie pojawito sie danie ciezkostrawne — konflik-
towa wspdlnota mieszkaniowa.

Opisana sytuacja zaczeta sie od generalnego re-
montu w bloku mieszkalnym. Wspdlnota mieszka-
niowa zagipsowata dostep do infrastruktury sieciowej
(rur, przyfaczy etc). Problem ujawnit sie, gdy jeden z lo-
katorow zwrécit sie do operatora o podigczenie do sie-
ci. Dostep okazat sie niemozliwy.

Wyszto réwniez na jaw, ze brak jest umowy pomie-
dzy operatorem a wspdlnota. UKE nie wydaje juz de-
cyzji legalizacyjnych, wiec sytuacja wydaje sie patowa.
Forumowicze pospieszyli z pomoca i przedstawiono
moZliwe rozwigzania: od dogadania sie z wtodarza-
mi wspdlnoty po uzycie specjalnych kabli, ktdre nie
uszkodza wyremontowanego budynku.

Jeden z uzytkownikdw przedstawit swoj pomyst, ze
przydatny bylby MiSOT-owy film instruktazowy, ktdry
demonstrowatby sposoby przytaczania nowych loka-
torow do sieci w sposdb bezinwazyjny dla budynku.

Najbardziej brawurowa riposta? Odciecie catego
bloku i Zbuntowanie mieszkaricow przeciwko zarzad-
cy. Chociaz kto wie, moze w tym szalefistwie jest me-
toda. m
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> Ogélnopolskie forum Matych i Srednich
Operatoréw Telekomunikacy§mych

Najwiecej Mol w jednym miejscu.

Najgoretsze tematy i najzywsze dyskusj
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Nie tylko technika sie liczy

Rozmowa z tukaszem Biernackim, liderem projektu
MdO (MiSOT dla Ogélnopolskich)

W podsumowaniu 2020 roku przedstawicie-
le MdO pochwalili sie¢ przytaczeniem ponad
2000 szkét. Kiedy spotka wystartuje w poste-
powaniach innych niz szkolne?

tukasz Biernacki: Nadal przetargi szkolne
s dla nas priorytetem, cho¢ dzis pozostaty do
wziecia juz tylko trudne lokalizacje, wymagaja-
ce dtuzszego czasu realizacji inwestycji lub wiek-
szych naktadoéw. Przed nami kolejne postepowa-
nia organizowane przez NASK, chcemy do nich
podejs¢ jak najlepiej przygotowani. Ze wzgledu
na specyfike lokalizacji niestety nie da sie aktu-
alnie zautomatyzowac wielu proceséw, co po-
chtania nam sporo czasu. Jednak z postepowa-
nia na postepowanie rosnie nasze doswiadcze-
nie, mamy pomysty na usprawnienie naszego
systemu, ktéry automatyzuje relacje z MiSOT-
ami (Matymi i Srednimi Operatorami Telekomu-
nikacyjnymi). W 2020 roku zbilingowalismy po-
nad 2000 lokalizacji, dziato sie to w bardzo trud-
nych warunkach pandemicznych. Doswiadcze-
nia zdobyte w takich okolicznosciach pozwola
wiasciwie przygotowac sie do postepowan w in-
nych obszarach.
Przedstawiciele NASK pozytywnie ocenia-
ja start MdO i MiSOT-6w w postepowaniach
szkolnych. Zwracaja jednak réwniez uwage
na pewne opoznienia i niska sprawnos¢ od-
dawanych faczy...

£B: Opodznienia wynikaty z pandemii. Wigk-
s705¢ zamdwien pojawito sie na poczatku 2020
roku. W marcu przyszta pandemia, wszyscy zo-
stali w domach, zamknieto szkoty. Operatorzy
dostownie odbijali sie od zamknietych na cztery
spusty drzwi placéwek o$wiatowych. Tymczasem
zleceniodawca naciskat, procedury i formalno-
$ci byly bezlitosne. Z czasem pojawito sie zrozu-
mienie nadzwyczajnej sytuacji, a przede wszyst-
kim w szkotach spotkalismy personel. Jedli cho-
dzi o sprawnos¢ taczy, to problemem byty proce-
dury formalne testowania i terminy, a nie kwestie
techniczne. W wielu przypadkach system oka-
zat sie bezwzgledny. Przedstawiciele MiSOT-6w,
przyzwyczajeni do pracy w terenie i rozwigzywa-
nia problemoéw technicznych, bolesnie zderzy-
li sie z procedurami biurokratycznymi. Jesli ope-
ratorzy chca razem z MdO dalej odnosi¢ sukce-
sy w duzych przetargach, musza nauczy¢ sie row-
niez sprawnego poruszania sie W gaszczu prze-
piséw i formalnosci. Nie tylko technika sie liczy,
czasem papier i podpis sg réwnie istotne. MiSOT-y
od kilku lat ucza sie myslenia urzedniczego,
a urzednicy poznaja realia swiata techniki. MdO
w tym pomaga.
Czy rzeczywiscie MdO ma ambicje docierac¢
jedynie do szkét poza kregiem zaintereso-
wania duzych firm telekomunikacyjnych, jak
gtosza niektore opinie?

£B: Takie przekonanie pojawito sie przy pierw-
szych postepowaniach, gdy ,paczkowano” po kil-
kadziesiat, a czasem ponad 100, lokalizacji. Nie za-
wsze udawato nam sie znalez¢ operatoréow ob-
stugujacych wszystkie lokalizacje w jednej pacz-
ce. Zdecydowanie fatwiej nam szto w mniejszych
osrodkach. Dzi$ to sie zmienito — na paczke skfa-
da sie jedna lokalizacja i startujemy zaréwno w du-
zych miastach, jak i na prowingji.
Co nas czeka w najblizszym czasie w projekcie
szkolnym?

£B: Przed nami kolejne postepowania. Znéw
bedzie do wziecia kilkaset lokalizacji. Jestem prze-
konany, ze MiSOT-y wygrajg duzg czes¢ tej puli.
Nowe postepowania daja mozliwos¢ podania
kwoty instalacyjnej i terminu realizacji w dniach.
To szansa dla MiSOT-6w, aby podtaczy¢ lokaliza-
cje, ktére wymagaja wiekszych inwestycji, ale row-
niez mozliwos¢ rozbudowy wiasnej infrastruktury.
Inwestycja w szkole znajdujacej sie w srodku lasu,
do ktorej nalezy prowadzi¢ przytacze przez wiele
kilometréw, nie powinna by¢ poréwnywana do
projektu miejskiego, gdzie koszty przytaczenia sa
ZNnaczaco mniejsze.
A co dla MdO beda oznacza¢ nowe postepo-
wania?

£B: Przede wszystkim beda wiazac sie z ciagtym
doskonaleniem systemu informatycznego, choc
ostatnie postepowania wymagaja raczej ,recz-
nego’ dziatania. Zmiana parametrow postepo-
wan troche nam ten proces automatyzacji kom-
plikuje. Zdajemy sobie jednak sprawe, ze podno-
szenie kompetencji w tym obszarze przybliza nas
do startu w postepowaniach innych niz szkolne.
Dla MiSOT-6w bedzie to oznacza¢ dalszy wzrost
przychoddw, nowe zlecenia, a przeciez o to nam
wszystkim chodzi. |

Projekt MdO oczami NASK

Rozmowa z Klaudig Markwat, dyrektorka ds.
wspoltpracy z operatorami OSE

Projekt MdO, czyli Maly i Sredni Operator Telekomunikacyjny dla Ogélnopol-
skich, umozliwit MiSOT-om startowanie pod wspélng marka w przetargach na
budowe Ogolnopolskiej Sieci Edukacyjnej. Przez sSrodowisko postrzegane jest
to jako sukces. O tym, jak wyglada to z perspektywy NASK, zapytalismy Klaudie
Markwat, dyrektorke ds. wspétpracy z operatorami OSE.

Jak z perspektywy NASK wyglada udziat
MdO w budowaniu OSE?

Klaudia Markwat: Satysfakcjonujacy jest dla
nas fakt, ze w OSE uzyskalismy efekt pozytyw-
nej konkurendji i wspétpracujemy z catym ryn-
kiem telekomunikacyjnym. MdO zrealizowat dla
OSE do tej pory ponad 2 700 taczy swiattowodo-
wych, co stanowi ok. 20% wszystkich oddanych
w ramach tego projektu faczy. To niezty wskaznik
zaangazowania sektora matych i $rednich przed-
siebiorcow w okreslonym segmencie rynku. Jed-
nak bardzo istotne z punktu widzenia NASK jest
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to, ze dzieki MdO docieramy do lokalnych ope-
ratoréw i mozemy obstuzy¢ szkoty, ktére znajdu-
ja sie poza kregiem zainteresowania duzych firm
telekomunikacyjnych, na terenach gorzej zurba-
nizowanych. Sukcesem MdO niewatpliwie jest
efektywne konkurowanie z innymi operatora-
mi i zdobycie kontraktow na pie¢ lat, co pozwa-
la planowa¢ dalszy rozwdj biznesu. Zalezy nam
na tej wspotpracy, bo jest ona takze kotem zama-
chowym dla rynku telekomunikacyjnego: dopro-
wadzenie sieci do szkoty moze by¢ poczatkiem
obecnosci operatora na danym terenie.

Znamy juz takze wyniki ostatniego przetargu.
Tu udziat MiSOT-6w byt podobny?

KM: Wynik ostatniego przetargu NASK jest na-
stepujacy: MdO wygrato 183 czyli 22% wszystkich
lokalizacji (byto ich w przetargu 849), a w lokaliza-
cjach obsadzonych ofertami (443) — stanowi 41%.
Pozostali operatorzy bedg realizowac¢ pule lokali-
zadcji nie wieksze niz kilkadziesiat. Bardzo cieszy nas
fakt, ze termin gotowosci faczy wskazany przez
MdO byt pierwszy mozliwy, a dla 60 lokalizagji
MdO zadeklarowato uruchomienie w terminie 20
dni roboczych od ztozenia zamdwienia. Wyjatko-
wo szybko po rozstrzygnieciu przetargu MdO po-
twierdzito lokalizacje, dla ktérych byto zaintereso-
wane zawarciem umowy. Podpisalismy ja i NASK
btyskawicznie przestat zamowienia na facza. Liczy-
my na to, ze dalsza realizacja umowy poéjdzie tak
samo sprawnie. Oczekujemy tez, ze facza beda od-
dawane w zadeklarowanych terminach. Musimy
miec¢ $wiadomos¢, ze realizujemy wazny spotecz-
nie projekt — szkoty czekaja na internet, ktory jest
niezbedny do funkcjonowania placéwek w czasie
pandemii. To zatem ogromne wyzwanie i spraw-
dzian dla MdO.

Czy efekty budowy sieci przez MdO na podsta-
wie poprzednich wygranych przetargéw sg za-
dowalajace?



KM: Biorac pod uwage poziom, od ktore-
go zaczynalismy, czyli praktycznie od zera — na
pewno tak. Trzeba pamieta¢, ze w 2017 r. tylko
10% szkodt w Polsce miato dostep do szerokopa-
smowego internetu, a NASK uruchomit pierw-
szy przetarg na ustuge ostatniej mili do szkot
w marcu 2018 r. W latach 2018-2020 NASK prze-
prowadzit 56 ogdlnopolskich postepowan za-
kupowych na tacza. MdO uczestniczyto w wiek-
szosci z nich, zawarlismy 21 umoéw o wspotpra-
cy. Mamy uruchomione dwa punkty styku sieci,
ktére sg systematycznie rozbudowywane. Jed-
nak nie na wszystkie lokalizacje szkét udato sie
pozyskac¢ oferty. Mimo wielokrotnego ogtasza-
nia ich w postepowaniach NASK nie na wszyst-
kie zgtosili sie chetni operatorzy. Nadal szukamy
mozliwosci zagospodarowania tych szkot.
Projekt realizowany byt w trudnym okresie.
Czy wystapito duzo probleméw?

KM: Na poczatku 2020 r. OSE nabrato roz-
machu. Zamoéwilismy w MdO okoto dwa tysia-
ce faczy. Reakcja byta rewelacyjna: w kolejnych
tygodniach ruszyly potwierdzenia i osiggneli-

Smy maksymalne wskazniki w projekcie, pod-
taczajac nawet 1500 szkdt miesiecznie. Niestety,
w kwietniu program wyhamowat przez epide-
mie COVID-19 i dopiero na poczatku czwartego
kwartatu roku 2020 wrocilismy do tego samego
tempa podtaczen. Zmagalismy sie zogromnymi
opdznieniami w dostarczaniu taczy przez ope-
ratoréw, co byfo dla nas wyjatkowo trudne, bo
przeciez z drugiej strony szkoty upominaty sie
o internet, ktéry umozliwi nauczycielom prowa-
dzenie zaje¢ zdalnych. Niestety, skala opdznien
w realizacji przez MdO zamdwien na tacza byfa
duza, ale wazne, ze udato sie te trudnosci prze-
zwyciezyc.
Na naszym portalu odbieraliSmy sygnaty
o problemach kadrowych operatoréw, ale
takze o ktopotach z dostepem do szkét...
KM: Operatorzy realizujacy tacza komercyj-
ne zgtosili do NASK nastepujace zagrozenia
zwigzane z realizacjg inwestycji w trakcie trwa-
nia epidemii: brak lub utrudniony dostep do
szkét; brak pracownikéw; podwykonawcy, kto-
rzy realizujg podtaczenia, odmawiajg przyjmo-
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wania zlecen ze wzgledu na ryzyko zakazenia
przez pracownikéw; brak dostepu do kanaliza-
¢ji Orange (brak ekip Orange do asyst technicz-
nych ze wzgleddéw jak wyzej); wydtuzone wyda-
wanie dokumentoéw i decyzji administracyjnych
niezbednych do prowadzenia inwestycji.

Faktycznie, na poczatku pandemii, to jest
w marcu 2020 r, wyzej wymienione kwestie
wptynety na prace podwykonawcdw. NASK
pomagat w uzyskaniu dostepu do szkot, nasze
Centrum Kontaktu obdzwaniato wszystkie zgto-
szone przez operatoréw szkoty i umawialismy
wizyty instalacyjne. Biorac pod uwage powyz-
sze utrudnienia i wystapienie sity wyzszej, NASK
uznat reklamacje MdO z tytutu natozonych kar
z powodu opdZnien w dostarczaniu faczy. Jed-
nak obecnie obserwujemy, ze nauczylismy sie
funkcjonowac w nowej rzeczywistosci i te pro-
blemy juz nie wystepuja albo wystepujg w ogra-
niczonym zakresie. |

Petny wywiad do przeczytania w serwisie
ISPortal.pl.

Nie badz jak Vectra

Rozmowa z tukaszem Hamerskim,
wiascicielem firmy M@xnet

Liczba zgltoszen po awarii Vectry, jaka miala miejsce 25.02, przekroczyta 10
tysiecy. Ponad 90 procent z nich dotyczylo Internetu stacjonarnego. Najczesciej
pojawialy sie zgloszenia z duzych miast: Warszawy, todzi, Gdanska czy
Wroclawia, jednak problem dotyczyt takze mniejszych wiadomosci na terenie
catego kraju. Przyczyna byta przerwa w dostawie pradu i przepiecie.

tukasz Hamerski
FEEE H EE

Serwery M@xnet potozone s3 w tym samym
miescie co Vectry, czyli w Gdyni. Czy wy takze
odczuliscie awarie?

tukasz Hamerski: Tak, ale w duzo mniejszym
stopniu, zas nasi klienci wcale.

Skad ta réznica?
tH: Nasza serwerownia potozona jest w innej
dzielnicy. Problemy dostawcy pradu, czyli Energ,

wystapity réwniez u nas, byly jednak duzo mniej-
sze. Doszto jedynie do chwilowych zanikéw pradu,
a nasze systemy podtrzymujace zasilanie (UPS) za-
reagowaty sprawnie. Dodam jednak od razu, ze je-
steSmy przygotowani takze na powazniejsze awa-
rie, takie jakie dotknety Vectre.

Czy to znaczy, ze nawet gdybyscie mieli ser-
werownie po sasiedzku z Vectrg, dla klientow
wszystko bytoby w porzadku?

£H:Tak. Jestesmy przed tym zabezpieczeni.

W jaki sposob?

£H: Poza w petni sprawnym systemem podtrzy-
mujacym zasilanie posiadamy wiasny agregat oraz
zabezpieczone drugie podfaczenie do sieci Ener-
gi. Do innej stadji transformatorowej. W przypad-
ku awarii jestesmy gotowi podtrzymywac zasilanie
z whasnego Zrédfa i w razie potrzeby przetaczy¢ sie
na te druga stadje.

W komunikacie Vectry dotyczacym awarii czy-
tamy, ze systemy firmy sa w odpowiedni spo-
s6b zabezpieczone i regularnie audytowane,
moze wiec po prostu nie ma systeméw w pel-
ni niezawodnych?

£H: Nie ma. Kazdy operator, niezaleznie od wiel-
kosci, nieustannie konfrontuje sie z problemem za-
rzadzania ryzykiem. Ta konkretna awaria byta jed-
nak stosunkowo prosta do przewidzenia, zabez-
pieczenia sie przed nig i opanowania, a przybra-
fa niesamowita skale. Trwata przeciez az szes¢ go-
dzin, doktadnie tyle, co awaria Energi. Oznacza to,
ze serwerownia duzego, ogélnokrajowego opera-
tora po prostu nie byta odpowiednio zabezpieczo-
na przed przerwa w dostawie pradu. Co$ ewident-
nie nie zadziatato.

Jak czesto sprawdzacie, czy wasze systemy
dziataja poprawnie?

tH: Przeprowadzamy "stres test" regularnie co
pot roku. m

W wystanym do mediéw o$wiadczeniu
Vectra zapewnita, ze zaistniaty incydent
miat charakter precedensowy. Podkre-
Slifa tez, ze 90% awarii sp6tki obejmuja-
cych wieksze grupy odbiorcéw usuwa-
nych jest w czasie krétszym niz trzy i pot
godziny, tak, aby ich skutki byly jak naj-
mniej dotkliwe dla klientéw. Jednocze-
$nie warto zauwazy¢, ze awaria omineta
miedzy innymi bytych klientéw przeje-
tej przez Vectre spotki Multimedia (ser-
werownia nalezaca wcze$niej do Multi-
medidw wcigz pozostaje odrebna).

Grupa Vectra obstuguje ponad 1,7 min
klientéw w ponad 2000 miejscowosci
w catej Polsce. Oferuje ustugi telekomu-
nikacyjne dla klientéw indywidualnych
i biznesu - internet, telewizje, ustugi
smart (TV Smart, Smart Multiroom), te-
lefonie oraz inne ustugi dodane.
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Twaoj biznes powinien
by¢ spotecznie
odpowiedzialny!

Porozmawiajmy o biznesie.

MICHAL KOCH

Zostawmy jednak aspekty prawne,

technologiczne i procesowe. Spojrzmy na firme w odniesieniu do tego,
jak nasze dzialania wplywaja na najblizsze otoczenie. Przyjrzyjmy sie
spotecznej odpowiedzialnosci biznesu. Spotkaliscie sie z tym pojeciem?

esearch w Google wykazuje, ze ha-

sto ,spoteczna odpowiedzialnos¢

biznesu” to ponad 38 min wynikdw,

a wséréd najczestszych zapytan wy-
szukiwania znajdziemy:

Google

0, spoleczna odpowiedzialnods bimesu L

9 spoleczna odpowiedzialnods bimesu - Wysrukiwarka Google

o apsbrcna cdpomicdzialneds biimesu preykiady

spodeczna cdpowiedzialnodé bimesu pdf
2 spoleczna odpowkedzialnods biznesu w polsce

% apdecana cdpawiedzialnods bimnesu prezentazia

spoleczna odpowiedzialnods bimesu {cer)

e i< bimesu wady i zalety

spdecena cdpowisdzialnods biznesu keigtka
A spofeczna cdpowiedzialnods biznesu (car) a logistyka

spadeczna cdpoviedzial e ag

Google.com

Czeiciej interesujemy sie angielskim skro-
tem. Warto jednak zna¢ polski odpowiednik.

Spoteczna odpowiedzialnos¢ biznesu (ang.
corporate social responsibility — CSR) to stra-

Zainleresowanie w ujgCiy czasowym

tegia zarzadzania, zgodnie z ktérg przedsie-
biorstwa w swoich dziataniach dobrowolnie
uwzgledniaja interesy spoteczne, aspekty srodo-
wiskowe czy relacje z réznymi grupami intere-
sariuszy, w szczegolnosci z pracownikami. Spo-
tecznie odpowiedzialna firma inwestuje w zaso-
by ludzkie, relacje z otoczeniem przedsiebior-
stwa, ksztattuje zrownowazony rozwoj ekono-
miczny i wyréwnuje szanse spoteczne ludzi.

Brzmi niczym korpo-frazes? By¢ moze. Per-
spektywa zmienia sie, gdy zaczynamy mysle¢
o spotecznej odpowiedzialnosci biznesu jako
0 nastepstwach dziatania naszego przedsiebior-
stwa. Dostrzezemy wtedy, ze dzieki nam $wiat
zmienia sie. Czesto nie jest to zasieg globalny,
ale dziatanie usprawniajace zycie naszej lokal-
nej spotecznosci: wspieranie 0séb potrzebu-
jacych, organizowanie akcji pomocowych dla
szkot, dbanie o srodowisko naturalne i pomaga-
nie bezdomnym zwierzakom. Taki punkt widze-
nia robi diametralng réznice.

Relacje pomiedzy przedsiebiorstwem, pra-
cownikami i otoczeniem w prosty sposdb opi-
suje diagram po prawej stronie:

I+
»

IR s

Google Trends (CSR - linia czerwona, spoteczna odpowiedzialno$¢ biznesu - linia

niebieska; dane z pieciu ostatnich lat)
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srodowisko zaangazowanie
naturalne spoteczne
relacje

z personelem
przedsiebiorstwa

Kilka lat temu Polska Agencja Rozwoju Przed-
siebiorczosci przeprowadzita jeden z pierw-
szych projektéw z dziedziny CSR —,Zwiekszenie
konkurencyjnosci regiondéw poprzez Spoteczna
Odpowiedzialnos¢ Biznesu (CSR)". Beneficjendi,
w ramach tego zadania, realizowali:

® inwestycje minimalizujace wptyw przedsie-
biorstw na srodowisko naturalne,

® inicjatywy prowadzace do poprawy wa-
runkoéw pracy zwiekszenia udziatu pracownikow
w zarzgdzaniu przedsiebiorstwem,

® dziatania na rzecz rozwoju wspotpracy
z otoczeniem, w ktorym funkcjonuja i na ktére
oddziatuja.

Obecnie coraz wiecej méwi sie o dziataniu
zgodnie z CSR. Temat jest na ustach czotowych
menedzeréw na $wiecie, méwig o nim media,
a firmy zaczynaja wdraza¢ omawiane rozwiaza-
nia na szerokg skale.

Forum Odpowiedzialnego Biznesu podaje,
Ze w Polsce dziata 655 firm zaangazowanych
w dziatania CSR, co przektada sie na 27 branz. Od
kilku lat z duma obserwuje, ze Stowarzyszenie
e-Potudnie i MiSOT-y w swoich dziataniach kieru-
ja sie spoteczna odpowiedzialnoscia. Wystarczy
przesledzi¢ inicjatywe TeleOdpowiedzialnych.
Akcje matych i srednich operatoréw telekomu-
nikacyjnych sprawiaja, ze miejscowosci zmie-
niajg sie — w mniejszym lub wiekszym stopniu
- na lepsze. O dziataniu operatoréw w ramach
CSR napisat na ISPortal.pl Pawet Gniadek - zapra-
szam do lektury tekstu,Operatorzy o CSR".

Wierze, ze kazdy biznes moze byc¢ prowadzo-
ny w sposoéb spotecznie odpowiedzialny. To wia-
Sciwy — albo wrecz ostatni — moment, aby na-
sze gospodarki dorosty do brania na swoje barki
spraw, ktére do tej pory byty traktowane po ma-
coszemu. | tak zaczyna sie dziac. By¢ moze zro-
zumieliémy, ze samolubne funkcjonowanie nie
jest najlepszym rozwiazaniem. Ze razem jeste-
smy silniejsi. Ulepszanie swiata zacznijmy od sie-
bie. To sposéb na biznesowe dziatanie w XXI wie-
ku. m

Zrédta: parp.gov.pl, odpowiedzialnybiznes pl, efl.pl, ICT Professional



Rosnie swiadomos¢ CSR

MiSOT-y s3 spotecznie odpowiedzialni, bo dziataja lokalnie i doskonale znaja
potrzeby najblizszego otoczenia. Mozemy przekonac sie o tym, poznajac
dorobek CSR-owy laureatéow konkursu TeleOdpowiedzialny Roku 2020,
organizowanego przez Stowarzyszenie e-Potudnie, ktére zapowiada jeszcze

wieksza aktywnos¢ w tym obszarze.

styczniu rozstrzygnieto kolejna edy-

cje konkursu. — Od trzech lat orga-

nizujemy  konkurs  TeleOdpowie-

dzialny Roku. Analizujemy aplika-
cje uczestnikdw, podziwiamy ich interesujace ini-
Cjatywy lokalne. Widzimy, jakie sa trendy w bran-
7y —mowi Sebastian Kachel, cztonek zarzadu Stowa-
rzyszenia e-Potudnie.

Z przestanych na konkurs aplikacji wynika, ze CSR
kojarzy sie dzi$ juz nie tylko z firmowa charytatyw-
noscia. Rdwnie wazne sa: troska o prawa pracowni-
cze, BHP, ochrona $rodowiska, ochrona mniejszosci i
tak zwanych grup defaworyzowanych oraz szeroko
rozumiana edukacja. Wielu MiSOT-éw, patrzacych
kompleksowo na te zagadnienia, juz dzi$ cieszy sie
w swoich $rodowiskach zastuzong opinig nowocze-
snych firm spotecznie wrazliwych.

W trzeciej edydji konkursu najlepsza okazafa sie
Systemia.pl. Kapituta — oprécz gtéwnej nagrody —
przyznata réwniez wyréznienia dla firm: Interkonekt,
Kolnet, Promedia. Laureatom zadalismy zestaw py-
tan na temat ich aktywnosci CSR-owej. Obok publi-
kujemy odpowiedzi trzech firm.

Tegoroczng edycje konkursu $rodowisko uznato
za sukces. Wplyneto wiecej zgtoszen niz w poprzed-
nich latach, a dziafania z obszaru spofecznej odpo-
wiedzialnosci biznesu zaprezentowane przez finali-
stow byly bardzo ciekawe.

—Mamy powody do optymizmu, gdyz w srodowi-
sku Matych i Srednich Operatoréw Telekomunikacyj-
nych rosnie swiadomos¢ i znaczenie spotecznej od-
powiedzialnosci biznesu. Firmy aktywnie dziataja w
srodowiskach lokalnych, dzieki ciggtemu kontaktowi
z klientami maja swiadomos¢ potrzeb w najblizszym
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otoczeniu. To wszystko sktada sie na nowoczesny
CSR. Warto o tym mowic i pokazywac¢ w srodowi-
sku dobre praktyki — informuje Sebastian Kachel.

W 2017 roku przedstawiciele firm wspdtpracu-
jacych ze Stowarzyszeniem e-Potudnie opracowali
,Kodeks Spotecznej Odpowiedzialnosci Biznesu dla
przemystu telekomunikacyjnego’ Na jego podsta-
wie okreslono réwniez filary dziatart CSR (ang. Cor-
porate Social Responsibility — CSR), ktére przez kilka
lat stanowity wytyczne dla matych i $rednich ope-
ratoréw. Z poczatkiem tego roku Stowarzyszenie
e-Potudnie postanowito zaktualizowac te zatoze-
nia. Do projektu dodatkowo zaproszono réwniez
fachowcdw. Z udziatem pracownikéw naukowych
Akademii WSB z Dabrowy Gorniczej oraz aktywi-
stéw stowarzyszenia rozpoczefa sie weryfikacja fi-
laréw dziatar CSR.

Zarzad Stowarzyszenia e-Potudnie zapowiada,
ze w drugiej pofowie roku planowane s warszta-
ty CSR dla MiSOT-6w, na ktérych bedzie mozna po-
znac dobre praktyki w branzy, zwiekszy¢ wiedze na
temat spotecznej odpowiedzialnosci, a takze przy-
gotowac sie do ztozenia aplikacji w kolejnej edydji
konkursu TeleOdpowiedzialny Roku.

- Stowarzyszenie e-Potudnie powstato, by po-
maga¢ MiSOT-om w ich dziatalnosci. Nadal bedzie-
my wspiera¢ srodowisko réwniez w obszarze CSR.
Przed nami kolejne edycje naszego konkursu. Chce-
my takze intensywniej szkoli¢ w tym obszarze, jak
rowniez réznymi kanatami informowac o dobrych
praktykach — méwi Adam Kossowski, prezes zarza-
du Stowarzyszenia e-Potudnie.

Stawiamy na relacje z lokalna spotecznoscia

Rozmowa z Maciejem Rézanskim, pelnomocnikiem zarzadu do spraw
rozwoju infrastruktury w spoétce Systemia.pl z Poznania.

Jakie obszary CSR sa wazne dla Waszej firmy?

Maciej Rézanski: Wszystkie sa wazne. Od po-
czatku istnienia spotki Systemia.pl najwiekszy
nacisk ktadziemy na rozwdj spotecznosci lokal-
nych. Wigze sie to z charakterem naszej dziafal-
nosci, ktora opiera sie na zasiegu, czy to stacji ra-
diowych, czy okablowania. Zasieg nas ograni-
cza, ale réwniez wyznacza ramy. Zaczeto sie od
wspierania 0s6b niepetnosprawnych, ktére, jesli
tylko mieszkaty w naszym zasiegu, mogty liczy¢
na 50-procentowy staty upust na nasze ustu-
gi. Mieszkancy z naszych okolic zawsze mogli
przyjs¢ bezpfatnie cos sobie u nas wydrukowac
czy zrobi¢ ksero. Bardzo popularne byty wizyty
po porade w sprawie sieci czy komputerdw i nie-
wazne byto, czy goscie sg naszymi klientami, czy
klientami konkurencji. Wszystkich traktowalismy
tak samo. A na tych drugich czekalismy ze szcze-
golnym utesknieniem.

Z uwagi na to, ze nasz lokalny obszar byt na-
szpikowany telewizjami kablowymi, ktére stano-
wity dla nas liczng i niefatwa konkurencje, od sa-
mego poczatku postanowilismy sie wyrdzniac
i postawilismy na uczciwe praktyki organizacyjne.
Jako pierwsi w Poznaniu wprowadzilismy umo-
wy na czas nieokreslony. Nasza umowa byta krot-
ka i przejrzysta, nigdy nie stosowalismy kar, jeze-
li ktos do nas przyszedt i wiarygodnie wyznat, ze
jest w trudnej sytuacji, to umarzalismy caty lub

czes¢ diugu. W czasie gdy popularne byty,putap-
ki w umowach’, takie podejscie przyciggneto do
nas wielu nowych klientéw i wystawito nam bar-
dzo korzystna opinie.

Mozna $miato powiedzie¢, ze jeden z whascicie-
li firmy ma zdrowego fiofa na punkcie srodowiska,
czym zarazit pozostatych wiascicieli i catg zatoge.
Zawsze dbamy o segregacje $mieci, prowadzimy
monitoring konteneréw na odpady i zwracamy
uwage sasiadom, ktérzy nie stosuja sie do polity-
ki prawidfowe]j gospodarki smieciami. Kiedy kon-
czymy prace, wszystkie Swiatta u nas gasna, pod-
czas zakupdw urzadzen sieciowych kierujemy sie
réwniez ich apetytem na energie elektryczna. Za-
miast klimatyzacji w serwerowni wyprowadzamy
ciepto do biura i ogrzewamy nim jego powierzch-
nie lub latem, wykorzystujac turbine wolnoobro-
towa i nadcisnienie, wyprowadzamy ciepto na ze-
wnatrz budynku.

Wspieramy swoich pracownikéw oraz pra-
cownikéw naszych podwykonawcédw. Wyma-
gamy od zarzadzajacych kadrg kompletu szko-
lert oraz odpowiednich narzedzi do wykonywa-
nej pracy. Pracuje u nas pani, ktéra wrécita do
pracy po urodzeniu dziecka. W razie specjalnych
okolicznosci organizujemy prace zdalng. Wspie-
ramy naszego pracownika, ktéry rozpoczat ak-
cje pomocy biednym rodzinom i chorym dzie-
ciom. Przeksztatcilismy pomieszczenie konferen-

cyjne w sktad laptopow dla chorych lub wyklu-
czonych cyfrowo dzieci.

W jaki sposob wybieracie inicjatywy z obsza-
ru spotecznej odpowiedzialnosci biznesu?

MR: Bierzemy pod uwage wszystko. Pomysty
pracownikéw i kierownictwa opiniujg wiascicie-
le, nastepnie je miedzy sobg omawiaja i ewentu-
alnie wdrazaja.

Z kim wspotpracujecie w obszarze CSR?

MR: Wspotpracujemy z lokalnymi szkotami,
szpitalem onkologicznym i PCPR Poznan.

Czy CSR jest dla Was tylko kosztem czy tez
elementem zarzadzania? Jaka jest Wasza fi-
lozofia spotecznej odpowiedzialnosci?

MR: Wiasciwie CSR nie jest w ogole kosz-
tem, lecz sposobem na inwestycje w komuni-
kacje z lokalng spotecznoscia. Zamiast kupo-
wac¢ w drukarniach tony ulotek, lepiej pomdc
kilku osobom, ktérych dobre stowo na portalu
spotecznoéciowym lub w wywiadzie do gazety
moze zdziata¢ medialne cuda.

Czy pandemia zmienita co$ w tym obszarze
Waszej dziatalnosci?

MR: COVID-19 otworzyt i rozszerzyt mozliwo-
$ci. Wzrosty potrzeby wszystkich. Szybki i sta-
bilny internet czy nadajacy sie do pracy sprzet
to dzisiaj niezbedna koniecznos¢, na ktérg nie
wszystkich sta¢. m

systemia
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Robimy to naturalnie

PAWEL GNIADEK

Rozmowa z Joannag tukawska ze spétki Kolnet z Czechowic-Dziedzic

o dziatalnosci CSR-owe;j.

Jakie obszary CSR s3
wazne dla Waszej firmy?

Joanna  tukawska:
Wszystkie filary dziafalno-
éci CSR-owej s3 dla nas
bardzo istotne. Kazdy z in-
nego powodu i w réznym

stopniu. Nasza odpowie-
Joanna kukawska P N P
dzialnos¢ biznesowa oraz

IIEETESm——— {roska o $rodowisko pracy

s3 wpisane mocno w wartosci firmy, gdzie na pierw-
Szym miejscu ex equo s3 nasi klienci i nasi wspotpra-
cownicy. Chetnie tez dzielimy sie wiedzg i do$wiadcze-
niem z innymi lokalnymi firmami, dbamy o ducha do-
brej wspotpracy, bo wiemy, ze takie dziafania procen-
tujg w przysztosci. Cieszymy sie tez, ze nasza pani pre-
zes dziafa na rzecz innych MiSOT-6w, bo dzieki temu
réwniez oni maja wsparcie w tym zakresie, ktory jestim
niezbedny w biznesie.

Odpowiedzialno$¢ za srodowisko naturalne to ob-
szar, ktory jest wazny dla nas jako ludzi i — mdéwiac do-
niosle — dla przysztosci naszych dzieci i ogolnie ludz-
kosci. Nasza odpowiedzialno$¢ spofeczna bedzie mia-
fa najwiekszy potendjat w przysztosci, bo choc od lat

wspieramy edukacje i wiele inicjatyw dla dzieci, to jest
to obszar, w ktérym zawsze mozna zrobic cos wiece.

W jaki sposdb wybieracie inicjatywy z obszaru spo-
tecznej odpowiedzialnosci biznesu?

Jb: Wiekszos¢ inicjatyw jest dla nas naturalna i nie
wymagaja one skomplikowanego zgtaszania czy za-
twierdzania przez zarzad lub wspdlnikdw. Zbieranie na-
kretek, Szlachetna Paczka czy finansowanie rajdu rowe-
rowego dla dzieci czesto spontanicznie s3 inicjowane
przez jedng z 0sb i reszta po prostu dotgcza sie.

Z kim wspotpracujecie?

Jb: Mamy organizacje, szkoty, Swietlice, z ktérymi
wspdtpracujemy od lat. One wiedza, zZe moga na nas
liczy¢, a my cieszymy sie, gdy mozemy im poméc. Od
wielu lat wspieramy organizacje WOSP-u w naszym
miescie. Pomagamy w organizadji rajdow rowerowych
w osciennych gminach. Wspieramy miejscowe dzieciaki
w zakresie lepszej widocznosci na ulicy, rozdajac odbla-
skowe opaski. Lokalne szkoly, przedszkola iinne placow-
ki oswiatowe dostajg od nas pomoc w postaci facza za
symboliczng ztotdwke. Chetnie tez wspieramy ich w za-
kresie organizacji piknikdw czy imprez sportowych.

Mamy tez zaufanych wieloletnich klientéw, ktdrzy
réwniez zwracajg sie do nas o wsparcie i dzieki wza-

jemnemu zaufaniu realizujemy zainicjowane przez nich
dziafania.

Czy CSR jest dla Was tylko kosztem czy tez elemen-
tem zarzadzania? Jaka jest Wasza filozofia spotecz-
nej odpowiedzialnosci?

JE: Tu powinna by¢ odpowiedz To skomplikowa-
ne, bo gdyby nie konkurs TeleOdpowiedzialny Roku, to
w ogole nie rozpatrywaliby$my tych dziatar pod katem
zgodnosci z obszarami CSR. Pewne aspekty s3 dla nas
naturalne od poczatku prowadzenia dziatalnosci, pew-
ne przyszty z czasem, a niektére staly sie dla nas ele-
mentem naszej tozsamosci biznesowe. Przy tych dzia-
faniach nie kalkulujemy, nie planujemy okreslonych
Zwrotdw z inwestycji — robimy to naturalnie. Dwa, trzy
lata temu jednemu z naszych klientéw sptonat dom.
W porze obiadowej pojechalismy do nich z jedzeniem,
bo wiasciciele naszej firmy sami kiedys przezyli pozar
domu i wiedzielismy, ze w ferworze walki tak prozaiczna
rzecz jak zjedzenie cieptego positku jest duzym wyzwa-
niem. Czy taki CSR uwazamy za element zarzadzania?
Nie - to sg dziatania dla nas zupetnie naturalne.

Czy pandemia zmienita co$ w tym obszarze Waszej
dziatalnosci?

Jb: Tak! Wszystkie rajdy i imprezy szkolne, ktdre chet-
nie wspieralismy, nie odbyly sie. Praca zdalna czy kwa-
rantanny réwniez odbity sie mocno na sposobie funk-
cjonowania zaréwno naszego zespotu, jak i obstu-
gi klienta. Zdecydowanie umocnity jeszcze nasze pro-
klienckie podejscie. Pokazaty nam, jak bardzo lokalnie
musimy wspierac sie. Do tej pory kazdy, kto zgtasza nam
problemy finansowe zwigzane z utratg pracy, zawiesze-
niem dziatalnosci, otrzymuje od nas wsparcie w formie
rabatu na abonament.

Nieustannie uczymy sie wiec nowych form komuni-
kadji, szukamy nowych rozwiazan i z nadzieja patrzymy
na powrdt do znanej nam normalnosci. M

Akcentujemy naszg lokalnos¢

PAWEL GNIADEK

Rozmowa z Emilig Kotnis-Gorka z firmy Interkonekt z Wolbromia.

Jakie obszary CSR sa
wazne dla Waszej firmy?
Emilia  Kotnis-Gdrka:
W komunikadji z klientem
bardzo mocno akcentuje-
my naszg lokalnos¢. Dzia-
- fania z zakresu spotecznej
- ) odpowiedzialnodci  bizne-
Emilia N -
su  wiasciwie catkowicie

Kotnis-Gorka i !
skierowane s3 do miesz-
kancow terenu, na kto-

rym funkcjonujemy. Motto naszej firmy — taczymy lu-
dzi z predkoscia Swiatta"— okresla nie tylko obszar sprze-
dazowy, czyli internet $wiattowodowy, ale réwniez ob-
szar CSR. Postawilismy bardzo mocno na dziatania, kt6-
re stuzg integracji mieszkancow, profilaktyce, ochronie
Srodowiska, w ktdrym zyjemy oraz pomocy grupom
wykluczonych. Akcentujemy tez wsparcie dla wszelkich
przejawdw aktywnosci fizycznej oraz promujemy zdro-
wie i bezpieczeristwo. Taka réznorodnos¢ wynika nie
tylko z naszych szerokich zainteresowar, ale tez z che-
ci komunikowania sie z réznymi grupami odbiorcéw.
W jaki sposéb wybieracie inicjatywy z obszaru spo-
fecznej odpowiedzialnosci biznesu?

EK-G: Mamy kilka flagowych akgji, z ktérymi jeste-
$my mocno kojarzeni w lokalnym srodowisku. Zainicjo-
wali je szefowie firmy i bardzo dobrze sie przyjety. Mimo
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ich sukcesu nie ograniczamy sie tylko do nich i ciaggle
angazujemy sie w nowe projekty. JesteSmy postrze-
gani jako firma mocno wspierajaca oddolne inicjaty-
wy, dlatego tez od diuzszego czasu pomysty przycho-
dza do nas. Jesli tylko wpisujg sie w nasze cele, bardzo
chetnie wigczamy sie w ich realizacje. Dajemy nie tyl-
ko wsparcie finansowe czy rzeczowe, ale réwniez dzie-
limy sie wiedza oraz poragamy organizacyjnie i komu-
nikacyjnie.

Z kim wspotpracujecie w obszarze CSR?

EK-G: Mamy taka zasade, ze wspdtpracujemy z kaz-
dym, kto chce dziata¢ z nami na rzecz naszej lokalnej
spotecznosci. Dobrg strategia jest znalezienie lokalnych
lideréw opinii i spotecznikéw. Nie jest to trudne — oni
tez szukaja wsparcia lokalnych firm. Bardzo wazne s3
dla nas stowarzyszenia, zarzady osiedli, spotdzielnie
mieszkaniowe, domy kultury, biblioteki, kluby sporto-
we i inne instytucje, ktorych gtéwna rolg jest organiza-
Cja zycia spotecznego na naszym terenie. Od lat wspdt-
praca ta ukfada sie wzorowo i wiele dobrego udato
nam sie wspoélnie zrobic.

Czy CSR jest dla Was tylko kosztem czy tez elemen-
tem zarzadzania? Jaka jest Wasza filozofia spotecz-
nej odpowiedzialnosci?

EK-G: Do spotecznej odpowiedzialnosci biznesu nie
nalezy podchodzi¢ zero-jedynkowo. Oczywiscie, ze
dziatania z zakresu CSR nas kosztujg i czasem nie s3 to

mate kwoty. Z drugiej jednak strony s takie obszary dzia-
talnosci w kazdej firmie, ktérych nie mozna analizowac
wylacznie z perspektywy rachunku zyskéw i strat. Wszy-
scy pracownicy pochodza, mieszkaja i pracuja na terenie
dziatania naszej firmy. Tutaj Zyja nasze rodziny i przyjacie-
le. Wiadome jest, ze chcemy, aby to srodowisko byfo jak
najbardziej przyjazne, a nam wszystkim dobrze sie zyto.
Jedli jako firma mozemy dotozy¢ do tego swoja cegietke,
to dlaczego mamy tego nie zrobi¢?

Czy pandemia zmienita co$ w tym obszarze Waszej
dziatalnosci?

EK-G: Zdecydowanie tak. Duzy obszar naszego dzia-
fania stanowito wsparcie dla organizacji aktywnego od-
poczynku i rozrywki, kultury, sportu i innych dziatari na-
kierowanych na wspdlne spedzanie czasu. Sitg rzeczy
nie byto moZliwe realizowanie tych projektow w zesztym
roku. Nie chcielismy catkiem rezygnowac z dziafar spo-
tecznej odpowiedzialnosci biznesu, dlatego dostosowa-
ismy sie do rzeczywistosci i postawilismy na inne obsza-
ry. Uzasadnienie miafo zainicjowanie whasnych akcji pro-
filaktyczno-edukacyjnych, zwigzanych oczywiscie z pan-
demia. Bardziej niz zwykle zaangazowalismy sie w pro-
jekty, ktérych gtownym celem byta poprawa estetyki naj-
blizszego otoczenia — parkow, placow zabaw i miejsc,
gdzie ludzie odpoczywaja. W dobie pandemii wyda-
fo nam sie szczegolnie wazne, zeby mieszkaricy mogli
wyjé¢ z domu na krotki spacer i dobrze sie czu¢ w oto-
czeniu Zieleni. Dlatego tez po raz pierwszy zorganizowa-
lismy akcje sadzenia drzew oraz kupiliémy dezynfektory
do rak dla dzieciakow korzystajacych z placow zabaw.
Spotkaliémy sie z bardzo pozytywnym odbiorem na-
szych akgji wsréd mieszkancdw, co jest dla nas najwyz-
sza forma podziekowania za nasza aktywnos¢ lokalng. m
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Wspieramy lokalnych aktywistow

MAREK NOWAK

,O wsparciu inicjatyw decyduja nasze indywidualne, spontaniczne wybory”
- rozmowa z Dariuszem Wesotowskim z firmy Promedia z Kluczborka.

Dariusz Wesotowski
rEE N H  EE

Jakie obszary CSR sg wazne dla Waszej firmy?
Dariusz  Wesotowski: Wspieramy instytucje,
ktére nie s3 nastawione komercyjnie, ale prospo-
tecznie. S3 to domy dziecka, $wietlice, klub senio-
ra, mtodziezowy klub sportowy, druzyna siatkdw-
ki (pierwszoligowa), rodziny w tarapatach finanso-

wych. Wspieramy tez lokalnych organizatoréw im-
prez mniej lub bardziej masowych.

W jaki sposéb wybieracie inicjatywy z obszaru
spotecznej odpowiedzialnosci biznesu?

DW: S3 to indywidualne i najczesciej spontanicz-
ne wybory, moje i wspdlnika. Gdy kto$ zgfasza sie
do nas z proshg o pomoc lub wsparcie jakiejs ini-
Cjatywy, analizujemy to i odpowiadamy. Nie ma ich
zresztg wiele, to kilka, najwyzej kilkanascie inicjatyw
rocznie. Z niektorymi organizacjami wspotpracuje-
my tez cyklicznie. Przyktadem moga tu by transmi-
sie live lokalnego komitetu Wielkiej Orkiestry Swig-
tecznej Pomocy. Wspotpraca z organizatorami Szla-
chetnej Paczki wywiazata sie zas naturalnie, przez to,
Ze jestesmy sasiadami z tego samego biurowca. Po-
rozmawialismy o idei i zaoferowaliémy, Ze moga li-
czy¢ na nasza pomoc w zakresie transportu. Nasz
bus i kierowca sg do ich dyspozyciji.

Z kim wspétpracujecie w obszarze CSR?

DW: Z lokalnymi aktywistami, ktdrzy dziafa-
ja w skali naszego miasta, powiatu, czasem miast
osciennych. Nie s3 to dla nas nigdy osoby anonimo-
we. Jedli nie znamy sie osobiscie, to styszelismy o ich

REKLAMA

dziataniach, bo mieszkamy w tym samym regionie.
Moge tu wymienic¢ lokalny komitet WOSP, Stowarzy-
szenie Akademia Pitkarska, ktorej jestesmy jednym
z gtéwnych sponsordw, klub seniora, ktdry potrzebo-
wat internetu... Zaktadam, ze wiekszo$¢ z oséb, ktdre
tam sie spotykaja, nawet nie wie, skad majg internet.
Czy CSR jest dla Was tylko kosztem czy tez ele-
mentem marketingu i zarzadzania? Jaka jest
wasza filozofia spotecznej odpowiedzialnosci?

DW: Nie analizowalismy tego. Podejmujemy
spontaniczne decyzje o tym, ze co$ robimy i nie
traktujemy tego jako kampanii promocyjnej albo
strategii zarzadzania. Nie zalezy nam w tym kontek-
$cie na rozgtosie. Mamy mozliwosci, wiec chcemy
cos zrobi¢ dla lokalnej spotecznosci.

AKklub pitkarski? Uprawialiscie ten sport? Jeste-
Scie kibicami?

DW: Nie, zaden z nas nie byt zwiazany z pitka. Tak
jak w innych przypadkach - klub zwrécit sie do nas
z pytaniem, a my stwierdzilismy, Ze to fajna akdja.
Dzieciaki graja, jezdza na sparingi i rozgrywki do in-
nych miast. To jest fajne. Nasze logo jest oczywiscie
na koszulkach akademii i robi to nam dobra prase,
ale przede wszystkim licza sie dzieciaki.

Czy pandemia zmienita co$ w tym obszarze Wa-
szej dziatalnosci?

DW: Whasciwie nie. Szlachetna Paczka dziata, zagra-
ta WOSP, dzieciaki z akademii z przerwami, ale jednak
graja, klub seniora sie spotyka... Wspieramy dalej. m
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Tworzymy system
cyberbezpieczenstwa dla wspolnoty
matych i Srednich przedsiebiorstw

telekomunikacyjnych

Rozmowa z Arturem Koztowskim, dyrektorem instytutu

tukasiewicz-EMAG

MAREK NOWAK

Sie¢ Badawcza tukasiewicz — Instytut Technik Innowacyjnych EMAG wspdlnie ze spétka Projekt MdS realizuja
projekt,System bezpieczenstwazasobéw i proceséw wspdlnoty operatoréw telekomunikacyjnych wiadczacych
ustugi on-line tSEC". Jest on kierowany do matych i srednich operatoréw telekomunikacyjnych.

Artur Kozlowski
FEE N EH B

Jaka jest idea projektu tSEC?

Artur Koztowski: Celem projektu jest pod-
niesienie bezpieczenstwa ustug $wiadczonych
przez matych i srednich ISP. W obszarze cyber-
bezpieczeristwa powstaja wcigz nowe zagroze-
nia, a takze wymagania nakfadane na operato-
row telekomunikacyjnych na podstawie opra-
cowywanych i wdrazanych regulacji prawnych.
W zwiazku z tym stato sie koniecznoscia wiacze-
nie tych operatoréw do struktury SOC budo-
wanej w kraju zgodnie z przyjeta Strategig Cy-
berbezpieczenstwa RP. System tSEC umozliwi
wsparcie dziatan matych i srednich operatorow
(nazywanych w projekcie ,operatorami lokalny-
mi") w zakresie ochrony zasobow i proceséw.
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Jakich konkretnie?

AK: Dotyczy to zasobdw informacyjnych, ta-
kich jak na przyktad dane osobowe, oraz proce-
sow odpowiedzialnych za realizacje ustug tele-
informatycznych on-line.

Co mozna wskaza¢ jako najwiekszy plus
opracowywanego rozwigzania?

AK: Operatorzy lokalni podlegaja podob-
nym zagrozeniom co duze organizacje, wielu
z nich nie stac¢ jednak na zaawansowane roz-
wigzania w zakresie cyberbezpieczenstwa kla-
sy SOC, zaawansowane metody zarzadzania ry-
zykiem (ISO 31000), zapewnienia bezpieczen-
stwa informadji (ISO 27000) czy ciggtosci dzia-
tania (ISO 22301), narzedzia kontrolowania wy-
datkéw na bezpieczeristwo w kontekscie wiel-
kosci ryzyka, podnoszenie efektywnosci swo-
ich dziatan itp. W zwiazku z tym stosowane sg
rozwigzania czastkowe i dorazne, co tworzy
niebezpieczng luke miedzy rzeczywistymi po-
trzebami a mozliwosciami. Sytuacja zmienia sie
jednak, gdy operatorzy wyrazajg wole wspot-
pracy i facza swoje zasoby w celu rozwiazania
wspdlnego dla nich problemu cyberbezpie-
czenstwa.

Czy mozliwe jest skrojenie rozwigzania na
miare wszystkich MiSOT-6w?

AK: System tSEC ukierunkowany jest na po-
trzeby wspolnoty niewielkich przedsiebiorstw
telekomunikacyjnych, ktére ze wzgledéw fi-
nansowych i kadrowych nie s3 w stanie bu-
dowac¢ indywidualnych, zaawansowanych roz-
wigzan centrow cyberbezpieczenstwa. Sytu-

acja taka ma miejsce w Polsce, gdzie dziata
aktywnie ok. 2800 lokalnych operatoréw te-
lekomunikacyjnych. Zapewnienie przez tych
operatoréw odpowiedniego poziomu bez-
pieczenstwa staje sie dla nich sprawa kluczo-
wa, potencjalnie decydujaca o powodzeniu
w walce konkurencyjnej. Koncepcja projek-
tu tSEC zaktada wiec roztozenie kosztow wy-
maganego poziomu zabezpieczer pomiedzy
wszystkich uczestnikdw wspdlnoty operato-
row oraz wzajemne wsparcie w realizacji na-
tozonych obowigzkéw. Umozliwia to osiggnie-
cie celéw biznesowych z zachowaniem efek-
Tywnosci procesow.

Czy w zwiazku z tym projektem powstajg
innowacyjne technologie?

AK: Nowos$¢ polega na zintegrowaniu
w jednym systemie dwdch podstawowych
zakreséw funkcjonalnosci zwiazanych z cy-
berbezpieczerstwem. Chodzi o monitorowa-
nie i analize ruchu sieciowego w celu wykry-
wania zagrozen, anomalii, incydentéw i mi-
nimalizowania ich negatywnych nastepstw
(petnienie roli SOC branzowego) oraz wspo-
maganie zarzadzania bezpieczerstwem in-
formacji i ciagtosciq dziatania w oparciu
0 analize ryzyka. System tSEC bedzie tez do-
stosowany do obstugi grupy operatorow te-
lekomunikacyjnych.

W jaki sposdb?

AK: Opracowana w projekcie metoda za-
rzadzania ryzykiem zaktada dobor zabezpie-
czen sposrod kilku wariantéw réznigcych sie



funkcjonalnosciami. Przyczynia sie do obniza-
nia ryzyka oraz umozliwia identyfikacje jego
parametrow. Kazdy wariant jest spdjnym kon-
glomeratem zabezpieczer technicznych, fi-
zycznych i administracyjnych. Ponadto meto-
da ciagtego doskonalenia cyberbezpieczen-
stwa zaimplementowana w systemie pozwa-
la zestawia¢ parametry okreélajace koszt za-
bezpieczen z efektami poniesienia tych kosz-
tow (liczba incydentdw, straty) w poréowny-
walnych okresach czasu. Wspomaga to pro-
ces ciagtego doskonalenia zwigzany z racjo-
nalnym inwestowaniem w bezpieczerstwo,
informuje, gdzie mozna zaoszczedzi¢ na za-
bezpieczeniach, a gdzie nalezy zainwesto-
wac. Wskazuje tez mierniki i wskazniki cato-
$ciowego obrazu sytuacji. Z kolei opracowa-
na metoda wykrywania anomalii ruchu sie-
ciowego kierowana do operatoréw lokal-
nych zaktada wykrywanie zagrozen sygnatu-
rowych i niesygnaturowych. W drugim przy-
padku zostang zastosowane metody uczenia
maszynowego.

Jednym z istotnych aspektow wyrézniaja-
cych oprogramowanie w dzisiejszym $wie-
cie IT jest jego wizualna strona (front-end).
Z zalozenia ma on by¢ przyjazny uzytkow-
nikowi. Jakie wyzwania stoja przed zespo-
tem projektujacym ten komponent?

AK: Interfejs uzytkownika z jednej strony za-
pewni sprawne wprowadzanie danych przez
uzytkownika do systemu oraz przeprowadza-
nie ztozonych analiz ryzyka, z drugiej za$ po-
zwoli w sposéb czytelny wizualizowad wyniki
przeprowadzanych analiz, jak réwniez wizuali-
zowac ruch sieciowy operatora, wezta i wyste-
pujacych w nim zdarzen. Dodatkowo, z uwa-
gi na rézne potrzeby réznych typdw uzytkow-
nikéw systemu, mozliwe bedzie dostosowa-
nie interfejsu do indywidualnych preferenciji.

Grupa malych i Srednich operatoréw jest
bardzo zréznicowana, ich administratorzy
maja rézne wymogi, miedzy innymi co do
»konsoli operatorskiej systemu”. Czy przy-
gotowywane rozwigzanie zaktada dosto-
sowanie do indywidualnych preferencji
uzytkownika?

AK: Narzedzie tSEC do wspomagania decy-
zji w zakresie zarzadzania ryzykiem wystepuja-
cym u lokalnego operatora telekomunikacyj-
nego pozwoli na analize ryzyka, jego zrédet
i skutkow oraz dobdr zabezpieczer wedtug
wielkosci ryzyka zaleznego od wielkosci ope-
ratora. Lokalni operatorzy beda wiec mogli wy-
biera¢ zabezpieczenia wedtug skali tego ryzy-
ka, z uwzglednieniem ich kosztéw, co zapewni
inwestowanie w bezpieczeristwo na poziomie
adekwatnym do potrzeb operatora (unikanie
zbednych kosztow, eliminowanie przypadkéw
ignorowania ryzyka). Operatorzy beda tez mo-
gli odnosi¢ swoja sytuacje do tej wystepujacej
u innych operatoréw wspdlnoty i przez to do-
skonali¢ swdj system bezpieczenstwa.

Czy tworzone oprogramowanie bedzie za-
pewniac zautomatyzowanie zadan?

AK: Projekt obejmuje opracowanie nowych,
udoskonalonych algorytméw i metod zarza-
dzania ryzykiem oraz wykrywania anomalii
w ruchu sieciowym. Uwzglednilismy takze al-
gorytm wyznaczania biezacego poziomu ryzy-
ka, metode priorytetyzacji zabezpieczen w za-
rzadzaniu ryzykiem, metode wspomagania
ciagtego doskonalenia cyberbezpieczenstwa
czy wykrywania anomalii ruchu sieciowego.

Duzo mowi sie o zmianach ustawy o krajo-
wym systemie cyberbezpieczenstwa. Czy
realizowany projekt jest z tym zwigzany?
AK: Biorac pod uwage nowe wymagania
naktadane na operatoréw na podstawie opra-
cowywanych i wdrazanych regulacji praw-
nych, uznalismy za konieczne wigczenie ich
do struktury centréw bezpieczenstwa budo-
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wanej zgodnie z zatozeniami Strategii Cyber-
bezpieczenstwa RP. Szczegdlnie wazne s3 tu-
taj wymagania natozone przez obowiazuja-
cq ustawe o krajowym systemie cyberbezpie-
czenstwa. Konieczne stato sie zaoferowanie
matym i $rednim operatorom telekomunika-
cyjnym kompleksowego rozwiazania obejmu-
jacego metody zarzadzania ryzykiem do pro-
jektowania, implementacji i eksploatacji syste-
mow. Nalezy przy tym takze uwzgledni¢ spet-
nienie wymogdéw RODO. Taka funkcjonalnosé¢
takze zapewniac¢ bedzie system tSEC.

Na koniec przyblizmy jeszcze czytelnikom
instytut i zakres jego dziatalnosci. Czym sie
zajmujecie?

AK: Sie¢ Badawcza tukasiewicz — Instytut
Technik Innowacyjnych EMAG jest instytutem
sieci, specjalizujgcym sie w informatyce stoso-
wanej, informatyce technicznej oraz technolo-
giach informacyjnych. Zajmujemy sie szeroko
rozumianym cyberbezpieczenstwem, sztucz-
ng inteligencja, analizg danych (systemami
wspomagania decyzji), loT (Przemyst 4.0, Smart
Cities), cyfrowymi ustugami publicznymi oraz
badaniami laboratoryjnymi. Jednostka reali-
zuje zadania majace wplyw na informatyzacje
i bezpieczenstwo informatyczne kraju. Uczest-
niczymy miedzy innymi w tworzeniu krajowe-
go schematu oceny i certyfikacji bezpieczen-
stwa oraz prywatnosci produktéow i systemow
IT zgodnego z CommonCriteria. Wspotrealizu-
jemy takze projekt przewidujacy uruchomie-
nie Centrum Bezpieczeristwa Cybernetyczne-
go.

Z kim wspétpracujecie?

AK: Stale wspotpracujemy z jednostkami
naukowymi i badawczymi z kraju i zagranicy,
klastrami, centrami zaawansowanych techno-
logii i platform technologicznych oraz jednost-
kami w strukturach samorzadowych. W tu-
kasiewicz-EMAG opracowano miedzy inny-
mi oprogramowanie systemow wspomagania
decyzji z predykcja zdarzen, systemow moni-
torowania i sterowania, systemow bezpieczen-
stwa, analizatoréw ryzyka, w tym dla opera-
torow kluczowych. Tworzymy tez rozwigzania
informatyczne z obszaru analizy ryzyka, cia-
gfosci dziatania, zarzadzania informacja i bez-
pieczenstwem informacji. Prowadzimy bada-
nia z wykorzystaniem narzedzi analitycznych
wspierajacych procesy decyzyjne w admini-
stracji publicznej, przetwarzanie e-wnioskow
i e-dokumentéw. Jestesmy w stanie pomac fir-
mom w kazdej dziedzinie technologicznej.

Jak liczny jest zespot instytutu?

AK: Zatrudniamy ok. 170 0séb w zaleznosci
od realizowanych projektow. Od kwietnia 2019
roku instytut wspottworzy tez Sie¢ Badawcza
tukasiewicz — trzecig najwiekszg sie¢ badaw-
cza w Europie, ktéra skupia 32 instytuty zlokali-
zowane w 12 miastach oraz zatrudnia fgcznie 8
tys. pracownikéw. Sie¢ Badawcza tukasiewicz
pracuje dla przedsiebiorczosci i wspiera roz-
woj polskich firm. Dostarcza klientom atrak-
cyjne, kompletne i konkurencyjne rozwigza-
nia biznesowe w obszarach automatyki, che-
mii, biomedycyny, teleinformatyki, materiatow
oraz zaawansowanego wytwarzania.

lle 0sdb jest zaangazowanych w tworzenie
oprogramowania kierowanego do MiSOT?

AK: Zespot realizujacy ten projekt to 11
0s6b. S3 to specjalisci z zakresu inzynierii wie-
dzy, projektowania i rozwoju oprogramowa-
nia, projektowania interfejsow uzytkownika,
zarzadzania ryzykiem, analizy danych, zarza-
dzania sieciowego i zarzadzania testowaniem
oprogramowania. ®



Jest duzo dezinformacji
w zwigzku z ustawa
o cyberbezpieczenstwie

Rozmowa z Robertem Kosla, dyrektorem Departamentu
Cyberbezpieczenstwa w Kancelarii Prezesa Rady Ministrow

MAREK NOWAK

Departament Cyberbezpieczenstwa zajmuje sie szeroko rozumianym bezpieczeistwem cyberprzestrzeni. Do jego
gtéwnych zadan nalezy opracowywanie i wdrazanie dokumentéw strategicznych oraz aktéw prawnych z zakresu
cyberbezpieczenstwa.Totutajopracowywanajest nowelizacja ustawy o krajowym systemie cyberbezpieczenistwa,
ktéra wzbudza wiele kontrowersji w Srodowisku matych i sSrednich operatoréw telekomunikacyjnych.
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W rankingu bezpieczenstwa cyfrowego Check
Point Research z grudnia 2020 roku nasz kraj
zajat dopiero 26 pozycje w Europie pod wzgle-
dem bezpieczenstwa cyfrowego. Dlaczego nie
jestesmy w czotowce?

Robert Kosla: Miejsce w tego typu rankin-
gach zawsze zaleze¢ bedzie od tego, co wezmie-
my pod uwage. Jesli zas chodzi o przepisy, kto-
re u nas funkcjonuja, to nie odbiegaja od stan-
dardéw europejskich. Aktywnie wspdtpracuje-
my z przedstawicielami innych krajow w Euro-
pean Union Agency for Cybersecurity (ENISA)
i wdrazamy wypracowane tam rozwigzania. Pro-
blemem moga by¢ natomiast inwestycje w $rod-
ki techniczne i organizacyjne zwigzane z proce-
sami szacowania i zarzadzania ryzykiem. Gdy jed-
nak weZzmy pod uwage dostosowanie procesow
do realnie wystepujacych zagrozen, to wcale nie
wypadamy tak Zle.
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Dotyczy to takze telekomunikacji?

RK: Tu wystepuje dodatkowy problem - brak infor-
madji i statystyk dotyczacych incydentéw zwigzanych
z cyberbezpieczenstwem w telekomunikagji. Ich zgta-
szanie po prostu nie bylo wymagane. Zamierzamy to
zmieni¢ w ramach nowelizacji ustawy o krajowym sys-
temie cyberbezpieczeristwa.

Czy to oznacza nowy obowiazek raportowy? Nad-
mierna biurokracja i raportowanie to jedna z naj-
wiekszych bolaczek operatoréw. A moze bedzie
ich wiecej?

RK: Tylko ten. Musimy mie¢ twarde dane, na podsta-
wie ktorych podejmiemy dziatania zwiekszajace cyber-
bezpieczenstwo.

Opisywana przez media

i przedstawicieli branzy
sytuacja, w ktorej zapada
odgodrna decyzja, ze
konkretny producent zostaje
uznany za niewiarygodnego
i dochodzi do wymiany
catego sprzetu (...) jest

wrecz absurdalna...

Nowelizacja tej ustawy ma oczywiscie duzo wigk-
szy zakres, a raportowanie incydentéw nie wzbu-
dza takich kontrowersji jak na przyktad kwestia ko-
niecznosci wymiany sprzetu pochodzacego od kon-
kretnych dostawcow. Czy departament wstuchat sie
w krytyczne opinie operatoréw w tym zakresie?

RK: Tak, jednak prawda jest taka, ze doszto w tym
zakresie do powaznej dezinformadiji.

Stan wiedzy malych i srednich operatoréw jest
taki, ze Kolegium ds. Cyberbezpieczenstwa be-
dzie miato kompetencje do uznania konkretne-
go dostawcy sprzetu za stwarzajacego ryzyko
w zakresie cyberbezpieczenstwa i nakazania wy-
cofania z rynku jego sprzetu. Czy to si¢ zgadza?

RK: Rzeczywiscie jest w ustawie zapisana mozli-
wos¢ wycofania z rynku sprzetu konkretnego produ-
centa. Nie dotyczy to jednak kazdego operatora ani
catego posiadanego przez przedsiebiorcow sprzetu
z konkretnym logo. Odpowiednia decyzja nie bedzie
tez zalezata jedynie od uznania kolegium. Opisywana
przez media i przedstawicieli branzy sytuacja, w kté-
rej zapada odgérna decyzja, ze konkretny produ-
cent zostaje uznany za niewiarygodnego i w zwiaz-
ku z tym dochodzi do wymiany catego sprzetu, tacz-
nie z routerami uzytkownikéw koricowych, jest wrecz
absurdalna i bytoby to zupetnie nieuzasadnione dzia-
fanie.

To samo twierdza operatorzy i chyba najwyzsza
pora wyjasni¢ sytuacje. Kogo wiec moze doty-
czy¢ koniecznos¢ wymiany sprzetu?

RK: W pierwszej kolejnosci ustawa wskazuje tu
podmioty krajowego systemu cyberbezpieczeristwa.
To nie dotyczy operatoréw. Na drugim miejscu do-
piero wskazani sg przedsiebiorcy telekomunikacyj-
ni, ktérzy na podstawie ustawy Prawo telekomunika-
cyjne obowigzani sg posiadac aktualne i uzgodnione
plany dziatari w sytuacjach szczegolnych zagrozen.
Jest ich obecnie okoto setki. W kolejnym punkcie wy-
mieni s3 jeszcze wiasciciele i posiadacze obiektow, in-
stalagji lub urzadzen infrastruktury krytycznej, o kto-
rych mowa w ustawie o zarzadzaniu kryzysowym.
Do tej kategorii takze nie nalezg mali i sredni operato-
rzy telekomunikacyjni. W ostatnim punkcie wskazani



sg wreszcie przedsiebiorcy o szczegdlnym znaczeniu
gospodarczo-obronnym, o ktérych mowa w ustawie
0 organizowaniu zadan na rzecz obronnosci paristwa
realizowanych przez przedsiebiorcéw.

Czyli w praktyce dotyczy to setki operatorow?
RK: Tak. W tym dziewieciu z nich jest takze okreslo-
nych jako operatorzy ustug kluczowych.

Jednak infrastruktura nawet najmniejszych lo-
kalnych operatoréw ma podstawowe znacze-
nie dla funkcjonowania ustug odbiorcéw korico-
wych i w tym sensie mozemy jg nazywac krytycz-
na. Ma tez znaczenie gospodarczo-obronne. Czy
mimo to nie spetnia kryteriéw ustawowych?

RK: Sformufowania uzyte w ustawie majg bardzo
konkretne definicje i odniesienia. Mieszanie ich z po-
tocznym znaczeniem rodzi niescistosci.

PrzejdZzmy wiec do kolejnego punktu. W jakim
zakresie owa setka operatoréw posiadajacych
uzgodnione plany dziatarh w sytuacjach szcze-
golnych zagrozenn moze by¢ zmuszona do wy-
miany sprzetu?

RK: Decyzje w tym zakresie podejmowat bedzie
minister whasciwy do spraw informatyzagji. Po od-
powiednim postepowaniu bedzie on mdgt uznac
dostawce sprzetu lub oprogramowania za dostaw-
ce wysokiego ryzyka, ktory stanowi powazne zagro-
zenie dla bezpieczerstwa narodowego. W wydanej
decyzji minister zobowigzany bedzie wskaza¢ dane
identyfikujace konkretnego dostawce oraz, co naj-
wazniejsze, typy produktéw ICT, rodzajow ustug ICT
i konkretnych proceséw ICT pochodzacych od tego
dostawcy. Czyli bedzie to konkretne urzadzenie, ustu-
ga lub oprogramowanie. Warto przy tym podkre-
dlic, ze te same dane beda musialy by¢ wczesniej
uwzglednione we wniosku wszczynajacym poste-
powanie.

Czy decyzja ministra wskazujaca konkretny
sprzet, ustuge lub proces bedzie automatycznie
dotykac innych operatorow?

RK: Nie. Przedmiotem postepowania bedzie za-
stosowanie ich przez konkretnego operatora w kon-
kretny sposéb. To, ze inny operator wykorzystuje to
samo urzadzenie, nie oznacza przeciez, ze stwarza ta-
kie samo zagrozenie. Inne wymogi stawiane przeciez
bedg urzadzeniom umieszczonym w pojazdach au-
tonomicznych aktywnie uczestniczacych w ruchu
miejskim, a inne, gdy chodzi o zapewnienie doste-
pu do internetu na potrzeby rozrywki. Decyzje beda
w zwigzku z tym precyzyjne i ograniczone podmio-
towo.

Jaka bedzie w tym procesie rola Kolegium ds. Cy-
berbezpieczenstwa?

RK: Kolegium przeprowadzac¢ bedzie postepowa-
nie w sprawie uznania za dostawce wysokiego ryzy-
ka, co do zasady stosujac przy tym przepisy kodeksu
postepowania administracyjnego.

W tym zakresie pierwotne zatozenia byly inne.
Zmieniliscie je?

RK: Tak jak mowilismy, departament wstuchat sie
w opinie dotyczace pierwotnego projektu. W projek-
cie zaszlo wiele istotnych zmian, cho¢ dezinformacja
towarzyszyta nam od samego poczatku.

W $rodowisku MiSOT nie brak byto tez opinii, ze
ze wzgledu na strategiczny sojusz z USA polska
ustawa jest najbardziej restrykcyjna w Europie.
To prawda?

RK: Nie. Rozwigzania wypracowane w ramach
ENISA wprowadzane sa w podobnym zakresie prak-
tycznie we wszystkich krajach unijnych. Samo po-
jecie "dostawcdw wysokiego ryzyka" réwniez jest
tam w powszechnym uzyciu. Dalej niz my poszta
tez na przyktad Szwedja, wskazujac wprost, ze sie¢
5G nie bedzie budowana na sprzecie produkowa-
nym przez Huawei.

Na konferencjach branzowych przedstawicie-
le tej firmy glosno zapewniaja, ze ich sprzet nie
zagraza bezpieczenstwu, i wspierajg argumenty
operatoréw. Co o tym sadzic?

RK: Chodzi o duze pienigdze, nic wiec dziwne-
go, ze trwa lobbing. Pojawit sie przeciez nawet po-
stulat odrzucenia prac nad ustawa, stale styszymy
tez, ze rozwiazania powinny byc¢ fagodniejsze. Do-
tyczy to zwlaszcza przepiséw zwigzanych z budo-
wa sieci 5G.

Jakie rozwiazania zostaty przyjete w tym zakre-
sie?

RK: Przedsiebiorca telekomunikacyjny dostarcza-
jacy sie¢ 5G zobowiazany bedzie uwzgledniac reko-
mendacje, o ktérych mowa w ustawie o krajowym
systemie cyberbezpieczenstwa, i stosowac strate-
gie skutkujaca brakiem uzaleznienia sie od jednego
producenta poszczegdlnych elementéw sieci te-

lekomunikacyjnej. Ma tez zapewnic interoperacyj-
nos$¢ ustug i podwyzszanie odpornosci na zakidce-
nia sieci i ustug telekomunikacyjnych.

Uwaza pan, ze operatorzy dadza sobie rade z wy-
zwaniami wskazanymi w znowelizowanej usta-
wie o krajowym systemie cyberbezpieczenstwa?

RK: Zdecydowana wigkszo$¢ jest juz przeciez
przez nich wypetniana. Poza wspomnianym juz obo-
wiazkiem zgtaszania incydentéw praktycznie nie po-
jawig sie nowe.

Czy definicje incydentu na gruncie nowelizacji
ustawy o krajowym systemie cyberbezpieczen-
stwa a definicje przedstawione na gruncie EKLE
i PKE zostang zdefiniowane w taki sposob, aby
byly ze soba spdjne?

RK: Tak. Skorygowalismy to juz.

Czy planowane jest przygotowanie wytycznych
badz instrukcji w celu sporzadzenia dokumen-
tacji, o ktérej mowa w ustawie Prawo telekomu-
nikacyjne, na wzér wytycznych przygotowanych
dla sporzadzenia planéw dziatania w sytuacjach
szczeg6lnych zagrozen?

RK: Juz teraz moge powiedzie¢, ze beda zbiezne
z wytycznymi ENISA i BEREC zawartymi w rekomen-
dacjach dla sektora telekomunikacyjnego. m

Panstwowym Instytutem Badawczym.

Departament Cyberbezpieczenstwa zajmuje sie opracowywaniem i wdrazaniem
dokumentéw strategicznych oraz aktéw prawnych zzakresu cyberbezpieczenstwa,
realizacjg Strategii Cyberbezpieczeristwa RP, opracowaniem i aktualizacja
Narodowych Standardéw Cyberbezpieczernstwa; przygotowaniemi prowadzeniem
programoéw edukacyjnych, kampanii i szkolen na rzecz poszerzania wiedzy
i budowania swiadomosci z zakresu cyberbezpieczenstwa; nadzorem nad
kwalifikowanymi dostawcami ustug zaufania; budowa i koordynacjg Krajowego
Systemu Certyfikacji Cyberbezpieczenstwa oraz prowadzeniem spraw zwigzanych
z nadzorem Ministra nad Naukowa i Akademicka Siecia Komputerowa -

Robert Kosla

Ministrow. Wczesniej

operacyjne czasu rzeczywistego.

Podputkownik rezerwy, absolwent Wojskowej Akademii Technicznej, obecnie
dyrektor departamentu cyberbezpieczenstwa w Kancelarii
petnit funkcje dyrektora
narodowego i obronnosci na region Europy Srodkowej i Wschodniej w Microsoft
Europe, gdzie odpowiadat za sektor bezpieczeristwa w ponad 30 krajach. Pracowat
takze w UOP i ABW. Od 1998 r. bierze udziat w pracach Komitetu Bezpieczenstwa
Teleinformatycznego NATO, NATO Information Assurance Sub-Committee (SC/4)
i Komitetu Bezpieczenstwa Teleinformatycznego Rady Unii Europejskiej.

Jest wspoétautorem koncepcji budowy srodkéw ochrony informacji niejawnych
oraz krajowego schematu badan i certyfikacji tych srodkéw oraz wspétautorem
dyrektyw i zalecen technicznych opracowanych przez grupy robocze Komitetu
Bezpieczenstwa Teleinformatycznego NATO. W latach 2006-2008, jako zastepca
dyrektorads. systemow SISi VIS Wiadzy Wdrazajacej Programy Europejskie MSWiA,
petnit funkcje krajowego lidera projektéw wiaczenia organéw administracji
publicznej do Systemu Informacyjnego Schengen (SIS1+, SIS II) i Systemu Informacji
Wizowej (VIS). Ukonczyt Wydziatu Cybernetyki Wojskowej Akademii Technicznej
w Warszawie na kierunku systemy informatyczne ze specjalizacja: systemy

Prezesa Rady
sektora bezpieczenstwa
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PLNOG Online 2021

onferencje otworzyt panel dyskusyj-

ny poswiecony rewolucji rozwoju ko-

munikadji i pracy zdalnej wynikajacej

z sytuacji epidemiologicznej w kra-
ju i na swiecie, prowadzony przez Rade Progra-
mowg PLNOG. Nastepnie poruszona zostata te-
matyka rozbudowy nowoczesnej infrastruktury
wplywajacej na szybkos¢ potaczen, bezpieczen-
stwa pracy z domu oraz rekrutacji pracownikéw
IT. Moglismy tez postucha¢, jak w czasie pan-
demii zmienita sie praca w firmach zwigzanych
z telekomunikacja i w srodowisku ISP.

Dodatkowo w agendzie pojawit sie segment,
w ktérym m.in MiSOT oraz Atende opowiedzie-
li o wplywie pandemii na ich dziatania w roku
2020 oraz o planach rozwoju na 2021 r.

Aby tradycji stato sie zados¢, réwniez tym ra-
zem uczestnicy oceniali prelegentéw. Najlepsze
wyniki uzyskat Konrad Koztowski z tematem “5G
w Polsce i na $wiecie — co trzeba wiedzie¢, a co
lepiej zignorowac?”. Gratulujemy!

PLNOG Online 2021 byt wydarzeniem, ktére
utwierdzito wszystkich uczestnikéw w przeko-
naniu, ze niezaleznie od formy, online czy offli-
ne, PLNOG jest spotkaniem faczacym branze tel-
co w Polscel Wszyscy mamy nadzieje, ze juz nie-
dtugo wydarzenia wroca do trybu konferendji

W tegorocznej edycji wzieto udziat az 628 oséb, a PLNOG Online 2021
byt czwartym wirtualnym spotkaniem organizowanym dla polskich
dostawcéw ustug internetowych, operatoréw sieci oraz entuzjastow
rozwoju rynku ICT i ISP. Konferencja odbyta sie na platformie Eventory.

stacjonarnych. Z uwagi na sytuacje epidemiolo-
giczna w kraju organizatorzy PLNOG jeszcze nie
deklaruja formy nastepnej edydiji.

Petna lista prelegentéw i tematéw poruszo-
nych w trakcie PLNOG Online 2021:

® Piotr Wojciechowski ,Jak on-prem zmienia
ustugi w chmurze publicznej”

® Michat Matyszko,Ewolucja PL IX. Lokalizacja
jest kluczowa”

® Konrad Koztowski ,5G w Polsce i na $wie-
cie — co trzeba wiedzie¢, a co lepiej zignorowac?”

® Krzysztof Zateski ,Czy DaaC w sieciach jest
mozliwy?"

® Pawet Gruszecki ,Projektowanie zmiany
ustawy o krajowym systemie cyberbezpieczen-
stwa oraz Bezpieczeristwo systemdw informa-
cyjnych po BREXIT”

® Marcin Scielicki WI-FI szybsze od przewo-
du - marketingowe mrzonki czy rzeczywisto$¢?”

® Pawet Kusmierski ,Jak dziafaja “Very Fast”
Ethernet, 400/800G!

® Michat Bentkowski ,Swiat security w cza-
sach pandemii’

® oraz reprezentujacy Srodowisko MiSOT —
Marcin Kuczera ,Jak przeskoczy¢ gigabit w do-
stepie FTTH, nie wydajac grubej kasy?”. m
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Osma edycja konferencji partnerskiej organizowanej przez krakowskiego
dystrybutora rozwigzan cyberbezpieczenistwa — Bakotech — odbyla sie 13
kwietnia. Czym sie wyrézniata i jak przyciaggneta odbiorcéw?

rganizacje konferencji partnerskiej

[T.sec Bakotech rozpoczat kilka mie-

siecy przed wydarzeniem. Przed fir-

ma stato wiele wyzwan — w jaki spo-
sob zainteresowac jak najwieksza liczbe oglada-
jacych, ale i tych nieco bardziej przyziemnych,
zwigzanych z oprawa wizualng, logistyka wyda-
rzenia czy wybraniem wartosciowych nagréd
dla uczestnikow.

Wydarzenie rozpoczeto sie wystapieniem
pary konferansjeréw — Piotra Kawy oraz Benia-
mina Zwierzynskiego, ktorzy przyjeli role gospo-
darzy catego wydarzenia.

Oprécz interaktywnego i angazujacego spo-
tkania do najmocniejszych punktéw wydarze-
nia nalezata prezentacja najswiezszych kontrak-
téw w portfolio Bakotechu. Podstawg konferen-
cji byly prezentacje produktowe — w ich czasie
przedstawiciele Bakotechu zaprezentowali m.in.
znane na catym Swiecie rozwigzania do monito-
ringu $rodowisk IT i zarzadzania transferem pli-
kéw od Progress Software, rozwigzania do zdal-
nego zarzadzania infrastrukturg IT od Datto czy
Boldon Jamesa, ktéry od niedawna jest czedcia
portfolio HelpSystems. Do udziatu zostali za-
proszeni réwniez tacy producenci jak F-Secure,
WatchGuard czy Energy Logserver.

Oferta i program partnerski

Wsréd prelekgji znalazty sie réwniez marki na-
lezace do Grupy Bakotech. Omdwiona zostata
oferta ustug zarzadzalnych, oferowanych przez
CEEcloud (do niedawna Ceesoft), oraz korzysci
ptynace z ich wdrozenia. W roli prelegentki wy-
stapita Renata Kuts (Business Unit Manager CE-
Ecloud), od wielu lat stanowiaca trzon CEEclo-

udu. Dr inz. Maciej Twardy, Technical Director Ba-
kotech, przedstawit z kolei mozliwosci i ustugi
oferowane przez ADIT — Centrum Kompetencyj-
ne odpowiedzialne za szkolenia, wdrozenia oraz
integracje produktéw z portfolio Bakotechu. Za-
prezentowane zostaty réwniez usprawnienia
i innowacje dla partneréw na rok 2021 - nale-
zy do nich miedzy innymi tworzony od podstaw
portal partnerski, ktéry bedzie automatyzowat
wiekszos¢ procesow handlowych, technicznych
czy marketingowych oraz umozliwiat partnerom
samodzielne zarzadzanie wszystkimi aspektami
wspotpracy z dystrybutorem. Zaprezentowano
rowniez BNET Partners Network — program part-
nerski majacy na celu nagrodzenie najbardziej
aktywnych i efektywnych partneréw Bakotechu.

Czaty, konkursy, nagrody
Na uczestnikéw konferencji czekaty takze rézne
formy urozmaicenia wydarzenia. W indywidual-
nych pokojach czatowych toczyly sie dyskusje
dotyczace rozwigzan pomiedzy uczestnikami
a przedstawicielami producentéw. Pod koniec
wydarzenia, w czasie podsumowania, nagrodzo-
no réwniez partneréw Bakotechu. Wyrézniono
25 partneréw ,premium” oraz 3 firmy w katego-
riach ,Najlepszy Partner’, ,Najszybciej rozwijajacy
sie Partner”oraz,Najlepszy Handlowiec”.

W wydarzeniu wzigfo udziat blisko 120 oséb,
a zostato ono zrealizowane przez zamknieta, de-
dykowana platforme stworzong przez Bakotech
do organizacji eventéw online. m

Wiecej o Bakotech i konferencji IT.sec przeczy-
tacie takze w serwisie ISPortal.pl pod adresem:
https://isportal.pl/bakotech-bezpieczenstwo-it/
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Relacja z FG Time

13. Forum Gospodarcze TIME odbylo sie w dniach 8-11 marca 2021 r. Z uwagi
na trwajace obostrzenia zwigzane z pandemia konferencja odbyta sie online.
Hasto przewodnie wydarzenia brzmiato, Gospodarka EU 2030".

orum Gospodarcze TIME to jedno z naj-

wiekszych wydarzen sektora ICT w regio-

nie CEE. Jest neutralna platforma dialogu

ekspertdw, wymiany wiedzy i informacji,
wpisang w kalendarz najwiekszych konferendji
w Europie. Stanowi miejsce waznej debaty i kon-
sultagji spotecznych przedstawicieli rzadu, Komi-
sji Europejskiej oraz regulatordw z przedsiebiorca-
mi. W tym roku konsultacje dotyczyty ram praw-
nych transformacji cyfrowej gospodarki o obiegu
zamknietym.

Zagadnienia prezentowane na Forum zosta-
ty podzielone na cztery nurty tematyczne: infra-
struktura, przemyst, finanse oraz ustugi. Wéréd za-
proszonych panelistéw znaleZli sie przedstawicie-
le przedsiebiorstw branzowych, operatoréw i rza-
dowych jednostek organizacyjnych.

Konferencje rozpoczat panel dyskusyjny po-
Swiecony regulacjom i praktyce w realizacji cyfro-
wej wizji Europy 4.0. Uczestnicy odnosili sie w nim
do regulacji na rynku, w tym do podatku cyfrowe-
go oraz mozliwosci konkurowania Europy z USA
czy Chinami w kwestii nowoczesnych technolo-
gii.

Dyrektor NASK ds. Cyberbezpieczeristwa i In-
nowadji Krzysztof Silicki prowadzit dyskusje ,Su-
werenno$¢ cyfrowa i cyberbezpieczenstwo”. Isto-

ta zagadnienia zostata zawarta w swobodzie dzia-
talnosci przedsiebiorstw, w ramach ktoérej trzeba
jednoczesnie dbac o bezpieczerstwo uzytkowni-
kow technologii.

O znaczeniu certyfikacji i odpowiednich regu-
lacji w ksztattowaniu kompleksowego $rodowi-
ska cyberbezpieczerstwa opowiedzieli przedsta-
wiciele NASK, PIIT, Samsunga, Microsoftu i KIGET.
Opracowanie europejskich ram certyfikacji umoz-
liwi zniesienie barier na rynku cyfrowym i uspraw-
ni prace wielu podmiotéw. Wplynie to na pod-
wyzszenie standardéw dla uzytkownikéw sieci
i ich bezpieczenstwa.

Ostatniego dnia FG Time omoéwiono znaczenie
sektora ustug w branzy cyfrowej. Trwajaca rewo-
lucja sprawita, ze niezwykle istotny stat sie temat
bezpieczerstwa sieci i wiasciwych regulacji rynku.

,Media, media i jeszcze raz medial” - tymi sto-
wami Krzysztof Weglarz rozpoczat panel ,Przy-
sztos¢ Cyfrowego Rynku Medialnego” Wzieli
w nim udziat przedstawiciele strony rzadowej (Ja-
cek Oko - Prezes UKE i Witold Kotodziejski — Prze-
wodniczacy KRRIT) oraz koncerndw medialnych
(Telewizja Polska, Polsat, TVN Grupa Discovery,
Kino Polska TV i Telewizja Puls).

Magazyn ICT Professional oraz ISPortal.pl spra-
wowaty patronat medialny nad wydarzeniem. m

Linki do relacji na ISPortal.pl:
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2. Wirtualny Kongres Operatorow
Telekomunikacyjnych - Podsumowanie

REDAKCJA ISPORTAL.PL

Kongres po raz drugi odbywat sie na wirtualnej wyspie Avatarland.
Liczba zarejestrowanych uczestnikéw siegneta niemal pieciuset oséb
reprezentujacych 75 operatoréw z sektora matych i Srednich przedsiebiorstw.
W przestrzeni wystawienniczej prezentowato sie 15 firm partnerskich, zas
faczna liczba prelegentéw i panelistéw to doktadnie 100. Kongres odbywat sie
w dniach 20-23 kwietnia 2021 roku.

ISPortal oraz kwartalnik ICT Professional byty patronami medialnymi wydarzenia.

Do lektury obszernego
podsumowania
kongresu zapraszamy
do serwisu ISPortal.pl:
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Co dalej z PKE?

RADCA PRAWNY KATARZYNA ORZEt — PARTNER ZARZADZAJACY BRIGHTSPOT
ALEKSANDRA WOZNIAK — PRAWNIK BRIGHTSPOT

O wejséciu w zycie Prawa Komunikacji Elektronicznej styszymy juz od po-
nad dwdch lat. Wszyscy majg swiadomos¢, ze bedzie to istotna zmiana
dla rynku telekomunikacyjnego i nalezy dobrze sie do niej przygotowac.
Co natomiast nadal nie jest pewne, to kiedy nowe przepisy wejda w zycie
i jaka bedzie ich finalna tres¢. Aby sprébowac odpowiedzie¢ na te pytania,

podsumujmy fakty.

PKE w potowie roku?

W dniu 11 grudnia 2018 r. opublikowana zosta-
ta dyrektywa Europejski Kodeks tacznosci Elek-
tronicznej, w skrocie EKEE, zgodnie z ktérg pan-
stwa cztonkowskie Unii Europejskiej zostaty zo-
bowigzane do wdrozenia w porzadkach praw-
nych szeregu regulacji z zakresu prawa komuni-
kacji elektronicznej. Implementacja miafa nasta-
pi¢ do 21 grudnia 2020r.

W przypadku Polski plan ten udato sie zre-
alizowac jedynie czesciowo. Szeroki zakres wy-
maganych zmian wptynat na podjecie decyzji
0 opracowaniu zupetnie nowej regulacji usta-
wowej, ktéra miataby zastgpi¢ dotychczas obo-
wigzujacg ustawe z dnia 16 lipca 2004 r. Pra-
wo telekomunikacyjne. Przedsiewziecie to oka-
zato sie jednak niemozliwe do zrealizowania
W wyznaczonym przez unijng dyrektywe termi-
nie i prace nad planowang ustawg nie zostaty
ukonczone. Cze$¢ zapisow EKLE zostata wpro-
wadzona do polskiego porzadku prawnego po-
przez znowelizowanie obowiazujacej ustawy
Prawo telekomunikacyjne, natomiast prace nad
projektem nowej ustawy — Prawo Komunikagji
Elektronicznej (PKE) i ustawy jg wprowadzajacej
w dalszym ciggu trwaja. Aktualnie dokumenty
te procedowane sa w wersjach z dnia 15 lute-
go 2021 r. (PKE) oraz 12 lutego 2021 r. (Ustawa
wprowadzajaca).

Ministerstwo Cyfryzacji, czyli organ odpo-
wiedzialny za prace nad ustawa, nie wskazat do-
tychczas planowanej daty ukoriczenia prac nad
PKE, jednak zgodnie z nieoficjalnymi komunika-
tami pracownikéw urzedu ustawa powinna zo-
stac przyjeta w potowie biezacego roku. Aktual-
nie obie ustawy znajduja sie na etapie konsulta-
¢ji w Komitecie do Spraw Europejskich.

Stopniowe wejscie poszczegolnych
obowiazkéw w zycie

Nalezy zaznaczy¢, ze ogtoszenie ustawy co do
zasady nie bedzie jednoznaczne z jej wejsciem
w zycie. Projekty przewiduja, ze PKE oraz usta-
wa wprowadzajaca zaczng obowigzywaé po
uptywie szesciu miesiecy od dnia ich ogtosze-
nia. Od reguly tej zostato przewidzianych jed-
nak kilka wyjatkdw. Do najwazniejszych nale-
zy miedzy innymi ograniczenie okresu, na jaki
operator moze zawrze¢ umowe o Swiadczenie
ustug telekomunikacyjnych z konsumentem.
Okres ten wynosit bedzie nie wiecej niz 24 mie-
sigce. Dniem wejscia tej regulacji w zycie be-
dzie dzier ogtoszenia PKE.

Modyfikacji ulegna réwniez przepisy ustawy
z dnia 21 marca 1985 r. o drogach publicznych
dotyczace obowigzku zarzadcy drogi do zlo-
kalizowania kanatu technologicznego w pasie
drogowym w trakcie budowy lub przebudowy
drogi publicznej. PKE przewiduje wyjatki, zgod-
nie z ktérymi zarzadca drogi nie bedzie zobo-
wigzany do zrealizowania inwestycji w posta-
ci kanatu technologicznego. Ponadto zarzadca
bedzie mégt domagac sie zwrotu kosztow wy-
budowania takiego kanatu, jezeli przedsiebior-
ca telekomunikacyjny przed wybudowaniem
kanatu zgtosi zainteresowanie jego udostep-
nieniem, natomiast po zrealizowaniu inwesty-
¢ji nie ztozy stosownego wniosku o jego udo-
stepnienie. Ta zmiana ma wejs¢ w zycie w ter-
minie siedmiu dni od dnia ogtoszenia ustawy
Zmieniajacej.

Ustawa wprowadzajaca PKE ma zmieniac
réowniez ustawe z dnia 22 listopada 2013 r.
0 systemie powiadamiania ratunkowego, roz-
szerzajac krag podmiotéw zobowigzanych do
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zapewniania uzytkownikom koncowym bez-
ptatnego kontaktu z numerami alarmowymi.
Od 1 stycznia 2023 r. zaréwno dostawcy pu-
blicznie dostepnych ustug komunikacji inter-
personalnej wykorzystujagcy numery z planu
numeradcji krajowej, jak i dostawcy korzystajacy
z migdzynarodowych planéw numeracji, zosta-
na objeci tym obowigzkiem.

Lepiej by¢ przygotowanym zawczasu
Mimo szesciomiesiecznego okresu  wejscia
w zycie PKE operatorzy juz teraz mogg przygo-
towac sie do realizacji tych obowigzkéw, ktd-
rych ksztatt, mimo ciagle prowadzonych prac
nad ustawg, pozostanie niezmienny. Dziatania,
ktére operatorzy moga podja¢, to m.n. opra-
cowanie formularza zawierajgcego podsumo-
wanie warunkéw umowy w oparciu o wytycz-
ne rozporzadzenia Komisji UE. Forma podsu-
mowania ma by¢ jednolita dla wszystkich do-
stawcow publicznie dostepnych ustug faczno-
$ci elektronicznej w UE, w zwiazku z czym nie
istnieje ryzyko wprowadzania modyfikacji jego
ksztattu przez polskiego ustawodawce.

Czyms, co przypuszczalnie rowniez nie ule-
gnie zmianie, bedzie koniecznos¢ pozyskiwa-
nia od abonentéw odrebnych zgdd na kon-
takt w celach marketingowych dla poszcze-
golnych kanatéw komunikacji (osobno maila,
osobno SMS). Wymog uzyskania odrebnych
zgdd nie wynika, co prawda, wprost z przepi-
sow PKE, jednak uzasadnienie do ustawy wska-
zuje na taka wiasnie intencje ustawodawcy. Je-
zeli na etapie prac zapis uzasadnienia nie zosta-
nie zmieniony, bedzie bezposrednio wptywat
na aktualnos¢ dotychczas pozyskanych zgdd.
Zgodnie z przepisem ustawy wprowadzajacej
- dotychczasowe zgody uzyskane przez ope-
ratorow beda wazne, o ile pierwotny sposéb
ich wyrazenia bedzie spetniat wymogi zamiesz-
czone w nowych przepisach. Wynika z tego, ze
zgody na kontakt marketingowy za posrednic-
twem szeroko rozumianych $rodkéw taczno-
éci elektronicznej nie bedg spetniaty tych wy-
magan i konieczne bedzie uzyskanie nowych
zg6d, réwniez od dotychczasowych abonen-
téw. By ograniczy¢ liczbe klientéw, od ktérych
konieczne bytoby ponowne uzyskanie zgdd,
mozliwe jest wprowadzenie juz teraz rozszerzo-
nej formy oswiadczen tak, by zgody spetniaty
wymagania PKE.

Konkludujac, nalezy zaznaczy¢, ze prace pro-
wadzone nad ustawg moga przynies¢ jeszcze
wiele zmian, w zwiazku z czym warto sledzi¢
dziatania Ministerstwa Cyfryzacji. Jednocze$nie,
biorac pod uwage skale wptywu PKE na teleko-
munikacyjne realia, wdrozenie nowych regula-
¢ji nalezy planowac juz teraz. m
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Decyzja Prezesa UKE w sprawie
dostepu do podbudowy stupowej

MAREK NOWAK, KLAUDIA WOJCIECHOWSKA

Opublikowana zostata decyzja Prezesa UKE dotyczaca wykorzystania podbudowy stupowej, nalezacej do
zaktadow energetycznych, przez operatoréw telekomunikacyjnych. Byta bardzo dtugo wyczekiwana, ale nie jest

do korica satysfakcjonujaca.

bowigzki zwigzane z umozliwie-

niem dostepu do istniejacej infra-

struktury dla potrzeb sieci teleko-

munikacyjnej zawarte s3 w prawie
telekomunikacyjnym od dziesieciu lat. Zapisy te
nie byty jednak wystarczajace do uregulowania
sytuacji. Obecnie operatorom udostepnionych
jest jedynie 9 proc. istniejacej infrastruktury stu-
powej, a o tym, ze potrzeby sa duzo wieksze, ni-
kogo przekonywac nie trzeba.

Dane UKE z korica 2020 r. wskazuja, ze zakta-
dy energetyczne zawarty z operatorami 1900
umow na udostepnienie stupdw dla umozli-
wienia podwieszenia infrastruktury telekomu-
nikacyjnej. Przektada sie to na 600 tys. stupdw
niskiego i $redniego napiecia z tacznej liczby 7
min stupdéw, ktérymi w sumie dysponuja. Sza-
Ccujac potrzeby operatorow, moéwi sie zas o oko-
to 1,1 min stupow.

- Prowadzac postepowania dotyczace usta-
lenia warunkéw zapewnienia dostepu do pod-
budowy stupowej, pytaliémy o bariery we
wspotpracy zardwno przedsiebiorcow teleko-
munikacyjnych, jak i operatoréw sieci dystry-
bucyjnych - relacjonuje Tomasz Opolski, na-
czelnik Departamentu Regulacji UKE. — Przed-
siebiorcy wskazali na nieuzasadnione badz nie-
proporcjonalne wymogi OSD w zakresie tech-
nicznych aspektéw udostepniana stupdw, ta-
kie jak wymog wykonywania prac w techno-
logii prac pod napieciem, obowiazek dokona-
nia inwentaryzacji stupéw i obliczert wytrzyma-
tosciowych czy tez wymogi nie majace pokry-
cia w przepisach prawa (posiadanie pozwole-
nia na budowe). OSD podnosity natomiast te-
mat koniecznosci zachowania mozliwosci do-
staw energii elektrycznej na wspotdzielonych
stupach i bezpieczenstwa z uwagi na prace wy-
konywane przy urzadzeniach pod napieciem.

Wieloletni proces

Wszyscy zainteresowani z niecierpliwoscia cze-
kali na decyzje Prezesa UKE w tym zakresie
i trwato to latami.
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— Problemem dostepu do stupéw zajmowa-
lismy sie praktycznie od poczatku mojej kaden-
cji — mowi Karol Skupien, prezes Krajowej Izby
Komunikacji Ethernetowej. — Ogtoszone przez
UKE decyzje rzeczywiscie dajg matym i $rednim
dostawcom ustug internetowych lepsze wa-
runki cenowe niz dotychczas.

Decyzja pojawita sie 12 lutego tego roku.
Okreséla ona warunki zapewnienia dostepu do
stupdw pieciu OSD (Tauron, innogy, PGE Dys-
trybucja, Enea i Energa), w tym ramowe pro-
cedury wspotpracy stron oraz zidentyfikowa-

W zakresie stawek

UKE pozostato przy
propozycji prezentowanej
we wczesniejszych
konsultacjach.
Przedsiebiorcy beda ptaci¢
1,73 zt netto za kabel na
stupie nN oraz 2,75 zt netto
za kabel na stupie SN.

ne we wspotpracy stron problemy. Wzorce
umozliwig PT efektywny dostep do infrastruktu-
ry i nie stanowig nadmiernego obciazenia dla
OSD. Zdaniem Tomasza Opolskiego powinno to
ograniczy¢ spory miedzy stronami.

Rozstrzygniecia Prezesa UKE okreslajg mie-
dzy innymi prawa i obowiazki stron, procedury
zawierania i rozwigzywania umoéw, zasady do-
stepu do stupdw i ich wykorzystania.

— Istotng kwestig jest to, ze przedstawiciele
branzy energetycznej nie moga juz nam narzu-
cac swoich wymagan — podkresla Karol Skupien.
— Mamy wskazana jasng procedure i po spetnie-

niu okreslonych warunkéw technicznych, ktére
sg jasno wskazane w decyzjach UKE, operatorzy
systemow dystrybucyjnych zobowigzani sa udo-
stepni¢ nam swoja infrastrukture. Jesli tego nie
zrobig, mozemy to wyegzekwowac.

Kontrowersyjna stawka

Warto jednocze$nie zaznaczyc, ze w zakresie sta-
wek UKE pozostato przy propozycji prezentowa-
nej we wczesniejszych konsultacjach. Przedsie-
biorcy bedga pfaci¢ 1,73 zt netto za kabel na stu-
pie nN oraz 2,75 zt netto za kabel na stupie SN.
Operator bedzie tez pokrywat koszty wynikaja-
ce z inwestycji telekomunikacyjnej, jakie ponie-
sie wiasciciel stupa.

Wysoko$¢ opfat, zdaniem UKE, odpowiada
kosztom utrzymania udostepnianej infrastruk-
tury, z czym nie zgadzaja sie jednak operatorzy.

— KIKE nie satysfakcjonuja przewidziane w de-
cyzji stawki, ktére operatorzy beda musieli pta-
ci¢ zakladom energetycznym — stwierdza Karol
Skupien. — Sa zawyzone, a jednoczesnie na tym
etapie niemozliwe do prawidtowego wyliczenia.
Aby je odpowiednio oszacowac, zakfady energe-
tyczne maja obowiazek prowadzenia kont obra-
chunkowych, na ktérych ksiegowane powinny
by¢ wptywy i koszty z tym zwigzane. Takich kont
o prostu nie ma.

W zwiazku z tym Grupa Robocza ds. Admini-
stracji Publicznej KIKE podjefa juz dalsze dziatania
i dazy do tego, by konta te powstaly, a stawki zo-
staty zweryfikowane.

Co do zasady jednak regulacje wydane przez
Prezesa UKE majg umozliwi¢ przedsiebiorcom
telekomunikacyjnym przyspieszenie procesu in-
westycyjnego i redukcje jego kosztéw dzieki wy-
korzystaniu istniejacej juz infrastruktury. Nato-
miast zakladom energetycznym gwarantujg do-
datkowy przychdd z posiadanej infrastruktury.
Obie strony zyskuija stabilno$¢ wspotpracy dzieki
jasnym warunkom, ktére sa ujednolicone dla ca-
tego kraju. Rozwigzania finalnie przyniosa tez ko-
rzysci uzytkownikom koricowym, bo dzieki temu
sie¢ telekomunikacyjna bedzie mogta dotrze¢



do niedostepnych obecnie miejsc, bez nadmier-
nego obcigzania $rodowiska. Pozwoli to wreszcie
na sprawniejsza eliminacje ,biatych plam”i szyb-
szy cyfrowy rozwdj Polski.

- Oczywiscie duzo teraz zalezy od energety-
kéw — zaznacza Karol Skupiert. - Mam nadzieje,
ze wiekszos¢ rozumie juz, ze zamiast nas bloko-
wac, moga wspdlnie z nami zarabiad.

Opinie i mity

Po wydaniu decyzji okreslajacej warunki zapew-
nienia dostepu do infrastruktury technicznej
w zakresie stupdw elektroenergetycznych roz-
poczely sie dyskusje na jej temat. Pojawito sie tez
kilka mitow, do ktérych odniesli sie miedzy inny-
mi branzowi prawnicy prowadzacy blog Okablo-
wani.pl.

Jedna z krazacych opinii méwita, Ze nie ma ko-
niecznosci pozyskiwania zgdd wiascicieli nieru-
chomosci oraz decyzji lokalizacyjnych na kable
podwieszane na podbudowie stupowe;j sieci elek-
troenergetycznej. Wskazujemy wiec jasno, ze obo-
wigzek pozyskiwania zgdd wiascicieli nierucho-
mosci oraz decyzji lokalizacyjnych istnieje. Przed-
siebiorcy telekomunikacyjni wykonujacy prace
na podbudowie stupowej OSD nie sg zwolnieni
z obowiazku uzyskania zgdéd na te prace — pod-

wieszanie kabli czy eksploatacja kabli zawieszo-
nych. W tych wypadkach moze by¢ takze wyma-
gana zgoda wihasciciela nieruchomosdci, na ktorej
podbudowa stupowa jest posadowiona.

Obowiazek taki nie dotyczy relacji miedzy
ISP a OSD, lecz miedzy przedsiebiorca teleko-
munikacyjnym a dysponentami nieruchomo-
$ci. Zgoda wiasciciela nieruchomosci nie wpty-
wa natomiast na stosunek prawny z OSD. Jesli
operator telekomunikacyjny postanowi wyko-
nywac prace bez uzyskania odpowiedniej zgo-
dy wiasciciela nieruchomosci, to wobec niego
wiasciciel bedzie mogt wystapic¢ z roszczeniami.
Nie bedzie mu przystugiwato natomiast wysta-
pienie z roszczeniami wobec OSD.

Dlatego tez Prezes UKE odrzucit mozliwo$¢
warunkowania udostepnienia infrastruktury
technicznej OSD pozyskaniem tytutdw praw-
nych do nieruchomosci, nad ktérymi maja znaj-
dowac sie kable. Nie ma on bowiem kompeten-
¢ji do ingerowania w relacje miedzy przedsie-
biorcami  telekomunikacyjnymi i podmiotami
dysponujacymi prawami do danych terenéw.

Jak ptaci¢ mniejsza stawke?
Nieprawda jest tez, ze od 12 lutego 2021 r. (lub
na przyktad po uptywie 90 dni od dnia dorecze-
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nia decyzji Prezesa UKE poszczegdlnym opera-
torom sieci elektroenergetycznych) wysokos¢
opfat na zawartych umowach zmienia sie au-
tomatycznie.

- Zeby placi¢ wedtug nowej stawki, jedna
ze stron umowy o wspotkorzystaniu z podbu-
dowy stupowej musi rozpoczac procedure opi-
sang w przepisach Megaustawy — wyjasnia Ka-
mila Mizera, radca prawny itB Legal. — Z uwagi
na fakt, ze OSD nie bedzie zaleze¢ na zmianach
obnizajacych ich wptywy, pozostaje to po stro-
nie ISP

Trzeba znalez¢ zawarte z wielkg pigtka ener-
getyczna umowy oraz aneksy i porozumienia
do tych umoéw. Nastepnie ustali¢, co nalezy
zmieni¢, odnalez¢ te miejsca, w ktdrych sg po-
dane dodatkowe optaty i warunki zmiany staw-
ki opfat. Potem nalezy przygotowac odpowied-
ni wniosek o wszczecie negocjacji z wiascicie-
lem stupow i zaproponowac konkretne zmiany
w umowie. Dzieki wiasciwemu przeprowadze-
niu negocjacji, a w przypadku braku ich satys-
fakcjonujacego finatu, bedzie mozna zwrdci¢
sie do Prezesa UKE o wydanie decyzji zastepuja-
cej aneks do umowy. |

Czy ustawa hazardowa zablokowata sie¢?

MICHAL KOCH

Ustawa hazardowa weszta w zycie w 2017 roku. Zgodnie z tym aktem prawnym
polscy dostawcy internetu maja obowigzek blokowac witryny sieciowe, ktére
umozliwiajg nielegalny hazard. Temat powrdcit przy okazji nowelizacji ustawy
o krajowym systemie cyberbezpieczenstwa (KSC). Co sadza o tych przepisach

polscy operatorzy?

kontrowersjach powyzszych prze-
pisdw alarmowata juz w 2016 roku
Fundacja Panoptykon, polska orga-
nizacja pozarzadowa, ktorej celem
jest ochrona podstawowych wolnosci wobec
zagrozen zwigzanych z rozwojem wspodtcze-
snych technik nadzoru nad spoteczeristwem.

Operatorzy telekomunikacyjni w Polsce wy-
daja sie by¢ tematem podzieleni. Dominuja
gtosy, ze obecne rozwiazania s fasadowe i nie
dziataja. A moze maja nie dziata¢? Czemu usta-
wodawca nie przewidziat mozliwosci obejscia
zakazu za pomoca potfaczenia VPN? Jak rozwia-

zac kwestie tego, ze potencjalnie zakazane stro-
ny powstaja szybciej, niz s blokowane?

Jest to materia, ktéra nadaje sie na szersza
dyskusje w srodowisku. Przepisy istniejg od kil-
ku lat, ale nielegalny hazard w internecie nie
zniknat. Zapewne dalej staje rzadzacym koscig
w gardle. Warto jednak zauwazy¢, ze Minister-
stwo Finanséw chwali sie wynikami: szara stre-
fa w grach kasynowych w 2020 1. spadta do 40,3
proc., a bukmacherka do 9,4 proc.

Kilka zapisow z KSC budzi obawy zaréwno
operatoréw, jak i ekspertéw stojacych na stra-

7y wolnosci globalnej sieci. Wojciech Dziom-
dziora, gtéwny prawnik w firmie telekomuni-
kacyjnej Nexera, odnosi sie do nowelizacji.,Dzi$
sg zasadniczo tylko dwie kategorie stron, ktére
operatorzy musza blokowac - to serwisy hazar-
dowe i zawierajace dzieciecg pornografie”— wy-
licza ekspert. Przypomina tez, ze obecnie takie
kwestie reguluja przepisy prawa telekomunika-
cyjnego:,Przewiduje ono, ze w tzw. sytuacjach
szczegolnych zagrozen prezes UKE moze na-
kazac¢ operatorom ,odciecie internetu” lub in-
nych ustug telekomunikacyjnych. Ale te sytu-
acje szczegolnych zagrozen to sytuacje skraj-
ne — jakiego$ kataklizmu lub wojny. Prawo co
do zasady nie daje tez mozliwosci odcinania in-
ternautom dostepu do poszczegdlnych portali
lub serwiséw spotecznosciowych’”

Temat jest na czasie, a politycy z wielu krajow
w dalszym ciggu zastanawiaja sie nad rozwigza-
niami, ktére maja za zadanie blokowac okreslo-
ne witryny w sieci. Czy to prewendja, czy nad-
gorliwos¢? m



CYBERBEZPIECZENSTWO

Wiele hatasu

o nowelizacje
Krajowego Systemu
Cyberbezpieczenstwa

REDAKCJA ISPORTAL.PL

O ustawie o krajowym systemie cyberbezpieczeristwa moéwi sie ostatnio
bardzo duzo. Momentami mozna mie¢ wrazenie, ze to bardziej ktétnia niz
dialog. W ogniu dyskusji sa poszczegdlne ministerstwa oraz przedsiebiorcy
telekomunikacyjni i Rzecznik Matych i Srednich Przedsigbiorstw.

epartament  Cyberbezpieczenstwa

w Kancelarii Prezesa Rady Ministrow

odpowiedziat Rzecznikowi Matych

i Srednich Przedsiebiorcéw w spra-
wie watpliwosci dotyczacych rzadowego pro-
jektu ustawy o krajowym systemie cyberbezpie-
czenstwa.

Adam Abramowicz domagat sie uzupetnienia
uzasadnienia do projektu o informacje na temat
wplywu regulacji na MSP z branzy telekomuni-
kacyjnej. Wspominat tez jednoczesne prace nad
projektem ustawy Prawo komunikacji elektro-
nicznej. W zwiazku z tym apelowat o komplek-
sowe i jednoznaczne regulacje w jednym akcie
prawnym. Praca nad dwoma projektami, ktérych
zakres moze sie zazebia¢, mogtaby doprowadzi¢
do pojawienia sie sprzecznych uregulowan.

Departamentu Cyberbezpieczerstwa KPRM
stara sie uspokoi¢ Rzecznika MSP w swoim pi-
Smie. Informuje, ze przepisy dotyczace obowiaz-
kéw przedsiebiorcow komunikacji elektronicznej
w zakresie bezpieczenstwa sieci i ustug komu-
nikacji elektronicznej beda wprowadzone przez
ustawe o Prawie Komunikacji Elektronicznej. | za
tym posérednictwem trafig do ustawy o krajowym
systemie cyberbezpieczenstwa. Podobnie wygla-
da kwestia przepisow CRIST telco.

Przedsiebiorcy telekomunikacyjni

a KSC

Na ogtoszony we wrzesniu 2020 r. projekt KSC
spadfa fala krytyki: m.in. za ograniczanie konku-
rencji na rynku dostawcow i za narazanie teleko-
mow —a w konsekwendji ich klientéw — na wyso-
kie koszty wymiany sprzetu. Pierwotnie jako ter-
min wprowadzenia nowelizacji KSC podawano
grudzien. ,Zaktadamy, ze prace legislacyjne za-
konicza sie w drugim kwartale 2021 r”" - informu-
je KPRM.
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Przedsiebiorcy  telekomunikacyjni  wdrazac¢
beda srodki techniczne i organizacyjne adekwat-
ne do oszacowanego ryzyka. Im wieksze przed-
siebiorstwo, tym wyzszy stopien zaktadanego ry-
zyka.

Obowiazek taki nie bedzie dotyczyt mikro-
przedsiebiorcéw telekomunikacyjnych. Dotyczy
to bowiem przedsiebiorcow telekomunikacyj-
nych sporzadzajacych plan dziatan w sytuacji
szczegdlnego zagrozenia. Tych jest w Polsce oko-
to stu i s3 to gtéwnie najwieksi przedsiebiorcy te-
lekomunikacyjni w kraju.

W debacie ekspertéw, ktéra przygotowata
,Rzeczpospolita’, udziat wzieli Piotr Mieczkowski,
dyrektor zarzadzajacy Fundacji Digital Poland,
Jarostaw Twordg, wiceprezes Krajowej Izby Go-
spodarczej Elektroniki i Telekomunikacji, prof.
Maciej Rogalski z Uczelni tazarskiego oraz Grze-
gorz Baczewski, dyrektor Konfederacji Lewiatan.
Zaproszeni goscie wypowiadali sie o zmianach
w prawie w sposob krytyczny, zwracajac uwage,
ze strona rzadowa nie postuchata uwag, ktére pty-
nety ze strony branzy telekomunikacyjnej. Eksper-
ci przekonuja, ze cyberbezpieczenstwo jest zbyt
wazng kwestig, by wprowadza¢ do stanu praw-
nego przepisy, ktére nie zostaty dopracowane.

Swoje uwagi przedstawita tez Krajowa Izba Ko-
munikacji Ethernetowej. Wglad do trzyczescio-
wego stanowiska mozliwy jest przez pobranie za-
mieszczonych w internecie dokumentow.

Wkracza Ministerstwo Obrony
Narodowej

Ministerstwo Obrony Narodowej i Ministerstwo
Infrastruktury przedstawity swoje stanowiska
dotyczace Projektu ustawy o zmianie ustawy
o krajowym systemie cyberbezpieczenstwa oraz
ustawy Prawo telekomunikacyjne.

MI nadal dostrzega koniecznos¢ uregulowa-
nia postepowania wobec operatoréw ustug klu-
czowych (OUK) posiadajacych na terenie Rzeczy-
pospolitej Polskiej oddziat bedacy w rozumieniu
ustawy jednostka organizacyjna, a jednoczesnie
wyznaczonych w innym kraju UE na operatora.
Ministerstwo zataczyto réwniez informacje odno-
$nie do podtrzymanych uwag w zatagczonym pro-
tokole rozbieznosci.

MON zgtosito réwniez swoje uwagi — zapoznac
sie z nimi mozna w zatagczonym dokumencie. Mi-
nisterstwo postuluje, aby zdefiniowa¢ pojecie
,sieci komunikacji strategicznej”. MON widzi na-
stepujace zagrozenia:

® Brak dywersyfikacji i konkurencji dostaw
ustug telekomunikacyjnych na potrzeby jedno-
stek podlegtych MON,

® \\ytaczenie MON z zasad organizacji wspo-
mnianych ustug przez operatora sieci komunika-
¢ji strategicznej,

® Ograniczenie konkurencyjnosci,

® Brak katalogu ustug telekomunikacyjnych,
ktére $wiadczy¢ bedzie operator sieci komunika-
Cji strategicznej (moze to dotyczy¢ np. pola wal-
ki).

Jak zmienig sie w nowym projekcie KSC kryte-
ria oceny ryzyka dostawcédw, jeszcze nie wiado-
mo. Czy nowe warunki dopuszcza Huaweia do
budowy 5G? ,Projekt nie przewiduje specjalne-
go traktowania zadnego z dostawcéw” — odpo-
wiada KPRM.

UE ksztattuje strategie
cyberbezpieczenstwa

Rada Europejska przyjefa konkluzje w sprawie
strategii UE w zakresie cyberbezpieczenstwa na
cyfrowa dekade. Strategie przedstawita Komisja
Europejska i Wysoki przedstawiciel Unii do spraw
zagranicznych w grudniu 2020 .

Rada zwraca uwage na szereg obszaréw dzia-
tania na nadchodzace lata, w tym kilka spraw, kto-
re dotycza operatorow telekomunikacyjnych, ta-
kich jak:

® planowane stworzenie sieci centrow moni-
torowania bezpieczeristwa w catej UE,

® stanowcze zobowigzanie do stosowania
i szybkiego zakoriczenia wdrazania srodkow w ra-
mach unijnego zestawu narzedzi na potrzeby sie-
Ci 5G,

® potrzebe wspdlnych wysitkdw na rzecz
szybszego przyjmowania kluczowych norm
ksztattowania internetu,

® potrzebe wsparcia opracowywania zaawan-
sowanego szyfrowania jako $rodka ochrony praw
podstawowych i cyfrowego bezpieczenstwa,

® znaczenie wzmocnienia wspétpracy z orga-
nizacjami miedzynarodowymi i krajami partner-
skimi.

Dokument nakresla ramy dziatari UE na rzecz
ochrony obywateli i przedsiebiorstw przed cybe-
rzagrozeniami, promowania bezpiecznych syste-
mow informacyjnych i ochrony globalnej, otwar-
tej, wolnej i bezpiecznej cyberprzestrzeni. |



Kruchy urok sieci. Jak
dbac o serce Internetu?

MICHAt KOCH

Pozar serwerowni OHV w Strasburgu, ktorego skutki odczuli klienci firmy
takze w Polsce, jest przyczyna moich dzisiejszych rozwazain. Rozmowy
o bezpieczenstwie sieci zdominowane zostaly przez zagrozenia istnieja-

ce w Swiecie cyfrowym.

.

Chcielibyscie, aby Wasza serwerownia wygla-
data tak?

Przejmujemy sie zagrozeniami cyfrowymi,
ale nie zapominajmy o niebezpieczenstwach
powstajacych w wyniku uszkodzerh mecha-
nicznych. Pozary, niepozadane zjawiska atmos-
feryczne czy wtamania do budynkéw. Internet,
chociaz wydaje sie wieczny, jest wyjatkowo
kruchy. Dotyczy to przede wszystkim infrastruk-
tury sieciowej i jest tym bardziej newralgiczne,
im wiecej danych przechowujemy w chmurze
lub na innych nosnikach. Przyzwyczailismy sie
do tego, ze sie¢ po prostu jest. Stata sie dla nas
oczywistoscia. Serwerownia jest zatem sercem
Internetu. Dbajmy o nie!

Poczatki data center i przestrzeni dla ser-
werdw siegaja lat 40. XX w. gdy powstawaty

pierwsze maszyny typu ENIAC. Miniaturyzacja,
komputeryzacja i powszechny dostep do tech-
nologii dla firm i uzytkownikéw fizycznych spra-
wity, ze w latach 1970-1980 zaczety powstawac
pierwsze prawdziwe serwerownie. Boom rozpo-
czat sie od 1997 roku wraz z rewolucja cyfrowa.
Obecnie rozwiazania chmurowe to najszybciej
rozwijajacy sie sektor komunikacji cyfrowe;.

Serwery, jak i podobne im nosniki magazy-
nujace dane, nie sg wieczne. Mozna powiedzie¢,
ze w zwiazku z ich budowa i zastosowanymi
technologiami s3 wrecz bardzo narazone na
czynniki zewnetrzne. Przedsiebiorstwa zajmu-
jace sie data center, takie jak vXchnge czy ASG,
przedstawiajg szereg wymogow, ktdre powin-
na spetnia¢ serwerownia, aby przechowywane
dane byty bezpieczne:

® Temperatura — optymalna temperatura
W pomieszczeniu powinna miesci¢ sie w prze-
dziale od 68 do 72 stopni,

® Wodoodporno$¢ — szacuje sie, ze zalanie
jest przyczyna 24% wypadkow w data center,

® Wilgotnos¢ powietrza — poziom wilgotno-
$ci wzglednej (RH) powinien wynosic¢ od 45% do
55%. Zapobiegnie to wytadowaniom elektrosta-
tycznym i korozji,

CYBERBEZPIECZENSTWO

® Ochrona przed pozarami - koniecznos¢
monitorowania temperatury i wilgotnosci po-
wietrza w pomieszczeniu to podstawa. Pozary
moga rozpoczac sie od przegrzania, awarii elek-
trycznej sprzetu lub problemoéw z przewodami
w podtozu,

® Celowe zniszczenia - zabezpieczenie
sie przed intruzami dotyczy sfery cyfrowej, jak
i Swiata rzeczywistego. Odpowiednie procedu-
ry bezpieczenstwa i przeszkolenie pracownikow
to podstawa.

Wedtug danych Uptime Institute, firmy zaj-
mujacej sie certyfikacja data center, wielu ope-
ratoréw przyznaje, ze wiekszosci wypadkow da-
toby sie unikna¢, gdyby na zabezpieczenie ser-
werowni i okablowania poswiecono wiecej
srodkéw oraz uwagi. Eksperci z Uptime Institu-
te wskazuja réwniez zbidér podstawowych zasad
dotyczacych dbania o pomieszczenia ze sprze-
tem:

® Trzymajmy sie odpowiednich norm bez-
pieczenstwa i specyfikacji,

® Zadbajmy o profesjonalng wycene ryzyka,

® Zastosujmy komponenty o wysokich stan-
dardach i odpornosci na uszkodzenia,

® Przygotujmy infrastrukture w sposéb ergo-
nomiczny i ekologiczny (poprzez m.in. niska tok-
sycznos$¢ oraz minimalng emisje dymu).

Wspomniane wydatki to nic w poréwnaniu
do srodkdw, ktore trzeba bedzie przeznaczy¢ na
odbudowe infrastruktury i odzyskanie zaufania
klientow. Datacenterdynamics.com podaje, ze
na skutek pozaru w serwerowni OHV przesta-
to dziata¢ 3,6 mIn witryn internetowych w 464
tys. domen (o problemach raportowato m.in. Al-
legro). Katastrofa? We wspdtczesnym cyfrowym
Swiecie — tak.

Konkludujac, uczmy sie na btedach innych —
OHV czy Vectry — i zadbajmy o nasza infrastruk-
ture sieciowa. Jakie zabezpieczenia stosujecie
w Waszych firmach? Moze warto przeprowadzic¢
ich audyt? m

Zrédta: modbs.co.uk, resources.impactfireservices.com,
marlowefireandsecurity.com, pcworld.com, datacenterdynamics.com




ZARZADZANIE

Nowy cyfrowy zielony tad

KLAUDIA WOJCIECHOWSKA

Centrum analityczne Polityka Insight przygotowato raport ,Nowy cyfrowy zielony tad” skupiajacy sie na roli
cyfryzacji i nowych technologii w walce ze zmianami klimatycznymi. Raport zawiera dziatania podejmowane juz
przez sektor ICT w tym zakresie, ale tez wskazuje wyzwanie dla zielonej cyfryzacji oraz proponuje rekomendacje
skierowane do decydentéw politycznych i unijnych oraz przedstawicieli branzy.

— Infrastruktura ICT petni coraz wazniejsza role
w funkcjonowaniu panstw. Co wiecej, technologie
cyfrowe powinny, moga i wspieraja walke ze zmia-
nami klimatu. W coraz szybszym tempie wzrasta
bowiem popyt na nowe technologie i nowocze-
sne ustugi. Poprawa efektywnosci energetycznej
powinna stac sie priorytetem. Sektor ICT juz podjat
dziafania przeciw niekorzystnym zmianom klima-
tu. Ich przyktady znajduja sie w raporcie, chocby
w zakresie efektywnosci energetycznej sieci i cen-
tréw danych, szerszego wykorzystania OZE oraz ja-
snych zobowiazan firm dotyczacych osiggniecia
neutralnosci klimatycznej — powiedziat Andrzej
Dulka, prezes Polskiej Izby Informatyki i Telekomu-
nikadji, ktéra jest partnerem Raportu.

Kryzys klimatyczny jest realny i wymaga kom-
pleksowych dziatan, ktére beda sukcesywnie
wdrazane w celu jego spowolnienia. Jednym z na-
rzedzi, ktére moga wspomagac cele polityki klima-
tycznej, jest cyfryzacja. Zeby byto to narzedzie sku-
teczne, potrzebne jest jednoczednie dziatanie za-
réwno regulatoréw na poziomie krajowym czy ca-
tej Unii Europejskiej, jak i firm ICT.

Od poczatku kadendji Ursuli von der Leyen jako
szefowej Komisji Europejskiej polityka klimatycz-
na stata sie centrum zainteresowar we wspdlno-
cie. Ma to swoje powody zardwno polityczne, jak
i gospodarcze. Dlatego tez najwazniejszym pro-
jektem o najszerszym wdrozeniu stat sie Europej-
ski Zielony tad.

Zaprezentowano go w grudniu 2019 r. Jest on
kompleksowa reformg prawa unijnego we wszel-
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kich obszarach, a jego podstawa jest osiggniecie
neutralnosci klimatycznej do 2050 r. Do tego mo-
mentu gospodarka unijna ma emitowa¢ maksy-
malnie tyle gazdw, ile jest w stanie pochtonac.
Wchtanianie ma sie odbywac przez ekosystemy,
takie jak lasy czy bagna, ale tez poprzez uzycie
technologii wychwytywania CO2.

Jednym z elementéw Zielonego tadu ma byc
takze polityka cyfrowa, ktora jest od dawna jed-
nym z gtéwnych obszaréw zainteresowan UE.
Obecna Komisja Europejska uznata nawet, ze lata
2021-2030 beda,cyfrowa dekada” W lutym 2020
r. zostata zaprezentowana strategia Ksztattowa-
nie cyfrowej przysztosci Europy. Zawiera ona naj-
wazniejsze dziatania w sektorze cyfrowym plano-
wane przez Komisje.

Zardwno przewodniczaca KE Ursula von der
Leyen, jak i komisarz ds. polityki cyfrowej Thier-
ry Breton, podkreslaja, ze strategia cyfrowa to
istotny element unijnego Zielonego tadu. A we
wszystkich dziataniach w sektorze ICT mozna
znalez¢ watki klimatyczne.

KLIMAT A CYFRYZACJA

Przy planach dotyczacych polityki klimatycznej
rzady powinny uwzglednia¢ branze ICT. Jest to
sposob na to, by pienigdze inwestowane w inno-
wacje cyfrowe wspieraty jednoczesnie redukcje
emisji. Bedzie to mozliwe, jesli rzady beda uzna-
wac za priorytetowe te inwestycje, ktére beda
przeznaczone na zielong i cyfrowa transforma-

cje. I to na kazdym etapie ich wdrazania. Na po-
ziomie strategii, legislacji i projektujgc narzedzia
wsparcia ze $rodkéw UE w ramach polityki spéj-
nosci czy krajowego planu odbudowy. Musi to
wigzac sie z odpowiednim dostosowaniem ryn-
ku zamdéwien publicznych, by promowat rozwia-
zania cyfrowe i dobre dla klimatu, a takze w przy-
padku tradycyjnych ustug publicznych czy inter-
netu rzeczy.

W Polsce sektor ICT nie znajduje sie w czotdw-
ce podmiotéw o wysokiej emisji. A rozwiazania
technologiczne, ktére wspieraja osigganie neu-
tralnosci klimatycznej, sa obecnie dostepne.

W raporcie ,Nowy cyfrowy zielony fad” wska-
zano przyktady, ktére swiadcza o tym, ze bran-
7a ICT jest swiadoma koniecznosci dbania o sro-
dowisko i podejmuje konkretne dziatania w tym
celu. Dotyczy to efektywnosci energetycznej sie-
ci i centréw danych czy szerszego wykorzysty-
wania OZE.

Jednak w celu uzyskania petnej neutralnosci
wazna jest transformacja catego polskiego sekto-
ra energii elektrycznej w kierunku opartym o zro-
dta niskoemisyjne. Dlatego trzeba wprowadzi¢
regulacje zapewniajace lepszy rozwdj rozwigzan
takich jak offshore czy kontraktow typu PPA. Na-
lezatoby takze uproscic¢ procesy odchodzenia od
starych technologii w sieciach telekomunikacyj-
nych.

,Nowy cyfrowy zielony tad” to wyzwanie dla
firm z sektora ICT. Powinny one zainteresowac
sie stosowaniem i sprzedaza sprzetu odnawiane-
go, naprawionego lub chociazby wykorzystywa-
niem czesci, ktére pochodzg z odzysku. W spek-
trum ich zainteresowar powinno znajdowac sie
odzyskiwanie elektrosmieci. Krokiem w odpo-
wiednim kierunku jest rezygnacja z papieru, tak
w relacjach wewnetrznych, jak i zewnetrznych,
w kazdym przypadku, w ktérym jest to mozliwe.
Uzupetnieniem tego moze by¢ stosowanie eko-
logicznych opakowan i materiatéw marketingo-
wych.

Kluczowe w tym aspekcie jest przyjecie takich
reguladji, ktore zapewnityby petng cyfryzacje re-
lacji z konsumentami oraz miedzy przedsiebior-
cami i administracja publiczna.

CYFRYZACJA TO SPRAWA NAS
WSZYSTKICH

Peten dostep do sieci to podstawa funkcjonowa-
nia w nowoczesnym spofeczenstwie. Stworze-



nie warunkéw do powszechnej dostepnosci to
zadanie rzadéw. Wymaga powstania przyjaznego
otoczenia prawnego i regulacyjnego, by zagwaran-
towac wszystkim dostep do wysokiej jakosci tacza
Swiattowodowego oraz umozliwienie maksymal-
nego zasiegu 5G.

Do 2025 r. wszystkie gospodarstwa domowe
maja by¢ w zasiegu sieci dostepowych o przeptyw-
nosci nie mniejszej niz 100 Mb/s. Natomiast centra
aktywnosci spoteczno-gospodarczej, takie jak cho-
ciazby szkoty, powinny zosta¢ podtaczone do sieci
gigabitowej. Ma to by¢ celem, ktdry jednoczy dzia-
tania sektora publicznego i prywatnego. Wspotpra-
ca takze w obszarze sprawnego wykorzystywania
dotacjiz UE przeznaczonych na te dziatania pozwoli
przeprowadzi¢ podtaczenia sprawnie i efektywnie.

Natomiast w obszarze ustug cyfrowych wazne
jest, by byty powszechne, muszg tez by¢ dostoso-
wane do potrzeb oséb z niepetnosprawnosciami.
Jest to jeden z elementdw niwelowania nieréwno-
$ci cyfrowych. Istotne jest réwniez wsparcie eduka-
qji cyfrowej, ktdra musi by¢ dostosowana do kom-
petendji cyfrowych réznych grup spotecznych.

Rzady powinny zadbac o informowanie obywa-
teli o potencjale nowych technologii. Ich zadaniem
jest tez walka z dezinformacja, fatszywymi przeko-
naniami i mitami, ktére narosty gtéwnie wokot sie-
Ci 5G. Istotne jest przekazywanie informacji w opar-
ciu 0 argumenty naukowe i merytoryczne, jedno-
cze$nie dostosowane do mozliwosci poznawczych
réznych odbiorcéw. Nie jest to zadanie fatwe, ale
warte podjecia, by spofeczenstwo byto przekona-
ne o stusznosci krokdw podejmowanych w kierun-
ku cyfryzadji.

Wsparciem strony rzadowej w tym obszarze
moga by¢ same jednostki z sektora ICT. Budowanie
zaufania to opieranie dialogu na rzetelnosci infor-
madji i jej przejrzystosci oraz poszanowanie norm
prawnych. W ten sposéb same firmy osiggng tez
korzysci poprzez akceptacje ich dziatar na réznych
obszarach kraju.

Warto tez budowac swiadomos¢ spoteczng
w obszarze GOZ — gospodarki o obiegu zamknie-
tym. Minimalizacja zuzycia surowcéw i wielko-
$ci odpaddw to zadania zaréwno dla administracji
publicznej, sektora prywatnego, jak i catego spote-
czenstwa.

CYFRYZACJA A BEZPIECZENSTWO
Inwestujac w cyfryzacje, nie mozna zapomnie¢
0 bezpieczenstwie. W kazdym obszarze, w ktdrym
wykorzystywane sg nowe technologie, trzeba jed-
noczesnie mysle¢ o zagrozeniach cyfrowych. Na
Unii Europejskiej czy rzadach poszczegélnych kra-
jow ciazy obowiazek inwestowania we wczesne
wykrywanie zagrozen, ale tez w sprawne mecha-
nizmy ich obstugi. W te dziatania powinny by¢ wia-
czane podmioty z sektora ICT. Dotyczy to zardw-
no przedsiebiorcéw telekomunikacyjnych, jak i do-
stawcow urzadzen, oprogramowania, ustug i apli-
kacji online.

Mechanizmy certyfikacji to sposéb na zagwa-
rantowanie cyberbezpieczenstwa na poziomie
unijnym. Warto inwestowac takze w nowe techno-
logie, takie jak np. Al

Takze KE chce wspiera¢ innowacyjne technolo-
gie. W nowej perspektywie finansowej unijne pie-
nigdze maja trafi¢ do badaczy, ktorzy zajmuja sie
wiasnie min. sztuczng inteligencjg (Al). Komisja
opracowuje tez regulacje majace zapewni¢ bez-

pieczenstwo stosowania tej technologii przez fir-
my. Planowane sg inwestycje w superkomputery,
komputery kwantowe czy blockchain.

Istotne jest réwniez stworzenie Joint Cyber-
security Unit, jednostki koordynujacej dziatania
panstw cztonkowskich w zakresie cyberbezpie-
czenstwa.

ROWNE SZANSE NA RYNKU
CYFROWYM

Zeby cyfryzacja przebiegata sprawnie i byta po-
wszechna, wazne jest wyréwnywanie szans na
rynku cyfrowym. Firmy powinny by¢ traktowane
réwno, niezaleznie od ich wielkosci czy obecnej
pozydji na rynku. Takze mniejsze podmioty moga
przyczyni¢ sie do sprawnego wdrazania catego
procesu i nalezy to mie¢ na uwadze.

Jednym z narzedzi, ktére to umozliwi, jest poda-
tek cyfrowy. To sposdb na sprawiedliwe opodatko-
wanie gwarantujgce uczciwg konkurencje, w ktd-
rej wieksi gracze nie unikaja podatkéw. Miedzyna-
rodowym platformom cyfrowym zarzuca sie bo-
wiem wykorzystywanie luk w narodowych sys-
temach podatkowych. Prowadzi to do agresyw-
nej optymalizacji podatkowej i unikania opodat-
kowania wiekszosci zyskdw uzyskanych w krajach
UE. Takich mozliwosci nie majg lokalne firmy, ktdre
uczciwie ptacac podatki w kraju, w ktorym dziataja,
53 Na straconej pozydji.

Podatek cyfrowy natozony na obroty, a nie zy-
ski, utrudnitby unikanie opodatkowania przez cy-
frowych gigantow.

Rozmowy na ten temat toczg sie na poziomie
Organizacji Wspdtpracy Gospodarczej i Rozwoju
(OECD). Jednak sprzeciw USA wobec tych regula-
¢ji utrudnia dalsze prace. Dlatego KE, w przypadku
braku globalnego porozumienia w tej kwestii, pla-
nuje wprowadzenie wiasnego podatku cyfrowe-
goitojuzw 2021 roku. Takie regulacje przyjety juz
niektdre panstwa cztonkowskie.

W ramach wyréwnywania szans na wspolnym
cyfromym rynku majg pojawic¢ sie tez reguladje,
ktore pozwolg wszystkim podmiotom korzystac
7 gospodarki opartej na danych. Obecnie na ryn-
ku istnieja bariery, dzieki ktérym duze firmy maja
zZnaczng przewage. Mate i $rednie przedsiebior-
stwa nie posiadaja ani wystarczajacych zasobdw,
ani nie dysponuja odpowiednimi umiejetnoscia-
mi, by w petni korzysta¢ z danych na takim samym
poziomie jak duzi gracze.

Barierg sa chociazby ograniczenia w dostepno-
4ci danych z administracji publicznej, a standardy
w tym obszarze dodatkowo s odmienne w zalez-
nosci od kraju Unii Europejskiej. Komisja Europej-
ska bedzie poprzez kolejne decyzje niwelowac te
réznice. Chce tez naktoni¢ wieksze firmy do dzie-
lenia sie danymi, by zmniejszy¢ ich przewage kon-
kurencyjna.

Strategie dotyczaca danych zaprezentowano
wraz ze strategig cyfrowa w lutym 2020 r. Konty-
nuacja zmian na szczeblu europejskim ma by¢ tak-
ze requlacja o danych — Data Act, ktéra ma pojawic¢
sie w 2021 r. Poprawi ona dostep do zanonimizo-
wanych danych na kontynencie.

Rok 2021 to takze publikacja strategii harmo-
nizacji formatéw danych, ktére publikowane sa
przez administracje publiczng w Unii. m

Zrédo: raport, Nowy cyfrowy zielony fad”— Polityka Insight, www.piit org.pl

Przy planach
dotyczacych polityki
klimatycznej rzady
powinny uwzgledniac
branze ICT.

Jest to sposob na to, by
pienigdze inwestowane
w innowacje cyfrowe
wspieraty jednoczesnie
redukcje emis;ji.



RAPORTY I BADANIA

Badania Urzedu Komunikacji
Elektronicznej w zakresie preferenc;ji
klientow indywidualnych

i instytucjonalnych dotyczacych
korzystania z ustug telekomunikacyjnych

KLAUDIA WOJCIECHOWSKA

UKE przeprowadzito i opublikowato badania ankietowe dotyczace korzystania z ustug telekomunikacyjnych i ich
oceny przez konsumentéw. Analizowano zagadnienia zwigzane z ogélnym sposobem korzystania z ustug, ale
tez z podejsciem do bezpiecznego uzytkowania internetu czy ze zmianami, jakie spowodowata w temacie ustug

telekomunikacyjnych pandemia.

,Badanie opinii publicznej w zakresie funkcjonowania rynku ustug teleko-
munikacyjnych oraz preferencji konsumentéw” przeprowadzono wsréd
klientéw indywidualnych.

Badane osoby byty w wieku od 15 lat, posiadaty rézny stopien wyksztat-
cenia (najwiecej 0sob z wyksztatceniem zasadniczym zawodowym lub
srednim) i rézna sytuacje zawodowa, chociaz najwiecej posrdd badanych
byto 0séb czynnych zawodowo (39 proc.) lub emerytéw i rencistéw (29
proc.)

Posrod pytan zadawanych w badaniu znalazly sie oczywiscie te zwigza-
ne z sytuacjg pandemii koronawirusa, gdyz miata ona duzy wptyw na na-
sze zycie. W wielu aspektach to ustugi telekomunikacyjne staty sie substy-
tutem kontaktéw miedzyludzkich, ale rowniez umozliwity ludziom prace
czy nauke. 51 proc. badanych wskazuje, ze w tym okresie odczuto wzrost
zapotrzebowania na ustugi telekomunikacyjne.

Najczesciej korzystano z potaczen gtosowych — 50 proc., komunika-
toréw internetowych — 48 proc. i portali spotecznosciowych - 32 proc.
Obserwowany jest tez pewien wptyw pandemii na czestos¢ korzystania
z narzedzi do wideokonferencji — wzrost deklaruje 27 proc.

NAJCZESCIEJ WYKORZYSTYWANE UStUGI

Z jakich ustug korzystat Pan/Pani najczesciej podczas stanu epidemicznego?
Prosze wskazac¢ maksymalnie 3.
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Podstawa procentowania: respondenci, obserwujqcy wzrost zapotrzebowania na ustugi, N=1101

Pofaczenia gtosowe

Korzystanie zkomunikatoréw internetowych
Korzystanie z portali spotecznosciowych
Wysylanie wiadomosci SMS

Robienie zakupdw przez Internet
Korzystanie z aplikacji do wideokonferencji

Korzystanie z komunikatoréw internetowych

Ogladanie telewizji/filmow,
korzystanie z telewizji na zadanie

Wysytanie wiadomosci MMS
Stuchanie muzyki/radia

Granie w gry
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W czasie pandemii raczej dobrze oceniano ustugi telekomunikacyjne. Po-
nad potowa badanych wskazuje, ze nie spotkata sie wtedy z problemami
z ustugami telekomunikacyjnymi.

Pozostali najczesciej moéwia o wzroscie cen — 20 proc,, pogorszeniu sie ja-
kosci ustug - 15 proc,, pogorszeniu zakresu ofert — 11 proc. oraz gorszej ob-
stugi klienta — 10 proc.

W czasie pandemii Sredni czas spedzany w internecie w ciggu dnia wzrdst
z4do 5,5 godziny.

Najwiecej czasu badani poswiecali na zakupy i rozrywke — 2,4 h, na aktyw-
nos¢ zwigzang z praca — 1,4 h czy na nauke i szkolenia - 1,1 h.

Prace zdalna wykonywato w tym czasie 25 proc. respondentéw i dobrze lub
raczej dobrze korzystanie z ustug w tym zakresie ocenia az 87 proc. z nich.

Epidemia ma ograniczony wptyw na wybodr lub zmiane oferty telekomu-
nikacyjnej — deklaruje to zaledwie 14 proc. Polakdw. Wiekszos¢ takze w sy-
tuacji pandemii korzystata z takich rozwiazan, z jakich korzystata wczesniej.

Niezaleznie od pandemii 85 proc. badanych deklaruje korzystanie z inter-
netu. Jednak interesujaca jest ta grupa, ktéra nie posiada internetu w miej-
scu zamieszkania, i powdd tego stanu rzeczy.

Az 32 proc. niekorzystajacych z internetu w miejscu zamieszkania podaje
jako powdd staby zasieg internetu w tym miejscu. 23 proc. natomiast uzasad-
nia to korzystaniem z internetu w miejscu pracy, co wystarcza do ich potrzeb.
16 proc. uznaje, ze optaty za dostep do sieci sg za wysokie. Tylko 8 proc. nie ma
w ogodle mozliwosci podtaczenia internetu w miejscu swojego zamieszkania.

POWODY BRAKU DOSTEPU DO INTERNETU

Z jakich powoddw nie posiada Pan/Pani dostepu do internetu?

Staby zasieg w miejscu zamieszkania _ 32%
Wystarcza mi dostep do Internetu poza domem _ 23%
(w pracy, u znajomych, w miejscach publicznych) 0
Internet jest dla mnie za drogi _ 16%
Internet nie jest mi potrzebny - 12%
Nie mam odpowiedniego sprzetu - 11%
(np. komputera, tabletu) 0
W miejscu gdzie mieszkam nie ma mozliwosci - 0
podiaczenia Internetu 8%
Korzystanie z Interetu wigze sie z wieloma
: Srmmonces I 7%
Nie umiem korzystac z Internetu - 6%
Inne, jakie? - 5%

zagrozeniami (np. zagrozeniami prywatnosci)
Podstawa procentowania: wszyscy respondenci nie korzystajqcy z intern




Internet stacjonarny - internet mobilny

Najpopularniejszym dostepem do internetu jest ten stacjonarny. Korzysta
Z niego az 67 proc. badanych. 57 proc. wykorzystuje natomiast internet mo-
bilny w telefonie komoérkowym. Dostep do internetu mobilnego na kompu-
terze jest wyborem 31 proc. badanych.

Przecietne miesieczne opfaty za internet stacjonarny mieszcza sie w prze-
dziale 11-50 zt u wiekszosci, czyli 52 proc. badanych. Wiele oséb podaje jako
zakres cen przedziat 51-100 zt. Daje to $rednig opfat za internet na poziomie
61zt

Korzystna cena jest gtownym kryterium wyboru oferty internetowej.
Wptywa to réwniez na predkos$¢ wybierang przez klientéw, na co wskazuje
42 proc. z nich. 23 proc. uznaje, ze wieksza predkos¢ nie jest im potrzeb-
na, tyle samo oséb jako powdd podaje brak dostepnosci wiekszej predko-
$ci w miejscu zamieszkania. Natomiast 21 proc. badanych nie jest w stanie
stwierdzi¢, dlaczego korzysta akurat z posiadanej predkosci.

Wiekszos¢ ankietowanych zadowolonych jest z posiadanego przez siebie
dostepu do internetu i uznaje, ze pozwala on im na korzystanie z ustug on-
line na dobrym poziomie.

Chociaz internet stacjonarny nadal jest podstawowym wyborem doste-
pu do internetu, to jednak 2/3 jego uzytkownikéw nie wyklucza rezygnadcji
z niego na rzecz internetu mobilnego. Czynnikiem, ktéry mégtby zadecy-
dowac o takiej zmianie, jest korzystniejsza oferta internetu mobilnego (32
proc.), na dalszych miejscach uplasowaty sie lepszy zasieg internetu mobil-
nego — 27 proc. oraz pogorszenie sie jakosci facza stacjonarnego — 24 proc.

Jednak 35 proc. badanych nie jest zainteresowanych takg zmiana.

Warto tez odnotowad, jak wyglada sytuacja w przypadku odwrotnej
zmiany - z internetu mobilnego na stacjonarny.

Zeby badani byli nig zainteresowani musiatoby nastapi¢ pogorszenie sie
zasiegu sieci mobilnej, na co wskazato 25 proc. z nich, lub pojawi¢ sie lepsza
jakos¢ facza internetu stacjonarnego — 25 proc. Wysoko tez plasuja sie od-
powiedzi zwigzane z podwyzka kosztow korzystania z internetu mobilnego
- 23 proc. oraz korzystniejsza oferta internetu stacjonarnego, co interesowa-
toby 22 proc. respondentéw.

Jednak takZze przy pytaniu o taka zmiane najczestsza odpowiedzia jest
brak zainteresowania nig (29 proc.).

Wysokos¢ rachunkéw za internet mobilny wypada nieznacznie ponizej
tych za internet stacjonarny. Az 56 proc. badanych wskazuje opfaty w prze-
dziale 11-50 zt, a 27 proc. w przedziale 51-100zt. Daje to $redni wynik na
poziomie 49 zt.

Ustugi wigzane

46 procent badanych korzysta z ustug wigzanych. Najczesciej jest to te-
lewizja — 75 proc. oraz internet stacjonarny — 67 proc. Internet mobilny
i telefonie komorkowa w ramach ustugi wigzanej deklaruje po 45 proc.
respondentow.

Interesujgcym zagadnieniem jest tutaj telefon stacjonarny, z ktérego ko-
rzystania w ramach pakietow deklaruje 28 proc. oséb. Jednoczesnie méwig
oni, ze najczesciej posiadanie w ogdle telefonu stacjonarnego wynika wia-
$nie z tego, ze zawiera go oferta wigzana. Taki powdd podaje az 44 proc.
0s6b. Przyzwyczajenie deklaruje 43 proc. Korzystajacy z tego rozwiagzania
telefonii najlepiej oceniaja niezawodnos¢ ustugi.

Srednie miesieczne opfaty % badanych za ustugi wigzane miesci sie w prze-
dziale 51-150 z4. Srednia wszystkich respondentéw to 121,1 zt/miesigc.

Bezpieczenstwo
Az 75 procent respondentéw ma $wiadomos¢ zagrozen, jakie moga dla
sprzetu wynikac z korzystania z internetu bez zabezpieczen, dlatego chroni
swoje komputery i laptopy poprzez programy antywirusowe. Ale juz w przy-
padku telefonu robi to jedynie 47 proc. badanych. Co pigta osoba w ogdle
nie jest w stanie powiedzie¢, czy jakkolwiek zabezpiecza swdj telefon.

Aktualne oprogramowanie posada najczesciej telefon, na co wskazuje 87
proc. badanych, nieznacznie mniej oséb aktualizuje regularnie oprogramo-
wanie w laptopie — 79 proc, a najrzadziej aktualizowany jest komputer sta-
cjonarny, chociaz i tutaj deklaruje to 52 proc. badanych.

Ponad potowa (57 proc.) respondentéw wie, jak sprawdzi¢, czy korzysta
z bezpiecznego pofaczenia z internetem.

Dla 95% badanych prywatnos$¢ w internecie jest znaczacym zagadnie-
niem, chociaz zdecydowanie odpowiedziato 62 proc.

38 proc. 0s6b korzysta z rozwigzan zwiekszajacych poziom prywatno-
$ci w sieci. Najczesciej jest to korzystanie z bezpiecznych przegladarek — 69
proc. lub z programéw antywirusowych - 61 proc.

Co trzeci badany deklaruje, ze przed akceptacja zawsze czyta regulamin
korzystania z ustug internetowych. 56 proc. robi to czasami.

70 proc. 0s6b jest Swiadomych udostepniania przez siebie danych, ale
co pigta osoba uznaje, ze nie udostepnia zadnych danych przez internet.
W ciggu ostatniego roku badani najczesciej udostepniali swoje dane oso-
bowe w sieci instytucjom publicznym (39 proc.) oraz sektorowi prywatne-
mu (30 proc.).

82 proc. respondentdw twierdzi, ze nie byta ofiarg naduzy¢ zwiazanych
z wykorzystaniem udostepnionych danych. Pojedyncza taka sytuacja byta
doswiadczeniem 12 proc. badanych.

Jako najwieksze zagrozenie z korzystania z sieci najwiecej oséb wskazu-
je wytudzanie loginéw - 77 proc. czy kradziez tozsamosci — 76 proc.

1/5 udostepnia zdjecia bliskich w internecie, jednak az 41 proc. oséb
nie robi tego nigdy.

KORZYSTANIE Z ROZWIAZAN ZWIEKSZAJACYCH
BEZPIECZENSTWO W SIECI

Czy korzysta Pan/Pani z rozwiqzari zwiekszajqcych poziom prywatnosci w sieci?

W Tak Nie Nie wiem/ trudno powiedzie¢

PVB
0QB

Z jakich rozwiqzar zwiekszajqcych poziom prywatnosci w sieci Pan/Pani korzysta?

korzystanie z bezpiecznych przegladarek _ 69%
korzystanie z programaéw antywirusowych _ 61%
dwustopniowe logowanie _ 47%
szyfrowanie wiadomosci i potaczert _ 32%
korzystnie zmanagera haset _ 28%
o I 5%
Proxy _ 22%
Tor - 8%

e | 1%

oTT
Wigkszos¢ badanych, bo az 91 proc, nigdy nie spotkato sie z pojeciem
Over-The-Top, czyli ustuga $wiadczong ponad siecia.

Ci, ktérzy pojecie znajg, najczesciej korzystaja z komunikadji interne-
towej typu Messenger, Viber, WhatsApp - 60 proc., ustug aplikacyjnych
takich jak nawigacja czy przechowywanie danych w chmurze - 33 proc,
ustug video - 31 proc. czy wideokonferencji przy uzyciu Skype'a, MSTeams
lub Zooma - 28 proc.

35 proc. badanych nie zamienitoby ustug tradycyjnych na ustugi OTT, 27
proc. 0sob chciatoby z obu mozliwosci korzysta¢ jednoczesnie, a 26 proc.
zamienitoby tradycyjne ustugi telefoniczne na rzecz ustug OTT, tj. Skype,
Messenger, WhatsApp.

70 proc. badanych korzysta z telewizji kablowej/satelitarnej i ich $rednia
wysokos¢ rachunku to 69,9 zt. 61 proc. korzystajacych z ptatnej telewizji
kablowej nie zdecydowatoby sie na dodatkowa subskrypcje wideo OTT.

Gtownym powodem, ktéry przesadza o wyborze dostawcy ustug OTT,
jest przede wszystkim cena za subskrypcje — 67 proc. Akceptowana przez
badanych cena za taka ustuge miesci sie w przedziale od 27,4 zt do 50,9 zt.
Inne powody, dla ktérych respondenci wybierajg OTT, to oferowane tresci
- 47 proc. czy dostepnos¢ wideo na wielu urzadzeniach - 39 proc.

29 proc. badanych korzysta z ustugi kilka razy w tygodniu, a 18 proc.
nawet codziennie. Ogladaja wtedy najchetniej filmy i seriale (83 i 69 proc.),
a takze programy rozrywkowe (22 proc.) czy sportowe (18 proc.).



RAPORTY I BADANIA

loT
Pojecie internetu rzeczy nie jest powszechnie znane Polakom. Jedynie
15% oséb bioracych udziat w badaniu przyznato, ze zna to pojecie.

Badani najczesciej spotkali sie z nim przy okazji inteligentnych doméw
(system przeciwpozarowy, kontroli dostepu, pogody, alarmowy i monito-
ring). Taka odpowiedz wskazato az 71 proc. 53 proc. podato w odpowiedzi
inteligentne miasta (sterowanie ruchem, sygnalizacja swietlna), a 46 proc.
inteligentne systemy pomiarowe (np. odczytywanie licznikdw).

Jako korzysci, ktére mogtoby przynies¢ korzystanie z oT, respondenci
wskazali przede wszystkim tatwiejsze zarzadzanie domem, bo taka odpo-
wiedZ pojawita sie u 56 proc. z nich, ale na drugim miejscu byta mozliwosc¢
monitorowania stanu zdrowia z wynikiem 52 proc. Jednak 3 proc. bada-
nych uznato, ze ustugi loT nie przynosza korzysci.

5G
Pojecie sieci 5G znane jest zdecydowanej wiekszosci Polakéw. Jedynie 13%
badanych twierdzi, ze nie spotkato sie wczesniej z tym pojeciem.

Osoby korzystajace z telefonii komodrkowej w 35 proc. sg zdecydowa-
nie zadowolone z parametréw sieci, z ktérej korzystaja, a 53 proc. jest ra-
czej zadowolonych.

Jedli chodzi o wyrazenie zgody na podstawienie nadajnika 5G w poblizu
swojego miejsca zamieszkania, to wyrazitoby jg 49 proc. badanych, a 51
proc. jest przeciwnych. Wigze sie to gtéwnie ze zdaniem co do negatywne-
go wptywu pola elektromagnetycznego na zdrowie cztowieka, jakie emitujg
nadajniki wedtug 67 proc. respondentéw.

Najlepiej Polacy w ustugach telekomunikacyjnych postrzegaja dostep do
tych ustug — réznorodno$¢ operatoréw i ich ofert (ponad 60 proc.) oraz za-
kres oferowanych na rynku ustug i dopasowanie ich do wiasnych potrzeb
(58 proc.) Najwiecej maja zastrzezen co do skutecznosci reklamacji i rozpa-
trywania skarg czy przejrzystosci ofert ustug telekomunikacyjnych.

Jedynie 28 proc. dostrzega pozytywne zmiany rynku ustug telekomunika-
cyjnych.

Gtéwnie sg to: wieksza liczba ofert — 62 proc., dynamiczny rozwoj tech-
nologii — 60 proc.,, obnizka cen — 47 proc. i poprawa jakosci oferowanych
ustug — 43 proc.

Co ciekawe, 18 proc. dostrzega negatywne zmiany na tym rynku i jako
gtéwna z nich podaje wzrost cen - 53 proc.

To pokazuje, jak relatywne jest podejicie klientéw do tego, co na rynku
telekomunikacyjnym sie dzieje, takze pod wzgledem cenowym. |

Uzupetnieniem wiedzy dotyczacej preferencji klientéw indywidualnych w zakresie ustug telekomunikacyjnych
jest ,Badanie ankietowe opinii publicznej w zakresie funkcjonowania rynku ustug telekomunikacyjnych oraz

oceny preferencji konsumentéw. Klienci instytucjonalni”.

adanie przede wszystkim wskazato, ze klienci instytucjonalni najcze-
sciej korzystajg z internetu — 89 proc. badanych, i to zaréwno ze sta-
cjonarnego, mobilnego, jak i tego w telefonie. Telefon komdrkowy
to wybodr 83 proc. badanych, a 68 proc. wybrato telefon stacjonarny.

Firmy do swoich potrzeb wykorzystujg od 1 do 5 kart SIM (w sumie 69
proc. respondentéw), a najczesciej jest to jedna karta — 24 proc.

LICZBA POSIADANYCH

KART SIM WYSOKOSC RACHUNKOW

Jakq liczbe aktywnych kart SIM
z przeznaczeniem do usfug gtosowych
dysponuje Pana/Pani firma?

Ile Srednio wynosi miesieczna tqczna
wysokosc rachunkéw Pana/Pani firmy za
korzystanie z ustug telefonii komérkowej?

% | 24 w0z [ 16%
% ) - 16% 51-10021 - 15%
sl - 13% 1012002 - 22%
o as - 16% 201-30024 - 12%
610 - 17% 301-500 4 - 11%
ponad 10 - 11% powyzej 500zt - 11%
odmowa odpowiedzi I 3% odmowa odpowiedzi - 13%

Srednia: 383,7 zt

Do 10 pracownikdéw: 192,7 z
10-49 pracownikow: 435,6 zt
50-249 pracownikow: 912 zt
250+ pracownikéw*: 3404,3 zt

*niska liczebnos¢

Srednia wysokos¢ rachunkoéw, jakie firmy ponoszg na telefonie stacjo-
narng, to 205 zt, natomiast na telefonie komorkowa jest to 384 zt. Pod-
stawowym kryterium, ktére wptywa na wysokos¢ rachunkéw, jest liczba
pracownikéw.

W 38 proc. podmiotow, w ktorych uzywa sie telefonii komarkowej, korzy-
sta sie takze z komunikatoréw w telefonach. Najczesciej jest to Messenger
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(74 proc.) czy WhatsApp (69 proc.) Doceniaja oni przede wszystkim ich do-
datkowe funkdje, takie jak wspdtdzielenie plikow — 52 proc. czy brak dodatko-
wych opat za ich uzytkowanie - 34 proc. oraz stabilno$¢ potaczenia — 26 proc.
Chociaz nadal najpopularniejsze s tradycyjne rozmowy przez telefon jako
forma komunikacji. Taki wybér jest udziatem 74 proc. badanych.

Zaledwie 17 proc. uzytkownikéw biznesowych korzysta z automatycz-
nych powiadomien A2P. Najbardziej znanymi powiadomieniami s3 alerty
RCB - 69 proc., wiadomosci systemowe — 61 proc. oraz powiadomienia ku-
rierskie i pocztowe - 61 proc.

INTERNET

Prawie wszystkie — bo 97 proc. — badane podmioty korzystaja z internetu
stacjonarnego. Najczesciej jest to dostep stacjonarny — 75 proc. czy dostep
mobilny w telefonie — 53 proc. lub na komputerze - 31 proc.

RODZAJ DOSTEPU

DOSTEP DO INTERNETU DO INTERNETU

Czy Pana/Pani firma posiada dostep do
Internetu?

Jakiego rodzaju dostep do Internetu
posiada Pana/Pani firma?

5
[ B
. -
| A

Dostep stacjonarny
(domowy, w tym radiowy)
Dostep mobilny

w telefonie komérkowym
Dostep mobilny na
komputerze

Dostep mobilny na innych
urzadzeniach przenoénych

W Tak
W Nie

Podstawa pro

Internet postrzegany jest jako kluczowe narzedzie wspierajace funkcjo-
nowanie firmy.

Srednie rachunki za internet stacjonamy wynosza 161 zt, a 72 proc. pfaci
rachunki do 200 zt. Wyzsze rachunki dotycza internetu mobilnego, gdyz $red-
nio jest to 178 zt, jednak tutaj tez wiekszo$¢ miesci sie w przedziale do 200 zt.

BEZPIECZENSTWO W SIECI
Niemal wszystkie badane firmy — 92 proc. — korzystaja z aktualnego opro-
gramowania oraz programow antywirusowych — 87 proc.



STOSOWANE ZABEZPIECZENIA

Czy Pana/Pani firma korzysta z programéw antywirusowych, anty spyware lub
innych, pozwalajqcych zabezpieczy¢ komputer czy laptop przed potencjalnymi
zagrozeniami?

Czy Pana/Pani firma korzysta z aktualnego oprogramowania?

Czy w Pana/Pani firmie korzysta sie z rozwiqzari zwiekszajqcych poziom
prywatnosci w sieci?

Aktualne oprogramowanie

92% y ==
Nie

o pyonoi _23%
poziom prywatnosci w sieci 48% 23%

VSZysC

ROZWIAZANIA ZWIEKSZAJACE POZIOM PRYWATNOSCI

Z jakich rozwiqzar zwiekszajqcych poziom prywatnosci w sieci korzysta Pana/Pani

firma?
I
K
— B
B
B
o 3%
| 1%

Korzystanie z programdw antywirusowych

Korzystanie z bezpiecznych przegladarek
Szyfrowanie wiadomosci i potaczen
Dwustopniowe logowanie

Korzystanie z managera haset

VPN

Proxy

Odpowiednie oprogramowanie (ogélnie)

Nie wiem, trudno powiedzieri

[ EB

Najczesciej poziom prywatnosci przy korzystaniu z sieci majg zwiekszy¢
programy antywirusowe — 66 proc., bezpieczne przegladarki — 37 proc. czy
szyfrowanie wiadomosci i potaczen - 33 proc.

93 proc. firm nie spotkato wykorzystanie udostepnianych przez nie da-
nych. Zaledwie 8 proc. przyznaje, ze spotkata sie z prébami wytudzenia da-
nych i czesciej dotyczyty one pracownikéw (55 proc.) niz klientéw (18 proc.).

46 proc. firm zatrudnia osoby, ktére majg dbac¢ o bezpieczeristwo w sieci.
Wzrost mozliwosci zatrudnienia takiej osoby/takich oséb jest proporcjonal-
ny do wzrostu ogdlnej liczby zatrudnionych w firmie osob. W mikrofirmach
zatrudniajacych do 10 oséb jest to 22 proc, w firmach zatrudniajacych od
10 do 249 oséb jest to 73-78 proc, natomiast w najwiekszych firmach,
w ktérych pracuje powyzej 250 0séb - 93 proc.

USLUGI OVER THE TOP
46 proc. firm korzysta z ustug OTT, a najczesciej robig to mikrofirmy — 52 proc.
Najczestszg ustugg OTT jest komunikacja internetowa i wideokonferen-
cje, ktére w matych firmach osiagaja 65 proc.
Wedtug badanych te ustugi poprawity komunikacje w firmie, ale jednak nie
s3 zainteresowani catkowitym zastapieniem przez nie ustug tradycyjnych.

SIEC 5G

Potowa respondentdw styszata o sieci 5G. Wedtug 45 proc. z nich rozwdj tej sieci

nie wplynie na dziatalno$¢ ich firmy, 35 proc. uznaje, ze poprawi to komunikacje.
Aktualne parametry sieci 5G ankietowani uznaja za wystarczajace do potrzeb

firmowych. Najlepiej oceniajg predkos¢ dostepu — 40 proc. jest z niej zadowolona.

BIG DATA

Znajomos¢ pojecia,Big Data” deklaruje zaledwie 13 proc. badanych. Najcze-
$ciej wiedza o nim pojawia sie posrdd duzych firm — 33 proc. Korzysci, jakie
widza ze stosowania ustug Big Data, to przede wszystkim wiarygodnos¢ da-
nych — 63 proc. i wzrost satysfakgji klientéw koricowych — 50 proc.

PRZETWARZANIE DANYCH W CHMURZE

61 proc. badanych kojarzy pojecia przetwarzania danych w chmurze. Pofo-
wa z nich z niego korzysta, ale czesciej s3 to infrastruktury zewnetrzne (30
proc.) niz wewnetrzne (19 proc.). Korzysci, jakie dostrzegaja w tej ustudze, to
tatwos¢ obstugi — 80 proc., bezpieczenstwo przed utratg danych - 64 proc.
czy wydajnos¢ i niezawodnos¢ — 42 proc.

JEDNOLITY RYNEK CYFROWY

Zaledwie 17 proc. badanych sprzedaje towary lub ustugi na rynkach zagra-
nicznych, gtéwnie do UE. Wiekszos¢ przedstawicieli badanych firm i insty-
tucji nie widzi mozliwosci obstugi odbiorcéw zagranicznych — nie planujg
tego badz ich profil nie pasuje do odbiorcéw zagranicznych.

OCENA RYNKU TELEKOMUNIKACYJNEGO

Wsréd ocenianych aspektéw funkcjonowania rynku telekomunikacyjnego
najlepiej oceniono dostep do ustug, ich jakos¢ oraz jakos¢ obstugi klien-
ta. Stabiej wypadt zakres ustug czy jego dopasowanie do potrzeb klienta.
Najgorzej oceniano przejrzystos¢ ofert, zrozumiatos¢ procedur, ceny ustug
oraz skuteczno$¢ reklamacji.

1/5 przedstawicieli badanych firm dostrzega pozytywne zmiany na ryn-
ku — przede wszystkim obnizke cen czy poprawe jakosci ustug, natomiast
10 proc. badanych uznaje te dwa aspekty za negatywne zmiany na rynku
(wzrost cen i pogorszenie jakosci ustug).

44 proc. badanych firm styszato o dziatalnosci Urzedu Komunikacji Elek-
tronicznej, ale nie potrafig ocenic tych dziatan.

COVID-19 A RYNEK TELEKOMUNIKACYJNY
Na koniec warto sie przyjrze¢ temu, jak przedstawiciele firm oceniajg rynek
telekomunikacyjny z perspektywy pandemii COVID-19.

Epidemia podniosta odsetek firm, dla ktérych ustugi telekomunikacyjne sta-
ty sie zdecydowanie wazne. 1/3 badanych uznaje, ze czas pandemii i kwaran-
tanny spowodowat wzrost zapotrzebowania na takie ustugi. Najczesciej byty to
potaczenia gtosowe — 74 proc, ale tez wysytanie wiadomosci SMS — 36 proc.

CZY ZAPOTRZEBOWANIE NA UStUGI WZROStO?

Czy w czasie kwarantanny wzrosto zapotrzebowanie Pana/Pani firmy na ustugi te-
lekomunikacyjne?

W Tak
Nie

[ Nie wiem

Ponizej 10 os6b

-
I

507

10-49 0s6b

50-249 os6b

250 lub wiecej oséb
(niska liczebnosc)

USLUGI, Z KTORYCH KORZYSTANO NAJCZESCIEJ

Z jakich ustug korzystata Pana/Pani firma najczesciej podczas kwarantanny?
Mozliwos¢ wyboru do 3 odpowiedzi.

rosczeningosone ||| GGG 7+
— ®

I

| RARD

Wystanie wiadorosci SMS
Korzystanie z komunikatow internetowych
Korzystanie z aplikacji wideokonferencyjnych

Wysytanie wiadomosci MMS

o
B o
[
| B2
| REZ

Korzystanie z portali spotecznosciowych
Korzystanie z aplikacji mobilnych

E-mail, poczta elektroniczna

Z zadnych, nie bylismy objeci kwarantanna,
nie odczulismy lockdownu

Internet (ogdinie)

Pandemia COVID-19 nie miata znaczacego wptywu na wybér lub zmia-
ne oferty ustug telekomunikacyjnych. 4/5 badanych firm nie napotkata
rowniez problemdw zwiazanych ze $wiadczeniem ustug telekomunikacyj-
nych podczas pandemii.

W 49 proc. badanych firm $wiadczono prace zdalng, a w 42 proc. korzy-
stano z e-learningu. Nie wynikaty z tego powodu zadne problemy z ustu-
gami telekomunikacyjnymi, nie spadta jakos¢ ustug.

59 proc. badanych wskazato, ze w tym okresie czesciej korzystano z wi-
deokonferengiji, a ich jakos¢ byta zadowalajgca. ®



Swit Internetu Rzeczy

Moje pierwsze spotkanie z pojeciem Internetu Rzeczy przepeinione bylo
zdziwieniem. ,C6z to za termin?” - zastanawiatem sie. Postanowitem poznac
tematitu pojawito sie zaskoczenie. Okazato sie, ze Internet Rzeczy to przysztosc.
Nie jest to wrdzenie z fuséw, nie futurologia rodem z marnego SF. Internet
Rzeczy to wszystkie postacie nowoczesnych technologii, ktére juz niedtugo
- zwlaszcza dzieki szybkiemu rozwojowi sieci nowej generacji — poznamy
w naszych miastach i domach. Postanowitem przyblizy¢ zagadnienie nowym
odbiorcom. | zastanowic sig, jak mozemy wykorzystac loT w praktyce juz teraz.

godnie z raportem UKE pt.,Badanie opinii

publicznej w zakresie funkcjonowania rynku

ustug telekomunikacyjnych oraz preferendji

konsumentéw” tylko 15% Polakéw spotka-
to sie z pojeciem Internetu Rzeczy (Internet of Things,
loT). Zgodze sie, Ze jest to pojecie nowe dla ludz, ale
koncept loT siega 1982 r, gdy Coca-Cola przedstawi-
ta swoja wizje lodéwki z napojami gazowanymi, ktéra
podfaczona zostata do internetu. W 1999 r. przedsta-
wiciel Procter & Gamble postuzyt sie zwrotem ,inter-
net for things" Stamtad byta juz krétka droga do obec-
nej postaci frazy. Dlaczego zatem az 85% spoteczen-
stwa nie zna tego terminu? Wydaje mi sie, ze to przy-
klad dziedziny, w ktdrej musimy zacza¢ od teorii, aby
zrozumiec praktyke.

Internet Rzeczy to korzysci dla
operatorow

Whiosek jest taki, ze znajac technologie loT, z fatwo-
écig mozemy przedstawi¢ ptynace z niej korzysci. Klu-
czem jest jednak to, aby zrozumie¢ czym Internet Rze-
czy jest. W Stowniku jezyka polskiego PWN omawia-
nego pojecia nie znajdziemy, natomiast Wikipedia ra-
czy nas nastepujaca definicja: ,Internet rzeczy, inter-
net przedmiotéw (ang. internet of things, 1oT) — kon-
cepcja, wedle ktorej jednoznacznie identyfikowalne
przedmioty moga posrednio albo bezposrednio gro-
madzi¢, przetwarza¢ lub wymienia¢ dane za posred-
nictwem instalacji elektrycznej inteligentnej KNX lub
sieci komputerowej. Do tego typu przedmiotéw za-
liczajg sie miedzy innymi urzadzenia gospodarstwa
domowego, artykuty oSwietleniowe i grzewcze oraz
urzadzenia noszone (wearables)”

Coz, nie jest to najbardziej klarowne wyjasnienie,
ale dostrzegam pozytywy: potozono nacisk na aspekt
praktyczny. Dowiadujemy sie, ze loT mozemy wyko-
rzysta¢ do utatwienia naszego zycia. Pominieto zna-
czenie loT dla klimatu - eksperci s3 przekonani, ze
wplyw technologii inteligentnego domu bedzie miat
niebagatelne znaczenie dla ochrony srodowiska — ale
ogolnie jest nieZle.

Teorie mamy za sobg, teraz musimy wprowadzic In-
ternet Rzeczy do swiadomosci klientow. Postuzmy sie
metoda innowacji oraz prawem popytu i podazy. Jest
to strategia marketingowa push and pull — tworzymy
produkt, ktdry po latach badar moze by¢ rewoludja na
rynku. Nie pozwalmy, by innowadja stafa sie wytacznie
marzeniem waskiej grupy specjalistow. Tworcy loT mu-
sz3 zwiekszy¢ podaz innowadji. Jak mozna tego doko-
na¢? Miedzy innymi poprzez kreowanie trendu wsréd
klientéw, pokazywanie jego przydatnosci, aby zamoé-
wienia sktadali odbiorcy koricowi. Zgodnie z mechani-
zmami ekonomii w ten sposéb stworzymy rynek pro-
duktéw Internetu Rzeczy. Wytworcy loT dostang sygnat,
Ze istnieje zainteresowanie, a wiozony kapitat zwrdci sie.
Wspolnymi sitami sprawimy, ze Swiat zacznie sie zmie-
niac.

Internet Rzeczy w Polsce
Na chwile wro¢my jeszcze do raportu UKE. Osoby biora-
ce udziat w badaniu wskazaty, ze loT kojarzy im sie z in-
teligentnymi domami (71%), inteligentnymi miastami
(53%), systemami pomiarowymi (46%), nowoczesny-
mi sieciami zdrowia (np. telemedycyna: 42%), monito-
rowaniem srodowiska i zagrozen (42%), cyfryzacja prze-
mystu (38%) i inteligentnymi systemami energetyczny-
mi (34%).

Tworcy badania zapytali réwniez ankietowanych
0 przydatnos¢ zastosowan i najwieksze korzysci ptynace
z1oT. W wykresach ponizej znajdziecie odpowiedzi.

MiSoT a loT

W naszym kraju loT rozwija sie dzieki pracy u podstaw.
Tytaniczny wysitek we wdrazaniu i reklamowaniu tej sfe-
ry technologicznej wykonuja malii $redni operatorzy te-
lekomunikacyjni.

Dwa lata temu eksperci z Grupy Roboczej ds. Inter-
netu Rzeczy zaprezentowali raport loT w polskiej go-
spodarce” Z dokumentu przebijat sie smutny wniosek:
,Srodowisko regulacyjne w Polsce nie tylko nie sprzy-
ja rozkwitowi systeméw loT, ale stanowi dla nich istot-
ne ograniczenie. W polskim systemie prawnym braku-

PRZYDATNOSC ZASTOSOWAN IoT

Ktdre z zastosowari wykorzystania loT uwaza Pan/Pani za przydatne?
Inteligentne domy, budynki (np. system przeciwpozarowy, _ 64%
kontroli dostepu, pogody, alarmowy i monitoring)
—
Inteligentne sieci zdrowia (np. telemedycyna, sieci _ 520
umozliwiajgce monitorowanie stanu pacjenta) 0
— I

Inteligentne miasta (np. sterowanie ruchem, sygnalizacjg
$wietlng, monitoring wolnych miejsc parkingowych)

Inteligentne systemy pomiarowe (np. odczytywanie
licznikéw, automatyczne systemy pomiarowe)

Inteligentne systemy energetyczne (np. automatyka opartej
na zaawansowanych czujnikach i sieci teleinformatycznej)

Monitorowanie srodowiska i zagrozer (np. czujniki temperatury, 46%
wiatru, opaddw deszczu, wysokosci poziomu rzek) °

Inteligentne przedsiebiorstwa i przemyst (np. bioidentyfikatory,
inteligentne maszyny, zestawy czujnikéw w podzespotach maszyn)

Zadne z powyzszych l 4%
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je odrebnych, szczegétowych reguladji dla technolo-
gii loT" Postulowano wtedy wprowadzenie prawie 60
zmian w polskim prawie, aby wspomac rozwdj Inter-
netu Rzeczy.

Jeszcze wezesniej, bo w 2018 roku, glosno zrobito
sie o Migjskim Przedsiebiorstwie Wodociagéw i Kana-
lizacji w Piekarach Slaskich, ktéra zaczeta uzywac syste-
mu do zdalnego odczytu wodomierzy za pomoca an-
ten LoRaWAN (ang. Long Range Wide Area Network,
protokét i system komunikacji bezprzewodowej dale-
kiego zasiegu o matej mocy, przeznaczony do zasto-
sowan komunikacji miedzy urzadzeniami loT) wedfug
projektu firmy AIUT z Gliwic.

Tematem od dawna interesuja sie polscy operato-
rzy telekomunikacyjni. Na ISP Forum znajdziemy nawet
dziaty dedykowane temu zagadnieniu, w ktérych ope-
ratorzy-pasjonaci mogg zadeklarowac chec uczestni-
czenia w trzech projektach: MiSOT dla LoRaWAN (MdL),
MiSOT dla Atmosfery (MdA) oraz MiSOT dla Interne-
tRzeczypl (Mdl). Jesli jestescie zainteresowani tworze-
niem projektow 10T, to zapraszam do odwiedzenia fo-
rum polskich operatoréw i dotgczenia do inicjatywy.

Zanim zagadnienie Internetu Rzeczy wyptynefo na
szerokie wody miatem mozliwos¢ rozmowy z Toma-
szem Brolem, entuzjasta telekomunikadji i loT, ktdry wy-
korzystywat technologie do tworzenia kolejnych, $mia-
tych projektéw (wtedy rozmowa dotyczyta bezzatogo-
wego lotu balonem dookota Ziemi). W 2021 roku nie
wydaje mi sie, abysmy wykorzystywali loT w stopniu
zadowalajacym.

Nalezy jednak przyja¢ do wiadomosci, ze Internet
Rzeczy uznawany jest na swiecie za jeden z najbar-
dziej znaczacych trenddw cyfryzacji. Wkrétce ma opa-
nowac sektor B2B: transport, produkcje ciggta, media
uzytkowe, handel detaliczny, ustugi dla biznesu, a takze
ochrone $rodowiska i codzienng komunikacje. Eksper-
ci 53 zdania, ze bez sieci pofaczonych ze soba urzadzen
globalne gospodarki beda mniej wydajne, a firmy nie
wykorzystujg petni potencjatu. Czy dzieje sie tak z winy
przedsiebiorcéw?

Znaczenie loT podkreslono w Krajowym Planie Od-
budowy (jako zwiekszanie wykorzystania technologii
przetfomowych), ale uwazam, ze przydatby sie aktual-
ny dokument, ktéry petnitby role roadmapy dla przed-
siebiorcow, ktérzy powinni znac najnowsze plany pan-
stwowe w ramach Intermetu Rzeczy.

Co dalej?

Dla loT niezbedne bedzie zainteresowanie strony
rzadowej. Konieczne beda specyfikacje, wdrozenie
w spdtkach Skarbu Paristwa i nieustanne dbanie o od-
powiedni poziom zabezpieczen. Minister cyfryzadji
Marek Zagdrski wspominat jakis czas temu, ze Internet
Rzeczy bedzie kluczem do rozwoju samorzaddw przy-
sztosci. Wyglada wiec na to, ze Piekary Slaskie byly pre-
kursorem na skale kraju.

Patrzac na poziom zaangazowania loT w Polsce, po-
Zostaje cieszy¢ sie, ze przynajmniej garstka pasjonatdw
zdaje sobie sprawe z potendjatu, ktéry tylko czeka na
wykorzystanie. Spoteczeristwo nie zdaje sobie jeszcze
sprawy z tego, ze potrzebuije Internetu Rzeczy. To natu-
ralny krok w rozwoju. Chciatbym, aby w Polsce zaczeto
na szeroka skale rozmawiac o loT. Bede do tematu po-
wracat, gdyz jeszcze wiele jest do zrobienia. B

KORZYSCI

Prosze wskazac Pana/Pani zdaniem najwigksze korzysci ptynace z loT. Maksymalnie 3.
tatwiejsze zarzadzanie domem _ 0
(inteligentny dom) 56%

Mozliwos¢ monitorowania

0y
s [ 5"

Korzystanie z aplikacji i powiadomiert _ 0
dotyczacych zagrozen 47%
tatwiejszy dostep do danych _ 0
(chmura danych) 44%
Poprawa komunikadji _ 25%

Ustugi loT nie przynosza korzysci I 3%

Zrédfo: UKE
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O pe ra to rzy pOWI n n I tutaj gtéwna role, otrzymuje wsparcie technologii mul-

tibitrate. To jeszcze korzystniej wptywa na jako$¢ ustugi
/4 o L4 I u klientdw, ktdrzy posiadaja facza o najnizszej przepusto-
Za CZ C Za ra b I a C n a I PTV wosci. W ten sposob eliminuje sie takze momenty, w ktd-
® rych predkos¢ facz moze spas¢. A catos¢ odbywa sie dla

, s klientéw korcowych niezauwazalnie.
Czesc 2 Na tym etapie istnieje tez mozliwo$¢ dodania serwera
dystrybucyjnego CDN. To rozwiazanie jest szczegdlnie
korzystne dla operatordw, ktérzy posiadajg rozproszone
sieci. Takie rozwigzanie dziata podobnie do transmisji
multicastowej. Transmisja pomiedzy serwerami w odda-

W poprzednim artykule w rozmowie z Arturem Stefanovicem postawilismy 'C?Sglcci“w‘;f‘i;'i?jgg?'ﬁ‘aa;zpiﬁ’:?;v’fe:;dséviﬁxsguk;eli

teze, Ze operatorzy powinni zacza¢ zarabia¢ na IPTV. Trzymajac sig nadal tej i3 strumienie do urzadzen koricowych w potrzeb.
tezy, tym razem opiszemy Wam mozliwe etapy wdrozenia systemu propono- Na schemacie znajdziecie tez transkodery Mira, ktore
wanego przez firme Etanetas, dystrybutora sprzetu TVIP na Polske. Opisuje- ' razie potrzeby wysylaja dany kanafréwnoczesnie na kil-
my ponizej najwazniejsze aspekty rozwiazania, ktore jest fatwe do szybkiego < POZomach kompresjibirate. Takie rozwiazanie mozna
Yy p_ X ) .J J, ; pekty 2 ! X J L - Y L, 9 stosowac w przypadku réznorodnych sieci operatorskich.
wdrozenia, a jednoczesnie elastyczne w zastosowaniu i dajace mozliwos¢ ko- Dodatkowo na kazdym z ww. etapéw (1, 2 i 3) ope-

rzystania z najbardziej zaawansowanych funkcjonalnosci. rator moze uzyska¢ zabezpieczenie transmitowanych
sygnatow, ktdre czesto wymagane jest przez nadawcow
w tzw. systemie CAS.

ARTYKUL SPONSOROWANY

Etap 1. - Szybkie wdrozenie u operatora Etap 2 - Nastepny krok w rozwoju ustugi Podsumowanie
Na tym etapie pojawia sie multimedia serwer. Propo-  Na zadnym z powyzszych etapéw zadne z elementéw
nowane rozwiagzanie daje nam mozliwos¢ przepakie-  sktadowych systemu proponowane przez TVIP nie wy-
@ towania mutlicastéw do standardu HLS. Tak uzyskane  magaja od operatora uzaleznienia od jedynego rozwia-
strumienie sg bardziej przyjazne réznym sieciom. Mozna  zania. System jest wyjatkowo elastyczny i kazdy element

je przesytac¢ nie tylko na w petni zarzadzalnych i przewo-  moze wspdtpracowac z dowolnym innym systemem.
2 dowych sieciach. Rozwigzanie to przektada sie takze na  Zaréwno dekodery TVIP moga wspotpracowac z innymi

& e lepszg jako$¢ $wiadczenia ustugi i dalsze zmnigjszenie  rozwiazaniami middlewareowymi, jak i TMS bedzie ob-
o kosztéw eksploatacji. Nie ma koniecznosci inwestowania  stugiwat wiele innych Set Top Boxéw. Caty system jest tak
phissebimpizeeity . w zaawansowane switche, a ptynnos¢ obrazu uzyskuje sie  zaprojektowany, aby operator nie musiat sie zastanawia¢
S ‘?’c%&‘ przez przesytanie mniejszych plikéw po protokole http.  nad duzymi inwestycjami, tylko w prosty, szybki i tani
e e Dodatkowo na tym etapie dzieki zastosowaniu serwera  sposdb magt uruchomi¢ u siebie ustuge IPTV i od razu
archiwizujacego operator moze takze wzbogaci¢ swojg  na niejzarabiac. Ustugi te nie ustepuja konkurencyjnoscia.
oferte o tzw. catchup, czyli zarzadzanie treSciami wideo  Dopiero na kolejnych etapach moze system rozbudowy-
w czasie. wac jak klocki Lego.
ajprostsze  rozwigzanie, jakie operator W tym miejscu niektorzy operatorzy moga miec
moze zaimplementowa¢ w swojej sie-  obawy o tzw. zapchanie sieci GPON-owych z uwagi na Nie zastanawiaj sie. Zaczynaj i zarabiaj.
ci praktycznie od razu, to uruchomienie  transmisje unicastowa. Rozwiewajac ten mit, proponuje-
ustugi przy wykorzystaniu posiadanych  my proste matematyczne wyliczenie. Zatézmy, ze ISP sto- Jak skontaktowac sie z dystrybutorem rozwiazania?

lub uzyczonych zrédet sygnatu TV oraz zastosowaniu  suje na OLT splita 1/128 i Ze kazdy z abonentéw korzysta  Przypominamy Wam najwazniejsze informacje kontak-
dekoderéw TVIP. Zrédtami sygnatu moze by¢ wiasna  jednoczesnie z dwdéch odbiornikdw TV, co daje 256 stru-— towe. |

stacja czotowa agregujaca kanaly satelitarne, naziem-  mieni, kazdy po 4 Mb/s. To daje nam transmisje 1 Gby/s.
ne i dostepne po IP lub nawiazanie wspotpracy z do- W praktyce jednak czesciej spotyka sie splity 1/64, a ob-
wolnym weztem CDN udostepniajacym pakiety tele-  cigzenie sieci nawet w najwiekszym szczycie ogladalnosci
wizyjne. W duzym uproszczeniu — dekoder sczytuje  nigdy nie przekracza 250 - 500 Mby/s.

dostepna w sieci liste kanatéw z jej adresacja i klien- . .
ci moga juz korzystac z telewizji. W sieci operatora po- ~ Etap 3 - Zaawansowane rozwiazania IPTV Mi;:é%iﬁl f@é?;?ﬁé?ﬂ”éi Opsiparametry 5§$°&f{§ mg%ﬁﬂgﬁi
winny by¢ zainstalowane switche obstugujace trans-  Wérod zaawansowanych funkcjonalnosci systemu znaj-

misje multicastowa. Do zarzadzania ustuga telewizyj-  dziemy miedzy innymi transkodowanie. Dzigki niemu po-
ng mozna dodatkowo wykorzysta¢ oprogramowanie  jawia sie mozliwos¢ dostarczenia sygnatu TV do wiekszej
TMS, ktdre w tej wersji oferowane jest w opdji bezptat-  gamy urzadzen, takich jak smart TV, urzadzenia oparte na
nej. Dzieki TMS klient moze otrzymac w petni funkcjo-  10S czy Androidzie. Uzywajac TMS Player partner moze
nalng ustuge z obstuga EPG, a operator ma mozliwos¢  barandowac aplikacje klienckie nazwa i logiem operatora

- ! . , X R Polska dystrybucja boxdw. Formularz zamowienia
whasnego obrandowania ustugi, dodania logotypow,  Petna lista na zataczonym schemacie. uslugi w Polsce.
pakietowania i zarzadzania ustuga w taki sposob, aby Transkodowanie pozwala takze zaoszczedzi¢ operato-  Pytaniaizaméwienia mozna kierowac takze bezposrednio do:
mozna juz byto na niej zarabiac. rowi facze w razie potrzeby. Protokot HLS, ktdry odgrywa  Artur Stefanowicz | tvip@etanetas.lt | tel.: +48 22 1530553
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MikroTik RouterOS -
dlaczego nie dziata?

PIOTR WASYK

W tym artykule postaramy sie wylistowac i opisa¢ najcze-
Sciej spotykane bledy w konfiguracji MikroTik RouterOS.
W ostatnich latach podczas audytéw konfiguracji, konsul-
tacji i szkolen niejednokrotnie spotkali$my sie z elementa-
mi ustawien, ktére mogly doprowadzi¢ lub doprowadzity
do klopotéw. Czeséc z nich wydaje sie btaha i podstawowa,
jednakze i o nich warto wspomnie¢. Niejednokrotnie tego
typu bledy zdarzajq sie,starym wyjadaczom’, pracujagcym
wiele lat w IT, na co dzien korzystajacym z urzadzen Mikro-
Tik RouterOS. Czy to rutyna? Chyba tak ...

1. Ograniczenie dostepu do ustug zarzadzania
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Domyslnie wszystkie metody zarzadzania
routerem sg dostepne na kazdym zaadreso-
wanym interfejsie. Dobrg praktyka jest ograni-
czenie zarzadzania jedynie do wydzielonego
segmentu sieci, tzw. Management Network.
W mniejszych instalacjach spotyka sie takze
podejscie z dostepem do zarzadzania z sieci
LAN. Ten pierwszy sposob jest preferowany.
Mamy nadzieje, ze bez wzgledu na to, z ktdre-
go z podejs¢ korzystasz na co dzier, zgodzisz
sie, ze udostepnianie mozliwosci podigcze-
nia sie do urzadzenia poprzez interfejs WAN
(w szczegdlnosci, gdy router posiada publicz-
ny adres IP) to zty pomyst.

Mozliwosci ograniczenia dostepu jest kilka. Po pierwsze, za pomoca zaktad-
ki IP-> Services mozliwe jest ograniczenie danej metody do wskazanych ad-
reséw IP lub podsieci. Drugg i bardziej zalecang metoda jest wykorzystanie
IP-> Firewall filter.
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nie weryfikuig i nie
ograniczajg dostepu do zarzadzania dla
protokotéw warstwy drugiej modelu OSI
(Tools -> MAC server).

W konfiguragji narzedzia Jj=iic
wykorzystuje sie Interface List — [l wen
rodzaj stownika definiowanego J|: ..
w oknie Interfaces. Zalecane jest Jfi%
utworzenie  wydzielonej  sieci, W e
portu dla dostepu zarzadzania B e e
L2, np. lista MGNT, i wskazanie §~.
tylko niej dla MAC Winbox, MAC 5 5®
Telnet. i s

Co nalezatoby zrobi¢, gdy potrzebny jest dostep do zarzadzania z ze-
wnatrz organizacji? Nic prostszego. Od tego mamy VPN (np. L2TP + IPSEC,
SSTPiinne).
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2. Aktualizacja oprogramowania

Nie da sie nie wspomniec przy tego typu artykule o aktualizacji oprogramowa-
nia routera. W przypadku urzadzen Routerboard aktualizacji podlegaja dwa ele-
menty. Oprogramowanie syste- i i

mowe (Packages) oraz firmware -E'
(Routerboard). i e
= :::r;_

HE TG

Metod aktualizacji jest wiele. Do najpopularniejszych zaliczy¢ mozna: reczna
- za pomocg System -> Packages, zautomatyzowang — za pomoca wiasnych
skryptow lub z wykorzystaniem oprogramowania DUDE.

Przykfadowy skrypt ilustrujacy proces:

:global updChannel "current”
“Jocal mailAdmin "infob@mwtcpl”

#zmienna okreslajqca, czy aktualizowac takze firmware
“Jocal irmwareUpdate 0

# przejscie do odpowiedniego poziomu drzewa konfiguracji
/system package update

# sprawdzenie, jaka jest aktualna wersja
set channel=SupdChannel
/system package update check-for-updates

#trzeba zaczekac, aby RouterOS sprawdzit na serwerach Mikrotik i mial wynik
delay 15s;

# jesli wersja zainstalowana rézni sie od obecnej, to dokonaj aktualizacji
if([get installed-version] = [get latest-version]) do={



# przed aktualizacjq wysle powiadomienie do administratora

/tool e-mail send to=SmailAdmin subject=SmailTeamtOS
body=SmailWiadomoscOS

# dodatkowo takze dodam wpis w log, przechowywanie logdw poza
pamieciq RAM

Jlog info SmailWiadomoscOS

# Wait for mail to be send & upgrade
delay 10s;

#instalacja paczki (wykona restart urzqdzenia)
install

Jelse={

Aif (SirmwareUpdate = 1) do={
# RouterOS latest, let's check for updated firmware
Jlog info ("Nie znaleziono paczek do zainstalowania, sprawdze teraz czy jest
firmware do aktualizacji")

/system routerboard
[if ([get current-firmware] 1= [get upgrade-firmware]) do={

# przed aktualizacjq wysle powiadomienie do administratora

/tool e-mail send to=SmailAdmin subject=SmailTeamtFW
body=SmailWiadomoscF\W

# dodatkowo takze dodam wpis w log, przechowywanie logow poza
pamiecia RAM

Jlog info SmailWiadomoscFW

#zaczekam, aby wystat sie mail

delay 10s;

upgrade

# zaczekam, aby wykonata sie aktualizacja i restart urzqdzenia
«delay 180s;
/system reboot

Jelse={
‘log info ("Nie znaleziono nowszej wersji firmware")
}
Jelse={
:log info ("Nie znaleziono paczek do zainstalowania, koricze swoje dziatanie")
}
}

Nastepnie kod wklejamy w zadanie System -> Scheduler, odpowiedzial-
ny za cykliczne wykonanie sprawdzenia i w razie potrzeby dokonanie ak-
tualizacji.

Kazdy z administrato-
rbw ma wiasng polityke
aktualizacji i zgodzimy sie,
ze nie ma jedynej stusznej.
Wszystko zalezy od krytycz-
nosci urzadzenia, od zasto-
sowanych metod wysokiej

P -

dostepnosdci czy stosowa- i

Ot

nych metod monitorowania
w razie niepowodzenia ak-

e |
tualizacji i problemu z dzia- -[
faniem routera.

3. Brak kopii bezpieczenstwa

W przypadku aktualizacji oprogramowania mozna powiedzie¢, ze nie ma jedy-
nej stusznej drogi. W przypadku kopii bezpieczefistwa kazdy (bezwzglednie)
powinien dbac o posiadanie aktualnych kopii. Zazwyczaj reczne kopie po wy-
konaniu zmiany nie sprawdzaja sie na dtuzszy czas, stad zachecamy do zaplano-
wania tego zadania w sposdb automatyczny. Tu z pomocg moze przyjs¢ skrypt
uruchamiany cyklicznie, odpowiedzialny za wykonanie kopii bezpieczeristwa
i przestanie jej (backup i/lub export) na zewnetrzny serwer FTP lub SFTP. Przykta-
dowy skrypt znajduje sie w sasiedniej kolumnie:
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#dodam funkcje do zmiany znakdw w tekscie
:global strReplaceFunc

#zmienna na przechowanie nazwy pliku

i,

“local fileNameExport ";

m,

‘Jocal fileNameBackup ";

# dane do potqczenia FTP
“Jocal fipHost ™

“local fipUser "ftp"

Jocal fipPass ™

Jlocal fipDstPath ™

Jocal fip2Host ™
Jocal ftp2User
Jocal fip2Pass
Jocal ftp2DstPath ™

m

m

# zapisanie do zmiennej identity routera

‘local identity [/system identity get namej;

#zapisanie daty do zmiennej

‘local date [/system clock get date];

#zapisanie czasu do zmiennej

“local time [/system clock get time];

# zapisanie wersji routerOS

“local version [/system package update get installed-version];

# zmienie niepozqdane znaki w dacie i czasie
sset date [SstrReplaceFunc text=Sdate];
sset time [$strReplaceFunc text=Stime];

# ustalenie nazwy pliku skladajacego sie z identity, daty i czasu
sset fileNameExport (‘configExport-'Sidentity.-"Sversion.~"Sdate'~"Stime);

i

sset fileNameBackup (‘configBackup-"Sidentity!-"Sversion.-"Sdate’"Stime);
-put ShleNameBackup

#eksport konfiguracji do pliku
/export file=SfileNameExport;
/system backup save name=SfileNameBackup

# wystanie pliku do zdalnego serwera FTP

/tool fetch address=SftpHost src-path=(SfileNameExport!rsc') dst-
path=(SftpDstPath . "Uploaded-export-"SfileNameExport.rsc’) \
upload=yes mode=ftp user=SftpUser password=5SftpPass

/tool fetch address=SftpHost src-path=(SfileNameBackup:backup') dst-
path=(SftpDstPath . "Uploaded-backup-"SfileNameBackup'backup’) \
upload=yes mode=ftp user=SftpUser password=SftpPass

#wystanie na zapasowy serwer FTR, jesli zostat zdefiniowany
Af ([len Sfip2Host] 1= 0) do={
/tool fetch address=>Sftp2Host src-path=(SfileNameExport.rsc’) dst-
path=(Sftp2DstPath . "Uploaded-export-"SfileNameExport'rsc’) \
upload=yes mode=ftp user=>Sftp2User password=S$ftp2Pass
/tool fetch address=>Sftp2Host src-path=(SfileNameBackup::backup") dst-
path=(Sftp2DstPath . "Uploaded-backup-"SfileNameBackup:backup") \
upload=yes mode=ftp user=Sftp2User password=5Sftp2Pass
1

Dodatkowo do jego dziatania, aby zmodyfikowac string tworzacy nazwe
pliku, wykorzystywana jest funkcja pomocnicza strReplaceFunc, ktérej ciato
znajduje sie ponizej:

:global strReplaceFunc do={
# parametr z tekstem do sprawdzenia
Jlocal stringBefore Stext
#zmienna zwracana jako wynik po dokonaniu zmiany znakow
Jocal stringAfter
# tablica przechowujqca jako klucz niepozgdany znak, a jako wartos¢ znak, na
ktéry ma zostac dokonana podmiana
Jocal zleznaki{""="-";'/"="-";""=""}
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#iteracja po kazdym znaku W tym artykule nie bedziemy sie skupia¢ na kompleksowym sposobie
“for i from=0to=([len SstringBefore] - 1) do={ kolekgji, przetwarzania i analizy logéw —temat jest zbyt obszerny. Z pewno-
# zapis znaku do zmniennej do porownania, czy jest jednym z niepozqdanych $cig wrécimy kiedys z tym tematem jako osobny artykut.
Jocal char [pick SstringBefore Si]

#weryfikacja znaku Teraz jedynie pokazemy, jak szybko ustawi¢ przesyfanie logéw na posia-
“foreach zly,nowy in=S$zleznaki do={ dany serwer syslog (moze to by¢ np. serwer NAS z aplikacja,,serwer logow”,
# jeslijest niepozgdany, to zmiana wiekszos¢ producentéw daje opcje doinstalowania takowej lub posiada ja
if (Schar=$zly) do={ zainstalowang domysinie). Alternatywnie mozna rozwazy¢ uzycie jednego
sset Schar Snowy; z popularnych projektéw open-source: rsyslog, graylog, ELK.
} :
J o << =i
# aktualizuje ciqg, ktdry zwracam "T i Gl T
sset stringAfter (SstringAfter . Schar) "3 e Prokn b &
} e Ao e
#zwrdcenie zmiennej jako wynik dziatania funkgji = e el
return SstringAfter  cues s
} I e Coresin
Ly s
&7 FRDILES = _._
# przyktadowe wywotanie o :‘“.. :3 Deat
‘put [SstrReplacefunc text="jul/16/2018 11:33:22"]; it d i
; :.:rwrm f"
4. Problemy z DNS pSm———

W RouterOS zaimplementowano funkcjonalnos¢ resolvera DNS. To na pozér pro-
sta funkcjonalno$¢, odpowiadajaca za rozwiazywanie nazw DNS dla klientow.
Dzieki niej mozliwe jest wystanie do routera DNS request i otrzymanie odpowiedzi.
Warto jednak pamietac, ze wiaczenie tej opdji — Allow Remote Request — powoduje,
ze zaakceptowane i obstuzone zostang zapytania trafiajace na kazdy zaadreso-
wany IP interfejs. Gdy router posiada publiczny adres IP, kazdy moze przesta¢ do
niego zapytanie. Najczesciej takie niefortunnie wystawione na $wiat serwery DNS
wykorzystywane s3 jako [ :

zombie do wykonywania

7. Problemy z potaczeniami IPSEC

Kluczowe do rozwigzania wiekszosci probleméw z pofaczeniami IPSEC
jest uswiadomienie sobie, gdzie doktadnie w procesie Packet Flow doko-
nywana jest decyzja o zaszyfrowaniu/odszyfrowaniu ruchu. Przedstawia to
uproszczony schemat ponizej:

ataku DDoS. Dodatkowo, Dynamic Sarvers: | 192 168 50.1 Cancel
gdy liczba zapytan bedzie s Dl Server - Appy
duza, nasz router moze Vertty DaH Cartificate State
zostac przeciazony. e o s Cacha
Max UDP Packat Size: 4008
?posob qchrony jest o — — z
dos¢ prosty i sprowadza e e ST iz

sie do pamietania, aby
okresli¢, skad dopusz-
czane sg zapytania DNS
(tcp/53, udp/53) poprzez
odpowiednie reguty IP —
Firewall (faricuch Input).

Max Concurrent Quenas: | 100

Max Concurent TCP Sessions: | 50

Cache Swee; | 2048 e
Cache Max TTL: | 7d 00:00:00

Cache Used: (20 ki Analiza schematu wyjasnia, co zrobi¢, aby rozwigzac najczestszy problem
opisywany jako: sesja IPSEC jest ,established’, a nie dziata.

5. Problemy z NAT

SRC-NAT. Tu najczesciej spotykamy sie ze zbyt ogdlnymi regutami NAT, a w szcze-
golnosci brakiem precyzyjnego okreslenia adresadji i interfejsow zrodtowych i do-
celowych. Skutkuje to zazwyczaj zwiekszonym obcigzeniem CPU z racji dokony-
wania translacji zbyt duzej czesci ruchu. Drugim problemem jest wowczas nie-
szczelnos¢ regut Firewall spowodowana zamaskowaniem adresadji.

Problem zwiazany jest poniekad z juz wczesniej wspomnianym NAT. Cze-
sto administratorzy dodaja zbyt ogdine reguty src-nat. Zwrdc uwage, ze jesli
nie zostanie ograniczona adresacja dla src-nat, najczesciej ruch majacy trafi¢
w tunel IPSEC zostanie zanatowany (zostanie zmieniony adres Zrodtowy),
przez co nie bedzie pasowat do IPSEC Policy (za Postrouting). Mozna to roz-
wigzac na dwa sposoby: ograniczy¢ reguty src-nat lub doda¢ odpowiednio

DST-NAT. Doswiadczenia pokazaly, ze zbyt czesto administratorzy uciekaja sie wysoko regule z akcja accept dia ruchu okreslonego w IPSEC Policy.

do wykorzystania dst-nat jako najprostszej metody udostepniania zasobdw
wewnetrznych dla zdalnych pracownikéw i kontrahentéw. Znacznie czesciej
widzimy to zjawisko od roku, gdy wiele firm zostato zmuszonych do ,ewakuacji’
personelu do domu i rozpoczecia dziatania w trybie zdalnym. Nagminnym fak-
tem sg udostepnione pulpity zdalne (RDP) do maszyn nieaktualizowanych od lat,
nieposiadajacych silnych haset dla kont uzytkownikéw. To prosta droga do utraty
lub kradziezy danych stanowigcych o wartosci przedsiebiorstwa. Problem mozna
dosc tatwo rozwiazac, stosujac wspomniane wczesniej potaczenia VPN.

Drugi czesto spotykany problem z IPSEC to kwestia wydajnosci. Tu z po-
moca przychodzi dokumentacja, ktéra jasno wskazuje, dla jakich urzadzen
zapewnione jest wsparcie sprzetowe w IPSEC. Dodatkowo nie mozna za-
pomnie¢, ze nie na kazdym urzadzeniu wszystkie warianty pozwalaja na
zachowanie wsparcia sprzetowego. Zachecamy do szczegdtowego zapo-
znania sie z ponizszym linkiem:
https.//wiki.mikrotik.com/wiki/Manual:IP/IPsec#Hardware acceleration
i tabela, ktérej fragment zamieszczamy ponizej:

6. Brak logow
. . s s 2 . . P . .. DS and IDES. aEscHE AESETR AEE.CCM

Z wywiaddw wirdd kursantdw i firm, dla ktorych realizujemy projekty sieciowe, —
jasno wynika, ze niewielki odsetek z nich posiada poprawnie zaprojektowany sys- oy e e mamom w mmowm m momom
tem do kolekgji logéw z urzadzen. Czes¢ z nich nie zbiera logéw wecale. | ] L e e ) ) o) )

Nalezy zwréci¢ uwage, ze skomplikowanie infrastruktury i warto$¢ przetwa- R Rl o = R = S S PP o
rzanych przez systemy informatyczne danych caty czas rosnie, i to wiasnie logi sa ® eihm e el e e moym m mom e
elementem pozwalajacym na analize problemu i postawienie diagnozy. Sa takze o R T ) e e e i el el o
nieocenione jako element analizy po wiamaniu, pozwalajac niejednokrotnie na o mm e m s e e moym @ momore

wskazanie Zrodta ataku oraz ewidencje zasobow, do ktérych atakujacy uzyskat
dostep.
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8. Bridge i VLAN

Kolejny czesto spotykany problem to zachowanie wysokiej wydajnosci na
przetacznikach MikroTik. Po pierwsze kluczowe jest uswiadomienie, ze za wy-
dajnos¢ w kontekscie przetaczenia w petni odpowiedzialny jest dedykowany
uktad — nie CPU. llustruje to schemat blokowy dla przyktadowego przetacznika:

CRS354-43G-45+20Q+RM
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Kolejnym krokiem jest upewnienie sie, ze uktad w urzadzeniu wspiera wy-
magane przez nas funkcje. Szczegdtowy opis znajduije sie na stronie:
https.//help.mikrotik.com/docs/display/ROS/Switch+Chip+Features

Festure  OCAS33]  Avherssll]  AthercsB316  AshercsB2IT  Atheros7240  ICPRa1TSD  MTTEN  RTLE3ET  $PXNIONI  Osher

Warto zwrdci¢ uwage, ze nawet nowe urzadzenia, jak np. RB4011, posiada-
jace uktady dla sprzetowego wsparcia przetaczania moga nie wspiera¢ wyda-
watoby sie podstawowych funkcjonalnosci, np. VLAN (to nie biqd, RB4011 - to
Jednak router).

Kolejny krok to poprawna konfiguracja. Tu czyha wiele putapek, ktére spo-
woduja wylaczenie wsparcia sprzetowego. Najciezszymi sa:

® niepoprawna konfiguracja VLAN (o tematyce VLAN mozna pisac wiele,
7 pewnoscig wrécimy do tego tematu w szczegodtach w przysztych numerach),

® stosowanie bridge horizon.

O tym, ze wsparcie sprzetowe zostato dezaktywowane, moze swiadczy¢
brak flagi H przy porcie w oknie Bridge -> Ports.

Bidge Pofs | Port Extensions VLANs MSTis Port MST Overrides. Fillors | NAT Hosts MDB
+i=||lxa||T

9. Spoofing adresacji IP

Gdy zastanowimy sie, jak najczesciej wygladaja ataki DDoS, to pewnym wspdl-
nym mianownikiem wielu z nich bedzie Spoofing adresu IP. Wystapi on wow-
czas, gdy z sieci dopuszczalne jest przestanie pakietu z adresem Zrédtowym
nienalezacym do posiadanej przez nas adresacji.

Warto rozwazy¢ zabezpieczenie sie pmmm mE
przed tym poprzez dodanie odpowied- 2 Fovand =1
nich regut IP Firewall lub tez wykorzysta- e e

nie mniej znanej opdji IP -> Settings -> RP
Filter (Reverse Path Filter).

Domysing wartoscig jest,NO', co ozna-
cza, ze mechanizm uRPF (Unicast) nie jest
aktywny. Warto rozwazyc¢ przetaczenie tej

opdji na strict lub loose (zalecane strict, sto-
sowanie /oose konieczne jest przy stoso-
waniu routingu asymetrycznego lub re-
dundandji z wykorzystaniem interfejsow
VRRP). Wiecej o RP znajdziesz w RFC3704
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P Fard P Paschits [0
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(https://tools.ietf.org/html/rfc3704).

10. Brak hasta

Ostatni bfad na liscie, ale nie tak rzadko spotykany, to zfa polityka zarzadzania
uzytkownikami. W ekstremalnym przypadku sprowadza sie do pozostawienia
konta admin bez hasfa (ustawienie domysine). W znacznej czesci jednak hasto
jest zbyt krétkie lub bedace szablonowym hastem stosowanym w catej firmie.

Drugim zagadnieniem, o ktérym warto wspomnie, jest stosowanie kont
imiennych dla administratorow i serwisantow. Dzieki takiemu podejsciu szyb-
ko zyskujemy: rozliczalnos¢, granulacje poziomu uprawnien.

Jedli do tego dodamy centralny serwer uwierzytelniania Radius, mamy
komplet — dodali$my fatwe przydzielanie, zawieszanie i odbieranie uprawnien.

To moze brzmiec jakby byto trudne, ale tak nie jest. Jako serwer Radius moz-
na wykorzysta¢ paczke RouterOS UserManager. Konfigurujac kilka zaktadek,
zyskujemy to wszystko, co opisalismy powyze).

Routers — urzadzenia, ktore MikroTik
maja prawo odpytywac serwer ' -

RADIUS. .—‘Wm : | V Username ]
Usars 4
[ Bessces |
Profiles — profile Corers |
przechowujace dodatkowe ogs |
atrybuty uzytkownikow | Pmmens |
(trzeba dodac przynajmniej T
jeden profil) e |
e ' oo
| DAsessions
Users — lista uzytkownikow T oAuen
7 hastami. | Advonced search
Manipnancs
Logout

Podsumowanie
Powyzsza lista bleddw nie stanowi oczywiscie kompletnej bazy. Wierzymy jed-
nak, ze kazdy znajdzie w niej co$, co pomoze lepiej zarzadzac swoimi routera-

e e e mi. Moze co$ nawet uda sie poprawic od reki.

1H & ether2 brdge no 30 10 dasgna

2 @l bdga L2 L 10 gesgna ) ) . . . o . .

3H @ ethord brvdge no a0 10 raot port Na koniec pragniemy zyczy¢ Wam duzo zdrowia i abysmy jak najszybciej

4H B o5 beadge no a0 10 dsatilec . o s . . .

mogli spotykac sie na réznego rodzaju wydarzeniach branzowych. m

Piotr Wasyk
BN B e Ean B

Absolwent Politechniki Warszawskiej i studiow podyplomowych z zakresu zarzadzania projektami

IT. Z branza IT zwigzany od 15 lat. Specjalista z zakresu routingu, bezpieczenstwa informatycznego,
technologii bezprzewodowych i monitorowania ustug. Pasjonat i entuzjasta rozwigzan Mikrotik.
Wspotwiasciciel Mikrotik Warsaw Training Center. Na co dzien zajmuje sie szkoleniami i wsparciem
firm przy zaawansowanych projektach sieciowych. W czasie wolnym lubi zeglarstwo, narty i podréze.
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Sieci swiatlowodowe
Czes¢ 8 - wdmuchiwanie kabli cd.

Sprzet do wdmuchiwania kabli. Wdmuchiwarki - dobér sprzetu

MICHAL ANDRZEJEWSKI

Wiemy juz, jakie wdmuchiwarki produkowane sg na swiecie i jak je sklasyfikowac. Teraz pare stéw o tym, jak wybrac
odpowiednia dla naszych potrzeb. Wazna, obowigzujacq nie tylko dla wdmuchiwarek, zasada jest ,sprzet, ktory jest do
wszystkiego, z reguly jest do niczego”. Oczywiscie mozna skonstruowac maszyne, ktéra wdmuchnie kable o $rednicy od
0,5 mm do 32 mm i da sie podiaczy¢ do rur ostonowych od 4 mm do 63 mm. Jednakze praca z takim sprzetem, szczegélnie
w dolnych zakresach, bedzie bardzo ktopotliwa. Nie bez przyczyny powazne firmy zajmujace sie produkcjg wdmuchiwarek
oferuja po kilka, a nawet kilkanascie typédw maszyn.W przypadku gdy firma wdmuchuje kable w okreslonych konfiguracjach,

na pewno warto wybra¢ maszyne mniej uniwersalng, a dopasowana do interesujacego nas zakresu srednic.

Podajniki

Maszyny z podajnikiem gasienicowym przezna-
czone s3 do kabli o duzych $rednicach (ponad 6
mm) oraz do wdmuchiwania pakietéw mikrorurek.
W przypadku kabli z reguty wystepuja dwa rodzaje
naktadek na gasienicach dla zakresu srednic do 10—
12 mm i powyzej. W przypadku mikrorurek sytuacja
jest bardziej skomplikowana. Praktycznie dla kazdej
konfiguracji (Srednica i liczba mikrorurek) potrzebne
s3 inne naktadki i prowadzenia. Gdy gasienice wy-
posazone s3 w naktadki gumowe, nalezy tak dobrac
ich ksztatt, aby wszystkie rurki miescity sie w prze-
strzeni miedzy nakladkami. Srednica rurek jest spra-
wa drugorzedna, liczy sie catkowita objetos¢.

- - - -
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Fot. 1. Schemat doboru ksztattu naktadek wulkanizowanych
do taricuchéw napedowych (Fremco)

W przypadku naktadek aluminiowych, lub z two-
rzyw sztucznych przykrecanych do fancuchéw , do
kazdej srednicy i liczby rurek nalezy dobra¢ odpo-
wiednie nakfadki.

Fot. 2. Schemat doboru nakfadek z tworzywa sztucznego,
przykrecanych do faricuchéw napedowych (Lancier)

Maszyny z podajnikiem rolkowym o dwdéch
rolkach uzywane sg do kabli o $rednicy do
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10 mm. Ze wzgledu na matg powierzchnie styku
rolki z kablem sita mozliwa do przeniesienia na ka-
bel jest niezbyt wielka. Zwigkszanie nacisku rolek
na kabel moze doprowadzi¢ do jego uszkodze-
nia. Podlizg rolki wzgledem kabla moze spowo-
dowac przegrzanie i uszkodzenie ptaszcza kabla.
Rozwigzaniem tego problemu sg podajniki rolko-
we o wiekszej liczbie rolek, uzupetnione o wktad-
ki z tworzywa sztucznego wypetniajace przestrzen
miedzy parami rolek, co zapobiega wytamaniu
kabla miedzy nimi. Wada tego rozwigzania jest
skomplikowany, mocno rozbudowany ukfad na-
pedu rolek.

Fot. 3. Maszyna z podajnikiem wielorolkowym (MalMet)

Maszyny z podajnikiem na tarczach i rolkach
zebatych wystepuja w grupie maszyn do kabli kla-
sycznych oraz mikrokabli. W tym podajniku kabel
prowadzony jest miedzy dwoma stozkowymi tar-
Czami wyposazonymi w promieniowe naciecia.
Tarcze dopasowywane s do srednicy kabla po-
przez zastosowanie podktadek dystansowych lub
docisk sprezynami. Zalet tego rozwigzania jest fa-
twos¢ i pewnos¢ przeniesienia duzych sit z podaj-
nika na kabel. Podstawowa wada to niebezpie-
czenstwo uszkodzenia kabla w przypadku jego za-
trzymania. Ostre zeby tarcz moga zerwac wierzch-
nig warstwe kabla, a nawet uszkodzi¢ wiokna.
W przypadku maszyn do kabli klasycznych gor-
na i dolna cze$¢ podajnika jest wyposazona w ta-
kie same tarcze. W przypadku maszyn do mikroka-
bli z reguty dolna rolka/tarcza ma naciecia, a gor-
na rolka dociskowa jest pokryta guma lub tworzy-
wem sztucznym.

Fot. 5. Rozwiazanie tarcz do kabli klasycznych (Lancier)

Fot. 6. Rolki do mikrokabli (Plumett)

Fot. 7. Rolki do mikrokabli (GMP)



Maszyny z podajnikami paskowymi s3 w tej chwili uwazane za najlepsze.
Dzieki roztozeniu nacisku na kabel na diuzszym odcinku niz w przypadku rolek
mozna przeniesc site dopychajaca bez niebezpieczenstwa poslizgu i uszkodze-
nia kabla. Materiaty na pokryciach paskéw mozna tak dobrac, aby wykazywaty
duzy wspdtczynnik tarcia z materiatern pokrywajacym kabel. Podajniki pasko-
we s3 znacznie cichsze niz ich fancuchowe odpowiedniki. Wykazuja takze bar-
dzo duzg trwato$¢ i odporno$¢ na zabrudzenia. Paski wystepuja w dwadch wa-
riantach powierzchni wewnetrznej: zebate i wielorowkowe. Obecnie paski wie-
lorowkowe zaczynajg dominowac, gdyz sg znacznie trwalsze. Podajniki pasko-
we znajduja zastosowanie zaréwno w przypadku maszyn do kabli klasycznych,
jaki mikrokabli. Pojawity sie takze w segmencie maszyn do wdmuchiwania pa-
kietéw mikrorurek, gdzie dominowaty do tej pory maszyny z podajnikami ga-
sienicowymi. Paskowe s znacznie Izejsze, cichsze i nie wymagaja wymiany ele-
mentéw napedowych przy zmianie srednicy i liczby mikrorurek.

Fot. 8. Maszyna do
wdmuchiwania pakietow
mikrorurek z podajnikiem
paskowym (Gamm-Bud)

Glowice bez podajnika

Mozliwe jest takze wykorzystanie samych gtowic, bez podajnika. W takim przy-
padku kabel wpychany jest do gtowicy recznie. Rozwigzanie to jest stosowa-
ne rzadko, z reguty do,dodmuchania”nadmiaru kabla przy wdmuchiwaniu od
Srodkowej studni w dwach kierunkach.

Naped

Wdmuchiwarki mozemy podzieli¢ na posiadajace wiasne zrodto napedu - sil-
nik lub silniki — oraz takie, ktdre napedzane sg zewnetrznym urzadzeniem, naj-
czesciej wkretarka.

Wdmuchiwarki napedzane wkretarkami przeznaczone sa do wdmuchi-
wania mikrokabli (srednica maksymalnie do 10 mm) na niewielkie odlegtosci
(rzedu 200-300 m, cho¢ zdarza sie, ze udaje sie wdmuchna¢ nawet 1500 m),
zreguty na sieciach dostepowych. Maszyny te czasem wyposazane sg w sprze-
gta przecigzeniowe zapobiegajace uszkodzeniu kabla, choc najczesciej korzy-
staja ze sprzegiet przecigzeniowych wkretarek.

e

Wdmuchiwarki z napedem pneuma-
tycznym wyposazone moga by¢ w jeden
lub dwa silniki, choc to pierwsze rozwigza-
nie mocno komplikuje przeniesienie nape-
du na obie gasienice. Zaleta napedu pneu-
matycznego jest wykorzystanie powietrza,
ktére i tak jest dostepne do wdmuchiwania.
Wada jest to, ze silniki zabierajg czes¢ po-
wietrza, co moze by¢ problemem przy ni-
skiej wydajnosci kompresora. Kolejny pro-
blem to obladzanie silnikow przy tempera-
turach w okolicy 0K i duzej wilgotnosci po-
wietrza, w przypadku gdy sprezarka nie jest
wyposazona w chfodnice i osuszacz. Naped
pneumatyczny przewaza we wdmuchiwar-
kach do kabliw przedziale $rednic od 4 mm
do 15 mm.

Fot. 9. Wdmuchiwarka do mikrokabli
napedzana wkretarka (Gamm-Bud)

Wdmuchiwarki z napedem elektrycz-
nym sg gtownie stosowane do wdmuchiwania mikrokabli o srednicach do
6-8 mm. Ich zaletg jest cicha praca i mozliwos¢ precyzyjnej regulacji zaréw-
no predkosdi, jak i sity dopychajacej. Zasilane sg z reguty z akumulatoréw. Dzieki
powszechnej dostepnosci baterii litowo-jonowych nie ma problemdw ze zré-
dtem zasilania.

Wdmuchiwarki z napedem hydraulicznym znajduja zastosowanie do
wdmuchiwania ciezkich kabli o srednicach powyzej 8 mm oraz pakietéw mi-
krorurek. Z reguty wyposazone sg w dwa silniki hydrauliczne oraz ukfad regu-
lacji sity dopychajacej i predkosci podajnika. Wciggarki hydrauliczne dysponu-
jg duza sitg dopychajaca, dochodzaca do 200 kG. Wada tego rozwigzania jest
duzy ciezar urzadzen oraz konieczno$¢ stosowania osobnego agregatu hy-
draulicznego (cho¢ mozna je zasili¢ teoretycznie z innych urzadzer wyposazo-
nych w hydraulike, jak koparki czy wciagarki). m
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»,COz tam, panie, w technologii?”
- 0 hegemonii Azji w XXI wieku

MICHAL KOCH

Minely czasy, gdy Chiny kojarzone byly z podrébkami i szpiegostwem przemystowym, a kraje Orientu z egzotyka
i wyprawami Marco Polo. Jedwabny Szlak powraca do task, tylko tym razem jego Sciezkami ptyna nowoczesne
technologie. Do 2030 roku lista najwiekszych swiatowych gospodarek bedzie zdominowana przez panstwa, ktére
dzi$ naleza do grupy rynkéw wschodzacych.

rmold Adamczyk, prezes firmy

Sunway Networking produkuja-

cej technologie AR/VR, wyjawia,

ze wystarczy pojawi¢ sie w Chi-
nach i zatozy¢ przedsiebiorstwo oferujace B2C.
Klienci znajda sie sami. Kraje Azji otwieraja sie
na europejskie panstwa produkujace rozwia-
zania technologiczne.

Ksigzka,The Future Is Asian’, autorstwa Para-
ga Khanny, wskazuje, ze azjatyckie kraje wkro-
czyly wlasnie w trzecia faze wzrostu gospodar-
czego. Faza pierwsza to rozwdj Japonii i ,go-
spodarczych tygryséw” (Hongkong, Tajwan,
Singapur i Korea Potudniowa), druga dotyczy-
ta Chin, a obecna - Indii i pozostatych rynkow
azjatyckich. Nie jest jeszcze przesadzone, kto-
ry z krajow Orientu w ostatecznym rozrachun-
ku wyjdzie z rywalizacji zwyciesko, ale ogdlna
teza wydaje sie jasna: koriczy sie czas domina-
¢ji Zachodu.

Chinski regulator mediéw przekazat informa-
cje o zakazie nadawania BBC World News na te-
rytorium Paristwa Srodka. Do sprawy odniost sie
Dominic Raab, brytyjski minister spraw zagra-
nicznych, ktory nazwat decyzje ,niedopuszczal-
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ng" Polityk uwaza, ze Chiny maja jedne z najsu-
rowszych ograniczen wolnosci mediow i inter-
netu na $wiecie, a decyzja w sprawie BBC World
News tylko zaszkodzi reputacji kraju. Odciecie
sie od Swiata dotyka réwniez Koree Pétnocna,
ktéra wedtug analiz jest odcieta od $wiata naj-
bardziej od chwili powstania.

Zamkniecie - i jednoczesna ekspansja go-
spodarcza krajow z Azji — to fascynujaca spra-
wa na gruncie spoteczno-ekonomicznym. Tak,
Chiny celujag w podbdj $wiata, ale obraty inng
droge. Chca kupi¢ sobie zwyciestwo w gospo-
darczym wyscigu. Za przykfad niech postuzy
Afryka, ktora stata sie chirska manufaktura. Za
pieniagdze, koneksje i inwestycje do Chin trafia-
ja niezliczone bogactwa naturalne, ktore wy-
dobywa sie na catym afrykanskim kontynen-
cie. Kapitat i nieograniczony dostep do zaso-
béw sprawiajg, ze chinska gospodarka sta-
je sie bezkonkurencyjna. To, plus odgérny za-
myst kontrolowania kazdego obywatela. | kaz-
dej jego mysli.

Traktowanie praw cztowieka w Azji to te-
mat na osobng dyskusje. Z tym aspektem mie-
rzymy sie takze w Polsce, gdyz obecny ksztatt
nowelizacji ustawy o cyberbezpieczenstwie
uznaje tamanie praw cztowieka jako prze-
stanke wytaczajacg dostawce sprzetu z rynku.
Z podobnymi problemami borykaja sie pozo-
state kraje UE (m.in. Szwecja) oraz Stany Zjed-
noczone (chodzi o uniezaleznienie sie i bez-
pieczenstwo narodowe — Amerykanie podej-
rzewaja, ze w 2020 r. do systemu bezpieczen-
stwa SolarWinds wiamali sie nie tylko Rosjanie,
ale réwniez Chinczycy. Skradziono dane 600
tys. pracownikéw federalnych).

Dodatkowo raport Mobile Economy fir-
my GSMA wskazuje, ze do 2025 roku region

Azji i Pacyfiku stanie sie najwiekszym na swie-
cie uzytkownikiem technologii 5G. Liderami
w tym obszarze zostang Australia, Chiny, Japo-
nia i Korea Potudniowa. W samej Azji operato-
rzy zainwestujg prawie 200 mlid USD - na mo-
dernizacje sieci 4G i rozwoj 5G.

Azja walczy na miedzynarodowym polu
0 hegemonie, ale ma réwniez swoje proble-
my. Wyzwaniem jest ilo$¢ opaddw emisyj-
nych — kraje Orientu chca postawic¢ na odna-
wialne Zrédta energii. Wiemy réwniez, ze azja-
tyckie panstwa wspierajg projekt ITER (wsréd
jego udziatowcdw sa tez kraje UE), ktéry ma za
zadanie wytworzenie bezpiecznego, zeroemi-
syjnego i niezwykle wydajnego Zrédfa energii
do roku 2050. W skrocie chodzi o stworzenie
sztucznego Storica.

Przewodniczaca Komisji Europejskiej Ursu-
la von der Leyen ostrzega, ze kraje UE pozosta-
ja w tyle za Chinami, jedli chodzi o inwestycje
w kluczowe technologie, takie jak sztuczna in-
teligencja i komputery kwantowe. Zdaniem po-
lityczki przyczyna tego stanu jest brak inwesty-
cji. Von der Leyen wyznata, ze UE planuje prze-
znaczy¢ 20% funduszu naprawczego na pro-
jekty cyfrowe. Oznacza to dodatkowe 150 mid
euro na rozwdj. ,Europa ma ogromny potencjat
w dziedzinie danych, sztucznej inteligendji i In-
ternetu Rzeczy, ale go nie wykorzystuje” - do-
daje Charles Michel, przewodniczacy Rady Eu-
ropejskiej.

Parafrazujac cytat z ,Wesela” Wyspianskiego:
,Coz tam, panie, w technologii? Chincyki trzy-
maja sie mocno?!” M

[zrédta: forsal.pl, dorzeczy.pl, elektronika2b.pl,
bankinfosecurity.com, euractiv.com,
next.gazeta.pl, wyborcza.pl]
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OPERATORZY PO PRACY

Sportowiec od urodzenia.

O spotecznym znaczeniu TeleCentrum

Rozwéj TeleCentrum trwa. Projekt stuzy gtéwnie do wspomagania i odcigzania pracy biura operatora
telekomunikacyjnego oraz zastepowania go poza godzinami pracy w trybie 24 h na dobe. Ale TeleCentrum to
przede wszystkim ludzie. Projekt tworzy zgrany i wyjatkowy zesp6t agentéw. W tym znaczeniu wazny jest aspekt
spoteczny przedsiewziecia. Whasnie tej kwestii dotyczyta nasza rozmowa z przedstawicielami TeleCentrum.

rojekt produkcyjnie ruszyt w listopa-

dzie 2013, ale dziatalno$¢ TeleCentrum

Znaczaco sie poszerzyla i wspomaga

teraz operatoréw z catej Polski. Tele-
Centrum realizowane jest w ramach szerszego
dziatania Klastra e-Potudnie jako platforma po-
prawy innowacyjnosci i rozwoju technologicz-
nego operatoréw telekomunikacyjnych w wo-
jewddztwie $laskim”.

Marcin Pilak, koordynator projektu TeleCen-
trum: Projekt TeleCentrum ma misje spofeczna,
dzieki wspdtpracy z Fundacjg Pomocy Matema-
tykom i Informatykom Niesprawnym Ruchowo
(http//www.aktywizacja.org.pl) oraz Fundacja
Aktywnej Rehabilitacji (https://www/farorg.pl/)
Agenci TeleCentrum to osoby niepetnospraw-
ne. Otrzymuja mozliwo$¢ pracy, moga sie reali-
zowac, usamodzielniac, poznac fantastycznych
ludzi i poprawiac¢ jako$¢ zycia. Szczegdlnie
w obecnych czasach.

Wykorzystanie technologii informacyjno-ko-
munikacyjnych od lat pozwala na pokonywa-
nie barier niepetnosprawnosci i realizacje idei
telepracy.

TeleCentrum nieustannie prowadzi proces
rekrutacji, dlatego jesli znasz osobe niepetno-
sprawng w Twojej lokalnej spotecznosci, skon-
taktuj sie z nami, a by¢ moze dotgczy ona do
zespotu TeleCentrum. Projekt wpisuje sie w stra-
tegie spofecznej odpowiedzialnosci biznesu
w filarze |, 11T IV.
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Mariusz Kupczak
BN N B B N

Sportowiec od urodzenia

Mariusz Kupczak to Mistrz Swiata i Polski w kul-
turystyce oséb niepetnosprawnych. Pracuje
w TeleCentrum, w ktérym realizuje sie zawodo-
wo i pomaga operatorom w kontaktach z klien-
tami. To réwniez szczesliwy ojciec rodziny i mi-
tosnik filméw z Arnoldem Schwarzeneggerem.
O tym, Ze w Zyciu nie ma ograniczen, porozma-
wialismy na tamach ICT Professional.

ICT: Sportowiec od urodzenia - tak o Tobie
moéwia.

Mariusz Kupczyk: Cos w tym jest. Odkad
pamietam, to fascynowatem sie sportem. Uro-

dzitem sie z porazeniem mozgowym, z nie-
dowtadem konczyn dolnych i prawej strony
oraz dystrofia miesniowa. Prognozy lekarzy nie
byly optymistyczne. Miatem spore problemy
z poruszaniem sie. Przez to dzieci z osiedla nie
byly zbyt przyjacielskie. Mozna powiedzie¢, ze
Smialy sie ze mnie. Mdj tata byt kulturysta, wiec
gdy réwiesnicy go zobaczyli, to nabrali szacun-
ku. Wtedy postanowitem, ze zaczne ¢wiczyé.
Chciatem udowodni¢ catemu $wiatu, ze pomi-
mo niepetnosprawnosci moge wies¢ normalne
zycie. Udato sie - teraz mam 40 lat i ciesze sie
kazdym dniem. Mowig o mnie, ze jestem,spor-
towcem od urodzenia”.

ICT: Pasja do sportu. Od czego sie zaczeta
Twoja mitos¢ do kulturystyki?

MK: Od ,Conana Barbarzyricy” z Arnoldem
Schwarzeneggerem. Tata przyniést film na ka-
secie VHS. P&Zniej zrobit mi prowizoryczny
sprzet do ¢wiczen. Tak zwany trening domato-
ra. Uzyt deski do prasowania, pretéw i workéw
z piaskiem. Wiedze o rozwijaniu miesni i dosko-
naleniu sylwetki czerpatem od taty. Pomagat mi
tez w ¢wiczeniach. Przydatna byfa tez literatu-
ra. Duzo sie wtedy nauczytem. Chciatem wygla-
dac jak Arniel

ICT: Udato sie?

MK: Cwiczytem po 7-8 godzin dziennie. Sie-
dem dni w tygodniu, bez diety. Miatem klapki
na oczach. Uwazatem, ze im wiecej, tym lepiej.
Dopiero pdzniej wpadt mi w rece amerykanski
magazyn o kulturystyce. Tam zobaczytem po



raz pierwszy kulturystéw na wézkach. Swietnie
zbudowanych - prawdziwych profesjonalistow!
Pomyslatem, ze ja tez moge tak wygladac. | bra¢
udziat w zawodach.

ICT: Zaczates realizowac ten pomyst?

MK: Zadzwonitem do pana Pawta Fillebor-
na, Prezesa Polskiego Zwiazku Kulturystyki, Fit-
ness i Tréjboju Sitowego. To byto w 2002 roku.
Na poczatek debiut w Bydgoszczy podczas IX
Debiutow Kulturystycznych. Zajatem wtedy
Il miejsce. Uczytem sie profesjonalizmu. Moje
podejscie spodobato sie zaréwno pozostatym
zawodnikom, jak i publicznosci. Postanowiono,
ze kulturystyka oséb niepetnosprawnych stanie
sie oficjalng dyscypling. Moge powiedzie¢, ze
jestem ojcem tego sportu.

ICT: Niesamowite osiagniecie! Czy wtedy za-
czela sie tez Twoja profesjonalna kariera?

MK: P&zniej przyszty znajomosci z profesjo-
nalnymi kulturystami. Mistrzyni Swiata Fitness
7 2000 r. Aleksandra Kobielak pomogta mi do-
bra¢ diete. Poznatem tez Radostawa Stodkiewi-
cza, znamienitego kulturyste. Dzieki ich wspar-
ciu i wiedzy mogtem zaczac swoja kariere. Star-
towatem w kolejnych zawodach: mistrzostwa
Swiata, mistrzostwa Polski, Puchar Polski. Az do
2019 roku. Sam tez zaczatem pomagac innym
osobom niepetnosprawnym. Razem trenowali-
$my i sie wspieralismy. Pracowatem przez 20 lat
na sitowni jako instruktor i trener personalny —
mam wszystkie mozliwe uprawnienial

ICT: Jak zatem trafites do TeleCentrum?

MK: Dwa lata temu zaprzestatem startéw
w zawodach. Ostatni wyjazd byt na Litwe.
W kulturystyce zarobki przychodza falowo,
a ja potrzebowatem czego$ pewnego. Jako ze
praca z ludZzmi towarzyszyta mi od zawsze, to
natrafitem na sposobnos¢ pracy w TeleCen-
trum. Nabyte wczesniej umiejetnosci socjalne
pozwolity mi szybko odnaleZ¢ sie w nowej pra-
cy. TeleCentrum znalaztem poprzez Centrum
Poszukiwania Pracy dla Osob Niepetnospraw-
nych. Zadzwonili do mnie z ofertg, a ja bytem
zainteresowany.

ICT: Jak wyglada Twdj dzien pracy? Czym sie
zajmujesz?

MK: W TeleCentrum praca z telefonem wygla-
da zdecydowanie inaczej niz w klasycznym call
center. Odbieramy potaczenia i staramy sie po-
maoc, gdy ktos ma problem z ustugami siecio-
wymi. Poczatki byty wymagajace, musiatem tez
oswoi¢ sie z szybkim pisaniem na klawiaturze.
Teraz nie mam juz problemaow. Mdj dzier pracy
podzielony jest na zmiany — to kolejne udogod-
nienie dla 0séb, ktdre pracuja na komputerze, ale
potrzebuija czasu dla siebie i swojego zdrowia.

ICT: Trwa pandemia. Czy odczutes to w pra-
cy?

MK: TeleCentrum jest tez dobrym miejscem
pracy w czasie pandemii. Moge wykonywac
swoje obowiazki z domu. Nie jestem przez to
narazony na kontakt z wirusem. Czuje sie bez-
piecznie.

ICT: Porozmawiajmy o operatorach teleko-
munikacyjnych. Jak Twoja praca wplywa na
ich firmy?

MK: Dbam, by zadowoleni byli zaréwno
operatorzy telekomunikacyjni — czyli klienci
TeleCentrum — jak i uzytkownicy internetu. To
szczegolnie wazne teraz, gdy potrzebujemy sie-
ci, by jako$ egzystowac w nowej rzeczywistosci.
Dzieki TeleCentrum mozemy odciazy¢ operato-
ra, zapewnic stabilnos¢ ustugi i kontakt z klien-
tem na wzorcowym poziomie.

ICT: A poza praca?

MK: Trening jest dla mnie lekarstwem. Po
¢wiczeniach czuje sie Swietnie. To jak dostawa
energii — jestem wtedy gotéow do dziatanial
Jestem tez szczedliwym cziowiekiem. A tak-
ze ojcem dwaoch synow, ktdrzy stajg sie coraz
bardziej samodzielni. Gdy pracuje, to oni musza
dbac o siebie. Chce jednak poswiecac jak naj-
wiecej czasu rodzinie. To sprawia, ze mam teraz
mniej czasu na treningi. Ale cieszy mnie, ze sy-
nowie odziedziczyli pasje do sportu.
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ICT: Rodzina to priorytet. Sport to pasja.
Masz jeszcze inne zainteresowania?

MK: Interesuje sie kinematografia. Miatem
nawet zaprezentowac podczas zawoddéw uktad
dowolny w stroju Conana, ale nadeszta pande-
mia. Mndstwo czasu poswiecam na ogladanie
filméw, w tym szeroko pojetego kina sporto-
wego. Sztukami walki tez sie interesuje. Moj
rehabilitant miat czarny pas - zarazit mnie sza-
cunkiem do Bruce'a Lee. Wprowadzilismy sztuki
walki jako forme ¢wiczen rehabilitacyjnych.

ICT: Wspomniates o filmach z serii ,Conan”.
To fantasy. Lubisz ten gatunek filmowy?

MK: Uwielbiam filmy fantastyczne i SF, ekra-
nizacje komikséw Marvela oraz produkcje
z Dwayne'em,The Rock” Johnsonem. Nawet sie
na niego delikatnie stylizuje. Jest dla mnie wzo-
rem. Nie uderzyta mu woda sodowa i ciezko
pracowat na swoj sukces.

ICT: Z tego, co sie orientuje, to sportowcy
dobrze sobie radza w Hollywood.




OPERATORZY PO PRACY

MK: Tak, mamy teraz ,boom” na kulturystow
w przemysle filmowym. Chociazby wspaniaty
Dave Bautista w,Straznikach Galaktyki”!

ICT: Twoi synowie dobrze znosza nauczanie
online? Jak wygladaja obecnie lekcje WF-u?
RK: W czasie pandemii nauczyciel wychowa-
nia fizycznego taczy sie z uczniami na MS Teams
i prowadza ¢wiczenia zdalnie. To wymagajace
czasy, ale kazdy radzi sobie najlepiej jak potrafi.

ICT: Twoje zyciowe motto?

RK: Do dzis pomagam ludziom w dobraniu die-
ty czy w prowadzeniu treningu. Moim zdaniem
nie mozna nikogo skresla¢. Wszystko zalezy od

indywidualnego podejscia. | psychiki. Najwieksze
ograniczenia s w naszych gtowach. Gdy pokona-
my te bariere, to bedziemy mogli zrobi¢ wszystko.
Mowit o tym tez Arnie:, Jesli gtowa nie da rady, to
miednie nie pomoga” Od dawna to moja dewiza.
Sami decydujemy o tym, jak funkcjonuje nasz or-
ganizm. Nawet przy niepetnosprawnosciach.

Mariusz Kupczak nie traci optymizmu. Ma
kochajaca rodzine i rozwijajaca prace. Jest tez
symbolem, ze dzieki wytrwatosci mozemy po-
kona¢ wszystkie przeciwnosci losu. Czytelni-
cy zainteresowani wsparciem Mariusza moga
dzwoni¢ na numer 513 791 426 lub pisa¢ wia-
domosci na adres e-mail pakerm@wp.pl. B
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TELEFONICZNE CENTRUM
ABENENTA DLA MiSOT

ZAMIAST PONOSIC KOSZTY ZATRUDNIENIA
DODATKOWYCH OSOB DO WLASNEGO
BOK, ZAMOW ANALOGICZNA USLUGE
W TELECENTRUM - JUZ OD 600 PLN -
A TWOI PRACOWNICY NIE BEDA
MUSIELI PRZYJMOWAC ZGtOSZEN
TELEFONICZNYCH, TYLKO ZAJMA SIE
AKTYWNYM ZDOBYWANIEM KLIENTOW
LUB ROZBUDOWA SIECI, A W NOCY
| SWIETA BEDA WYPOCZYWAC.

misot.plitelecentrum
telecentrum@misot.pl




KARTA KATALOGOWA

BRIGHTSPOT
CONSULTING

BRIGHTSPOT

LAW | AUDIT | CONSULTING

Ustugodawca:
Brightspot
Consulting

ul. Zwierzyniecka 17/3
31-103 Krakéw

tel. 1231104 42

biuro@brightspot.pl
www.brightspot.pl

Opis:

Brightspot Consulting jest wyspecjalizowana firma doradcza swiadczaca ustugi dla podmiotéw z branzy telekomunikacyjnej.

Do naszych ustug nalezy:

® Sporzadzanie raportéw ryzyk prawnych i podatkowych na potrzeby wewnetrzne (miedzy innymi weryfikacja wzorcéw dokumentacji
abonenckiej, analiza uméw z kontrahentami, relacje z wiascicielami nieruchomosci, problem OZZ, ocena efektywnosci przyjetej struktury
korporacyjnej, optymalizacje w zakresie podatku od nieruchomosci);

® Sporzadzanie wycen sieci oraz przedsiebiorstw telekomunikacyjnych;

® Audyt prawny i podatkowy na potrzeby uzyskania finansowania bankowego oraz na potrzeby zakupu lub sprzedazy firmy;

® Pozyskiwanie finansowania na inwestycje (rozbudowa infrastruktury) oraz akwizycje (zakup komplementarnych sieci oraz
konkurencyjnych przedsigbiorstw);

® Kompleksowa obstuga transakgji sprzedazy sieci, na ktora sktadaja sie wycena sieci, audyt wewnetrzny, okreslenie modelu sprzedazy
pod katem organizacyjnym i podatkowym, pozyskanie nabywcy, negocjacje ceny i warunkdéw transakcji, sporzadzenie umowy i finalizacja
transakgiji.

Aby zapoznac sie

z petnym zakresem
naszych ustug zachecamy
do kontaktu oraz
odwiedzenia strony
internetowej
www.brightspot.pl.

Zapraszamy do wspotpracy.




Klaster Stowarzyszenia e-Potudnie
Stowniczek korzysci z uczestnictwa w projektach

e-Potudnie www.e-poludnie.pl
Stowarzyszenie

Stowarzyszenie e-Potudnie zostato zatozone w celu zwiekszenia sity przebicia Matych i Srednich Operatoréw

Telekomunikacyjnych - MiSOT. Jest to modelowy przyktad klastra gospodarczego, ktéry powstat w celu umozliwienia
wspotpracy przy wspolnie realizowanych projektach. Dziata od 2008 roku, a w 2018 roku znalazt sie wsrdd laureatow
prestizawych Diamentéw Forbesa.

Jestesmy cztonkiem klastra e-Potudnie ad kilkunastu lat. Jako operator telekomunikacyjny cenimy przy tym zardwno wspdtprace z EPIX-em, ktory zapewnia
Open Peeringi i kolokacje, jak tez wsparcie prawne otrzymane wramach klastra. (...) Udzial w klastrze pezwolit nam takZe na ubieganie sie o powaine sroaki
unijne na budowe Centrum Badawczo-Rozwojowego we wspolpracy z Politechnika Rzeszowska. (...)

/ Dawid Ostrowskiz firmy Enformatic

EPIX epix.net.pl

EPIX jest najwiekszym w Polsce niekomercyjnym, prawdziwie neutralnym i niezaleznym weztem wymiany ruchu IP.
Zarzadzany jest przez operatorow ISP, dziata na zasadzie not for profit - wszelkie nadwyzki finansowe pozyskane z jego
prowadzenia przeznaczane sa na przedsiewziecia stuzace jego uzytkownikom. Wspétpraca bazuje na wzajemnym zaufaniu i
zadowoleniu. EPIX zapewnia operatorom tani i prosty dostep do tresci pozostatych polskich IX-6w oraz wszystkich
integratorow IPTV. Podiaczenie do weztow EPIX mozliwe jest w jednej z trzech kolokacji — Katowice, Warszawa i Poznan.
Natomiastkoszty dlaoperatorowspadajaregularnieco miesiac,itak od 12 Iat.

misot.pl/mdo  MdO

Projekt MdO, czyli Maty i Sredni Operator Telekomunikacyjny dla Ogélnopolskich (przetargéw, konkurséw, odbiorcow),
umozliwit MiSOT-om start pod wspding marka w przetargach na budowe Ogéinopolskiej Sieci Edukacyjnej. Dzieki temu
wyrownalismy szanse w stosunku do operatordw korporacyjnych i cdnieslismy sukces - pozyskalismy wieksza od duzych
operatorow liczbe lokalizacji.

Fundacjai projekt LOKALNI iokalni.pl / facebook.com/LOKALNIsaPROFESJONALNI

Zadaniem Fundacji LOKALNI zatozonej przez Stowarzyszenie e-Poludnie jest popularyzowanie dorobku operatoréw w
zakresie Swiadczenia ustug telekomunikacyjnych na rzecz lokalnych spotecznosci | pokazanie potencjatu lokalnosci w skali

kraju. LOKALNI to projekt polegajacy na promocii lokalnych rodzinnych firm z wielu branz. MiSOT-y juz teraz dzieki akcji moga
zaistniec w ogdlnopolskiej, skierowanej do szerokiego grona, wyszukiwarce lokalnych dostawcow internetu. Dzieki
wizytwoce na lokalni.pl i utozsamianiu sie z tym brandem stajesz sie bardziej widoczny dla przecietnego odbiorcy.
Uczestnictwow projekcie natym etapie jest bezptatne.

TeleKlasa to platforma wspierajaca zdalna edukacje, a zarazem wktad Fundacji LOKALNI i Stowarzyszenia e-Potudnie w ;
tworzenie pro publico bono systemowych rozwiazarn opartych o infrastrukture MiSOT. System korzysta z oprogramowania 1@1
open source oraz autorskiego systemu zarzadzania serwerami. Platforme wspieraja rowniez lokalne firmy zaangazowane w :
projekt - Anioty Mocy Obliczeniowej (AMO). Wspotpracujac z klastrerm e-Potudnie, rowniez mozesz zostac AMQ i oferowac
to zaawansowane rozwiazanie w swoich lokalnych spotecznosciach. Pomysl, jak w Twojej miejscowosci prowadzone jest
zdalne nauczanie? Czy w petni oferujesz lokalnie rozwigzania, do ktorych masz dostep?

TeleKlasalokalnipl TeleKlasa EP-F'!é [:ﬂ



TeleCentrum e-poludnie.pl/TeleCentrum/

TeleCentrum to profesjonalne call center dopasowane do potrzeb i mozliwosci finansowych MiSOT. Projekt ten wspiera

operatorow z catej Polski, odciazajac prace biura i zastepujac je poza standardowymi godzinami pracy. Dziata w trybie
catodobowym przez wszystkie dni tygodnia.

TeleCentrum zostato szczegolnie docenione przez lokalnych operatorow w czasie pandemii. Ustuga zdalnego call center
pomogtawielu przedsiebiorcom telekomunikacyjnym opanowac zaistniate zaktoceniaw swoich procesachbiznesowych.

misot.pl/TeleOdpowiedzialni  TeleOdpowiedzialni

Inicjatywa TeleOdpowiedzialni promuje w srodowisku matych i srednich operatoréw telekomunikacyjnych spoteczna
odpowiedzialnosc biznesu. Dzielimy sie wiedza, dyskutujemy o modelach wspétpracy z regionalnymi mediami, wspieramy

innowacyjnosc | wzmacnianie relacji z lokalng spotecznoscia, promujemy ograniczanie negatywnega wplywu dziatalnosci
przedsiebiorstw na srodowisko. Kodeks C5R dla branzy M iSOt powstat takze w celu promocjidziatan lokalnych operatorow
wichspotecznosciach. Zastanawialiscie sie, iledobregorobicie na codzieriw swoich miejscowosciach? Aczy ktos o tymwie?

Proje kt MdM  misot.pl/mdm

MdM, czyli Media dla MiSOT, skupia najwazniejsze media w srodowisku, z ktérych lokalni operatorzy moga czerpac swoja
wiedzei biezaceinformacje. Wsrod kanatéw znajdujasie: najpopularniejsze forum polskich operatoréwtelekomunikacyjnych
- ISP Forum, jedyny magazyn branzy ICT (kwartalnik drukowany i dostepny on-line} - ICT Professional, cotygodniowy
newsletter skierowany do lokalnych dostawcow ustug - MiSOT PING oraz nowy opiniotwérczy portal z najéwiezszymi
informacjami ze swiata, krajui lokalnego podworka - ISPortal. Wymienione media to ogromnabaza wiedzy o telekomunikacji,
prawie, trendachibiznesie zebranaw formie newsow, felietondw, analiz, porad i wywiadow.

facebook.com/groups/drMISOT #drMi§OT

#drMiSOT to zamknieta grupa utworzona na Facebooku, prowadzona przez i dla MiSOT. Na grupie znajdziecie webinary,
nagrania i dyskusje na wiele waznych w danym momencie tematéow dotyczacych prowadzenia biznesow
telekomunikacyjnych. Dowiecie sie o zmianach w prawie, RODO, nadchodzacym PKE, nowej nomenklaturze plikow JPK i
prawie wszystkim na temat tarczy i mieczy antykryzysowych. Grupa #drMiSOT to takze dyskusje o wspolnych projektach,
wymiana doswiadczen, poszukiwania i wzajemna wymiana ustug, pomoc w codziennych zadaniach operacyjnych i wiele
wiecej.

MiWiedza miwiedza.misot.pl/

MiWiedza - miejsce tylko dla zalogowanych MiSOT, gdzie “trzymamy” dla Was gotowe rozwiazania. Znajdziecie tutaj na
przyktad instrukcje postepowania w poszczegdlnych projektach, ale takze gotowe wzorce dokumentéw do wykorzystania.
Dostepdo MiWiedzy jest bezptatny dla lokalnych operatorow. Wystarczy sie zarejestrowac wceluuzyskaniaswojego EPI1D-a,
ktéry stuzy takze dologowaniawwieluinnychserwisach wramach klastrae-Potudnie.

Jak dotaczyc¢ do klastra i prowadzonych projektow?
Jesli jeszcze tego nie zrobites, najpierw wejdZ i zarejestruj sie na stronie https://www.epix.net.pl/rejestracja/ i odbierz
swoj EPID. Rejestracja jest bezptatna. Dzieki temu uzyskasz dostep do wielu kanatow informacjii od razu bedziesz mogt
brac¢ czynny udziatw projektach niewymagajacych zadnychoptat.

SledZ na biezaco informacje w ogélnodostepnych mediach dia MiSOT. Zaprenumeruj cotygodniowy newsletter MiSOT
PINGoraz branzowy kwartalnik ICT Professional. Zatéz konto na ISP Forumi zapisz sie dogrupy #dr MiSOT.
Bierzaktywnyudziat w darmowych obecnie projektach klastrowych, np. TeleKlasalub lokalni.pl.

Wreszcie zainteresuj sie komercyjnymi projektami klastra (EPIX, TeleCentrum), dzieki ktorym Twoj biznes operatorski
zyskajeszczewiekszego przyspieszenia.

Jesli jednak wolisz porozmawiaé, zawsze mozesz do nas zadzwonié:
+48 -780-118-730
Pawet Biatas / dyr. ds. rozwoju




NOWY
POCZYTNY
OPINIOTWORCZY
DEDYKOWANY MISOT

ISPORTAL.PL

NAJWAZNIEJSZE INFORMACJE ZE SWIATA, KRAJU | LOKALNEGO PODWORKA,
BAZA WIEDZY O TELEKOMUNIKACJI, MEDIACH, PRAWIE | BIZNESIE,
FELIETONY, ANALIZY, PORADY | WYWIADY W JEDNYM MIEJSCU.
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